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! Article 14 : Portée d’application des mesures de droit de Procedure.

1. Chaque Partie adopte les mesures législatives et autres que se réveélent nécessaires pour instaures les pouvoirs et

procédures prévus dans la présente section aux fins d’enquéte ou de procédures pénales spécifiques.

2. Sauf disposition contraire figurant a I"Article 21, chaque partie appliqué les pouvoirs et procédures mentionnés dans

le paragraphe 1 :
a. aux infractions pénales établies conformément aux articles 2-11 de la présente convention;
b. aToutes autres infractions pénales commises au moyen d’un systéme informatique ; et
c. alacollecte des preuves électroniques de toute infraction pénale.

3. a. Chaque partie peut se réserver le droit de n’appliquer les mesures mentionnées a 1" Article 20 qu’aux infraction ou
catégories d'infractions spécifiées dans la réserve, pour autant que l'éventail de ces infractions ou catégories
d’infractions ne soit pas plus réduit que celui des infractions auxquelles elle applique les mesures mentionnées a
I’ Article 21. Chaque partie envisagera de limiter une telle réserve de maniére a permettre I'application la plus
large possible de la mesure mentionnée a larticle 20.

b. Lorsqu’une Partie, en raison des restrictions imposées par sa législation en vigueur au moment de 1'adoption de la
présente convention, n’est pas en mesure d’appliquer les mesures visées aux article 20 et 21 aux communications
transmises dans un systéme informatique d’un fournisseur de services qui.

i. est mis en ceuvre pour le bénéfice d'un groupe d’utilisateurs fermé, et
ii. n’emploi pas les réseaux publics de telecommunications et qui n’est pas connecté a un autre systeme
informatique, qu'il soit public ou privé, cette partie peut réserver le droit de ne pas appliquer ces mesures a

de telles communications. Chaque partie envisagera de limiter une telle réserve de maniére a permettre
I'application la plus large possible de la mesure mentionnée aux articles 20 et 21.
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1
: Conditions et sauvegardes5Article 1

1. Chaque Partie Veille a ce que I'instauration, la mise en ceuvre et I’application des pouvoirs et procédures prévus dans
la présente section soient soumises aux conditions et sauvegardes prévues par son droit interne, qui doit assurer une
protection adéquate des droits de 'homme et des libertés, en particulier des droits établis conformément aux
obligations que celle-ci a souscrites en application de la convention de sauvegarde des droits de ’homme et des
libertés fondamentales du conseil de I'Europe (1950) et du pacte international relatif aux droits civils et politiques de
Nations Unies (1966) ou d’autres instruments internationaux applicables concernant les droits de ’homme, et qui doit
intégrer le principe de la proportionnalité.

2.  Lorsque cela est approprié eu égard a la nature de pouvoir ou de la procédure concerné, ces conditions et
sauvegardes includent. Entre autres, une supervision judiciaire ou d’autres formes de supervision
indépendante, des motifs justifiant 'application ainsi que la limitation du champ d’application et de la
durée du pouvoir ou de la procédure en question.

3. Dans la mesure ou cela est conforme a l'intérét public, en particulier a la bonne administration de justice, chaque
Partie examine 1'effet des pouvoirs et procédures dans cette section sur les droits, responsabilités et intéréts
légitimes des tiers.

2 . . . L. . 2
Article 16 : Conservation rapide de données informatiques Stockées.

1. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour permettre a ses autorités
compétentes d’ordonner ou d'imposer d"une autre maniére la conservation rapide de données électroniques spécifiés,
y compris des données relatives au trafic, stockées au moyen d’un systéme informatique, notamment lorsqu’ily a des
raisons de penser que celles-ci sont particuliérement susceptibles de perte ou de modification.

2. Lorsqu’une partie fait application du paragraphe 1 ci-dessus, au moyen d'une injonction ordonnant a une personne
de conserver des données stockées spécifiés se trouvant en sa possession ou sous son contrdle, cette partie adopte les
mesures législatives et autres qui se révelent nécessaires pour obliger cette personne & conserver et protéger l'intégrité
des données pendant une durée aussi longue que nécessaire, jusqu’a maximum 90 jours, afin de permettre aux
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autorités compétentes d’obtenir leur divulgation. Une Partie peut prévoir qu'une telle injonction soit renouvelée par
la suite.

3. Chaque Partie adopte les mesures législatives et autres qui se réveélent nécessaires pour obliger le gardien des
données ou autre personne chargée de conserver celles-ci a garder le secret sur la mise en ceuvre des procédures
pendant la durée prévue par son droit interne.

4. Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux articles 14 et 15.

1
Article 17 : Conservation et divulgation rapides de données relatives au trafic.

1.  Afin d’assuere la conservation des données relatives au trafic en application de I'articles 16, chaque Partie adopte les
masures législatives et autres qui se révelent nécessaires pour :
a. Veiller a la conservation rapide de ces données relatives au trafic, qu'un seul ou plusieurs fournisseurs de
services aient participé a la transmission de cette communication ; et
b.  Assuere la divulgation rapide a 'autorité compétent de la partie, ou a une personne désignée par cette
autorie, d'une quantité de données relatives au trafic suffisante pour permettre l'identification des
fournisseurs de service et de la voie par laquelle la communication a été transmise.
2. Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux articles 14 et 15.
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! Article 18 : Injonction de produire.

1. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour habiliter ses autorités
compétentes a ordonner :

a. a une personne présente sur son territoire de communiquer les données informatiques spécifiées, en la
possession ot sous le contréle de cette personne, et stockées dans un systéme informatique ot un support
de stockage informatique ; et

b. a un fournisseur de services offrant des prestations sur le territoire de la partie, de communiquer les
données en sa possession ou sous son contrdle relatives aux abonnés et concernant de tells services ;

2. Aux fins du présent article, I'expression “’données relatives au abonnés” désigne toute information, contenue sous
forme de données informatiques ou sous toute autre forme, détenue par un fournisseur de service et qui rapporte aux
abonnées de ses services, autres que des données relatives au trafic ou au contenu, et permettant d’établir ;

a. le type de service de communication utilisé, les dispositions techniques prises a cet égard et la période de
service ;

b. lidentité, I'adresse postale ou géographique et le numéro de téléphone de I'abonné, et tout autre numéro
d’acces, les données concernant la facturation, et le paiement disponibles sur la base d'un contrat ou d'un
arrangement de service ; (available on the basis of the service agreement or arrangement)

c.  toute autre information relative a 'endroit ot se trouvent les équipements de communication diponible sur
la base d"un contrat ou d’un arrangement de service.

2, . o ege s s P . 2
Article 19 : Perquisition et saisie de données informatiques stockées.

1. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour habiliter ses autorités
compétentes a perquisitionner ou a accéder d'une fagon similaire :
a. aunsystéme informatique ou a une partie de celui-ci ainsi qu’au données informatique qui y sont stockées ;
et
b.  aunsupport du stockage informatique permettant de stocker des données informatique sur son territoire.
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2. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour veiller a ce que, lorsque ses
autorités perpuisitionnent ou accedent d'une facon similaire a un systéme informatique spécifique ou a un partie de
celui-ci, conformément au paragraphe 1 (a), et ont des raisons de penser que les données recherchées sont stockées
dans un autre systeme initial ou disponibles ce systéme initial, lesdites autorités soient en mesure d’étendre
rapidement la perquisition ou un d"un accés d’une facon similaire a I'autre systeme.

3. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour habiliter ses autorités
compétentes a saisir ou a obtenir d’une fagon similaire les données informatiques pour lesquelles 'accés a été réalisé
en application des paragraphes 1 ou 2. Ces mesures incluent les prérogatives suivantes :

a.  saisir ou obtenir d'une facon similaire un systeme informatique ou une partie de celui-ci ou un support de
stockage informatique :

b.  réaliser et conserver une copie des ces données informatiques :

c.  préserver l'intégrité des données informatiques stockées pertinentes ; et

d. render inaccessibles ou enlever ces données informatiques du systeme informatique consulté.

4. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour habiliter ses autorités
compétentes a ordonner a toute personne connaissant le fonctionnement du systeme informatique ou les mesures
appliqués pour protéger les données informatiques qu’il contient de fournir toutes les informations raisonnablement
nécessaires, pour permettre I’application des mesures visées par les paragraphes 1 et 2.

5. Les pouvoirs et procédures mentionnés dans cet article doivent étre soumis aux articles 14 et 15.
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1 . P’ . . .
Article 20 : Collecte en temps réel des données relatives au trafic.

1. Chaque Partie adoptes mesures législatives et autres qui se révelent nécessaires pour habiliter des autorités
compétentes a :
a.  Collecter ou enregistrer par 'application de moyens techniques existant sur son territorire :
b. Obliger un fournisseur de services, dans le cadre de ses capacités technique existantes, a :
i. Collecter ou enregistrer par I'application de moyens technique existant sur son territoire, ou
ii. Prétre aux autorités compétentes son concours et son assistance pour collecter ou enregistrer, en
temps réel, les données relatives au trafic associées a des communications spécifiques transmises
sur son territoire au moyen d’un systéme informatique.

2. Lorsqu'une Partie, en raison des principes établis de son ordre juridique interne, ne peut adopter les mesures
énoncées au paragraphe (a), elle peut a la place, adopter les mesures législatives et autres qui se révelent nécessaires
pour assurer la collecte ou l'enregistrement en temps réel des données relatives au trafic associées a des
communications spécifiques transmises sur son territoire par I'applications de moyens technique existant sur ce
territoire.

3. Chaque Partie adoptes mesures législatives et autres qui se révelent nécessaires pour obliger un fournisseur de
services a garder secrets le fait que 1'un quelconque des pouvoirs prévus dans le présent article a été exécuté, ainsi
que toute information a ce sujet.

2
Article 21 : Interception de données relatives au contenu.

1. Chaque Partie adoptes mesures législatives et autres qui se révelent nécessaires pour habiliter des autorités
compétences relativement & un éventail d'infractions graves a définir en droit interne, a :
a.  Collecter ou enregistrer par I'application de moyens techniques existant sur son territoire ; et
b. Obliger un fournisseur de services, dans le cadre de ses capacités technique existantes, a :
i. Collecter ou enregistrer par I'application de moyens technique existant sur son territoire, ou
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ii. Prétre aux autorités compétentes son concours et son assistance pour collecter ou enregistrer, en
temps réel, les données relatives au trafic associées a des communications spécifiques transmises
sur son territoire au moyen d’un systéme informatique.

2. Lorsqu'une Partie, en raison des principes établis de son ordre juridique interne, ne peut adopter les mesures
énoncées au paragraphe (a), elle peut a la place, adopter les mesures législatives et autres qui se révelent nécessaires
pour assurer la collecte ou l'enregistrement en temps réel des données relatives au trafic associées a des
communications spécifiques transmises sur son territoire par I'applications de moyens technique existant sur ce
territoire.

3. Chaque Partie adoptes mesures législatives et autres qui se révelent nécessaires pour obliger un fournisseur de
services a garder secrets le fait que 1'un quelconque des pouvoirs prévus dans le présent article a été exécuté, ainsi
que toute information a ce sujet.
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Article 23 : Principes généraux relatifs a la coopération internationale.

Les parties coopérent conformément aux dispositions du présent chapitre, en application des instruments
internationaux pertinents sur la coopération internationale en matiére pénale, des arrangements reposant sur des législations
uniformes ou réciproques et de leur droit national, dans la mesure la plus large possible les unes avec les autres, aux fins
d’investigations ou de procédures concernant les infractions pénales liées des systéemes et données informatiques ou pour
recueillir les preuves sous forme électronique d’une infraction pénale.
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! Agathe LEPAGE, Réflexions de droit pénal sur la loi du 6 ao(it 2004 relative a la protection des
personnes a I'égard des traitements de données a caractére personnel, Revue Droit pénal n° 3, Mars
2005, Etude 5

2 Article 24 : Extradition

1. a. Le présent article s’applique a I'extradition entres les Parties pour les infractions pénales définies conformément
aux articles 2 a 11 de la présente Convention, a condition qu’elles soient punissables dans la législation des deux
Parties concernées par une peine privative de liberté pour une période maximale d’au moins un an, ou par une peine
plus sévere.

b. Lorsqu’il est exigé une peine minimale différente, sur la base d'un traité d’extradition tel qu'applicable entre deux
ou plusieurs parties, y compris la Convention européenne d’extradition (STE n° 24), ou d’un arrangement reposant

sur des législations uniformes ou réciproques, c’est la peine minimum prévue par ce traité ou ce arrangement qui
s’applique.

2. Les infractions pénales décrites au paragraphe 1 du présent article sont considérées comme incluses en tant
qu’infractions pouvant donner lieu a extradition dans tout traité d’extradition existant entre ou parmi les Parties. Les
Parties s’engagent a inclure de telles infractions comme infractions pouvant donner lieu a extradition dans tout traité
d’extradition pouvant étre conclu entre ou parmi elles.

3.  Lorsqu’une de Partie conditionne I'extradition a 1’existence d’un traité et regoit une demande d’extradition d'une
autre Partie avec laquelle elle n'a pas conclu de traité d’extradition, elle peut considérer la présente Convention
comme fondement juridique pour I'extradition au regard de toute infraction pénale mentionnée au paragraphe 1 du
présent article.
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4. Les Partie qui ne conditionnent pas l'extradition a l'existence d'un traité reconnaissent les infractions pénales
mentionnées au paragraphe 1 du présent article comme des infractions pouvant donner lieu entre elles a
I'extradition.

5. L’extradition est soumise aux conditions prévues par le droit interne de la Partie requise ou par les traités
d’extradition en vigueur, y compris les motifs pour lesquels la Partie requise peut refuser I'extradition.

6. Sil'extradition pour une infraction pénale mentionnée au paragraphe 1 du présent article est refusée uniquement sur
la base de la nationalité de la personne recherchée ou parce que la Partie requise s’estime compétent pour cette
infraction, la Partie requise soument l'affaire, a la demande de la Partie requérante, a ses autorités compétentes aux
fins de poursuites, et rendra compte en temps utile de l'issue de l'affaire a la Partie requérante. Les autorités en
question prendront leur décision et meneront 1'enquéte et la procédure de la méme maniére que pour toute autre
infraction de nature comparable conformément a la législation de cette Partie.

7.  a. Chaque Partie communiqué au Secrétaire générale su Conseil de I'Europe, au moment de la signature ou de dépot
de son instrument de ratification, d’acceptation, d’approbation ou d’adhésion, le nom et I’adresse de chaque autorité
responsable de l'envoi ou de la réception d'une demande d’extradition ou d’arrestation provisoire, en I’absence de
traité.

b. Le Secrétaire général du Conseil de I'Europe établit et tient a jour un registre des autorités ainsi désignées par les
Partie. Chaque Partie doit veiller en permanence a l'exactitude des données figurant dans le registre.

281



Cahall (8 Gy jall 0dgy Gt 43l (5 sl 4t o lhaall Gkl (6 gl o slladll
Gl e ol ciliganl) Caagy daidall aillalu Y oo ailidl) 43 o glladl)

b aaldl oLl

A ilcad)) e lucal) @ G allaa)

Lol Gy Alinall g (g Analiiall Al a1 5 allal e aay Jlad g0 oyles )

s oo A maal V) g 2 ol el e Cangll it JaY 5 JaY g 4l

Slo Ul leand Gsall a0 L Gaaiil) aa e g i o LY e G gy 4dld
Aliad) i a) 3L i) U 8 ads s A8l Letienss 3 clelaY) Al e
AEY) Can 5 e pall Ay SSY) ALY pas aas ol Ale slae iy plase ddag yal

U sraiall el FIVL ol gl JaY Lm0 el a) s Gish S e Led 25 sald)

Lk

adiy o Jlaaia¥) s Gl oY Sl LS (135 =27 ) dsall (e b Lad Lgle

Lel sl A gall o cum 5 FBaatne Sy Gaob oo aVLa) f dalad) sac Ll

Alale Ay b L) pid) Qllall e o5 o 5 G ) llall

Leallian; Gulose Lima 2 o 8 anleil) 43l (e () (5S le (aa yaall asbis L ) ¢l Ay 5 o1 A8EY) ) Aadaial) J o) i 5- 1
cile Uny alaie dyat) i) <ilily ac) 8 ) Sl Jsaall Alla 8 Glld o &1 sall Ayl 5 % son llmay (uay o Sy il ol (ansd e sl

Apladl 5 Ak

? Article 25 : L’entraide judiciaries:

1.

Les Parties s’accordent l'entraide la plus large possible aux fins d’investigations ou de procédures concernant les
infractions pénales liées a des systémes et des données informatiques ou afin de recueillir les preuves sous forme
électronique d’une infraction pénale.

Chaque Partie adopte également les mesures législatives et autres qui se r