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The study summary

This study seeks to examine the role of cybersecurity in curbing the spread
of digital juvenile delinquency within the urban social environment of the city of
Biskra. In order to generate findings consistent with this sociological orientation, a
series of research questions was developed, with the principal question formulated
as follows:

What is the role of cybersecurity in combating digital juvenile delinquency within
the urban environment?

Sub-questions:

1. What is the preventive role of cybersecurity in limiting the spread of digital
juvenile delinquency in the urban environment?

2. What digital technologies are employed by cybersecurity to reduce the spread
of digital juvenile delinquency in the urban environment?

3. What is the deterrent role of cybersecurity in curbing the spread of digital
juvenile delinquency in the urban environment?

To address these research questions, we implemented a set of methodological and
field procedures. The spatial scope of the study was defined as the Cybersecurity
Unit responsible for combating cybercrime in the city of Biskra. The human scope
included members of this Cybersecurity Unit, as well as a social worker at the Social
Solidarity Center in Biskra and a lawyer specializing in digital juvenile delinquency
cases.

A descriptive research approach was adopted, drawing on qualitative analysis of the
collected data. Simple observation was employed as a supplementary tool, while the
open-ended interview served as the primary instrument for data collection. The
interview was structured around three thematic axes and comprised a total of 99
questions.

The study yielded several key findings:
1. The Unit for Combating Cybercrimes in Biskra city relies on various persuasive
awareness-raising  strategies, ranging from rational to emotional appeals, utilizing
several persuasive techniques to educate juveniles about diverse digital risks.
2. The Unit utilizes the latest technologies and software to detect, disable, and
investigate various cyber attacks and intrusions. These include encryption, intrusion
detection systems (IDS), digital forensics analysis, and other relevant technologies
and programs.
3. The deterrent role of the Cyber security Unit manifests through the application of
appropriate legal measures designed to act as a deterrent for juveniles.

**Keywords: Cyber security, Digital Juvenile Delinquency, Urban Environment.
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	 ارتفاع معدلات جنوح المساس بالأشخاص عبر شبكة الانترنت في سنتي 2019م، 2020م، وهي سنوات ظهور وانتشار فيروس كورونا المستجد 2019( كوفيد-19)، وهذا عائد إلى العزلة الاجتماعية والحجر المنزلي وزيادة استخدام التكنولوجيا ووسائل التواصل الاجتماعي لدى الأحداث هذ...
	 إدراج مفاهيم الأمن السيبراني وأخلاقيات البيئة الرقمية في المناهج الدراسية في مختلف الأطوار المدرسية.
	 التلاعب بالبيانات أو تزويرها:وذلك من خلال تغيير أو حذف أو تزوير بيانات مهمة داخل الأنظمة الإلكترونية.
	.7خصائص أنظمة المعالجة الآلية للمعطيات.
	"يتميز نظام المعالجة الآلية للمعطيات بالعديد من المزايا التي تعمل على زيادة الكفاءة و الإنتاجية من بينها نجد:
	 ضعف الرقابة الأسرية والمجتمعية في الوسط الحضري.

	.3مظاهر استخدام التكنولوجيا بين الأحداث في الوسط الحضري
	من خلال إجابات المبحوثين حول النقطة المطروحة المتعلقة بمظاهر استخدام التكنولوجيا بين الأحداث في الوسط الحضري، فإنه نلاحظ اختلاف وجهات النظر في بعض النقاط بين المبحوثين، لكن أبرز ما أجاب به المبحوثين هو اعتماد الكلي للأحداث على التكنولوجيا الرقمية في م...
	.4أثار استخدام التكنولوجيا على الأحداث في الوسط الحضري.
	.4أشكال التشهير الإلكتروني.
	أكد المبحوثين بأن التشهير الالكتروني يأخذ أشكالا عديدة وذلك راجع للتطور التكنولوجي الحاصل، ونستشهد في هذا الصدد بتصريح المبحوث رقم 03 (مسؤول خلية الاتصال و العلاقات العامة) قائلا:
	يأخذ التشهير الالكتروني عبر المنصات الرقمية أشكالا عديدة من بينها:
	 نشر الأكاذيب والمعلومات المغلوطة عن فرد أو مؤسسة بهدف الإساءة لهم .
	.5ابرز الآثار السلبية التي يتركها التشهير الالكتروني لدى الضحايا.
	صرح المبحوثين بأن التشهير الالكتروني يترك اثارا نفسية و اجتماعية ومادية لدى الضحايا، واختلف المبحوثين في وصف الاضرار، فكل مبحوث ركز على جانب معين وذلك بسبب تخصصه و ميولاته وخبرته المهنية،ونستشهد في هذا الصدد بتصريح المبحوث رقم 03 (مسؤول خلية الاتصال و...
	" حسب الحالات التي معالجتها فان التشهير الالكتروني يترك العديد من الأضرار في نفوس الضحايا من أبرزها:
	.19أنواع جنوح انتحال الشخصية عبر المنصات الرقمية.
	صرح المبحوثين بأن أشكال انتحال الشخصية عبر المنصات الرقمية تأخذ أشكالا عديدة، ولتوضيح الفكرة أكثر نستدل بتصريح المبحوث رقم 04 (مسؤول فصيلة المساعدات التقنية) قائلا:
	" هناك العديد من أنواع جنوح انتحال الشخصية عبر المنصات الرقمية من أبرزها نجد:
	.22الأضرار المترتبة على جنوح انتحال الشخصية.
	" جنوح انتحال الشخصية يخلف العديد من الأضرار من أبرزها:
	 استدراج الأفراد عبر الوسائط الرقمية للتورط في أنشطة جنسية غير قانونية.
	 إرسال رسائل أو صور ذات طابع جنسي غير مرغوب فيه إلى الآخرين، مما يتسبب في مضايقتهم أو إيذائهم".
	.9أهم استراتيجيات فرقة مكافحة الجرائم السيبرانية لتحسين التعامل مع الأحداث الجانحيين أثناء التحقيق.
	يرى المبحوثين في هذه النقطة المطروحة انه يجب التركيز على الاستراتيجات التقنية و تطوير البينة الرقمية لفرقة مواجهة الجرائم الالكترونية من اجل تحسين التعامل مع الاحداث، ونستدل في هذا بالمبحوث رقم 02 (مسؤول فصيلة اليقضة السيبرانية) قائلا:
	" بدلا من التركيز على عقاب الاحداث، يجب التركيز على الاستراتيجيات و الاجراءات الرقمية الموجهة للأحداث، ومن أبرز هذه الاستراتيجيات:
	 المراقبة على وسائل التواصل الاجتماعي بهدف كشف وتحديد مصادر التهديد الالكتروني.
	 تطوير التطبيقات و الألعاب ومقاطع فيديو تعليمية تفاعلية لجذب انتباه الأحداث و تعليمهم مبادئ الأمن السيبراني، بطريقة ابداعية و مناسبة لأعمارهم.
	 دمج برامج توجيه رقمي ضمن خطة اعادة تأهيل الاحداث الجانحيين، بهدف تطوير مهاراتهم الرقمية الايجابية ".
	 استخدام كلمات مرور ضعيفة أو مكررة هذا ما يساهم في عملية اختراق الحسابات.
	 النقر وفتح روابط و مرفقات مجهولة المصدر قد تكون تحتوي على فيروسات أو برامج خاصة بالتجسس.
	 استخدام شبكات Wi-Fi عامة قد تكون مستخدمة من قبل المخترقين لاختراق الأجهزة المتصلة بها.
	 إهمال وتجاهل برامج الأمان التي تساعد على غلق الثغرات أمام المهاجمين الرقميين.
	 استخدام التطبيقات والمواقع غير معروفة التي قد تكون تحتوي على برمجيات خبيثة تهدد أمان الهاتف الشخصي.
	 الرد على الرسائل الالكترونية التي تبدو موثوقة، من الأحسن عدم الرد على هذه الرسائل و التوجه مباشرة إلى الموقع الرسمي للمؤسسة.
	 الشعور بالوحدة: قد يتجنب الحدث الجانح التفاعل مع محيطه الاجتماعي خوفا من تداعيات سلوكه، وهذا ما يساهم في زيادة مشاعر الوحدة و الحزن.
	س7: ما هي خصائص أنظمة المعالجة الآلية للمعطيات؟
	خامسا: انتشار الجنوح الرقمي في الوسط الحضري
	س3: ما هي مظاهر استعمال التكنولوجيا بين الأحداث في الوسط الحضري؟
	س4: حسب رأيكم ما هي أثار استخدام التكنولوجيا على الأحداث في الوسط الحضري؟
	س18: ما هي أنواع جنوح انتحال الشخصية عبر المنصات الرقمية؟
	س9: ما هي أهم استراتيجيات الأمن السّيبراني الّتي تستخدم في تحسين التّعامل مع الأحداث الجانحين أثناء التّحقيق؟

