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 شكر وعرفان

 

ّددددالبوالمل دددد ّلاب ددددّّر ابشددددلنبا   الحمددددرب بلعباليددددالمّلاةبوالسّددددلىبوالّ ددددل ب  دددد ب 

باب ير...ّلاةب مبّوسح هبوملابت يه ب إح الابإل بّو بالربّمحمربو   بآلهب

التوّفّدددد بمددددلاب  ددددر بالحمددددرب بالدددد تب  ادددد هبتددددت بالسددددالحانةبوالشدددد لب بالدددد تبم ح دددد ب

 جدددداابادددد ابال حددددتبالي مدددد بالمتواادددد ةبالحمددددرب ب مددددابّ   دددد بلجددددل ب حولددددهبو وتددددهبإ

بوجههبو ظّ ب  طا ه.

قدددرّلبإلددد با  دددتا ىب لبوالتّب ب جاّددد بالشّددد تقدددربّّشدددلف  ب لابا ددد باليلفدددالاب الجمّددد بمدددلابرو

ّددلب ددالعبوالتدد ب ددالابلهددابال ادد بال  المشددلفعب  دد بادد  باللبّبقسمممية منوبيممة""بالددر تولى

بمع.ملابخل بتوجّهاتهابوإلشاراتهابالقّّبب يرباللهب ابوج بف بإ الىبا ابال حت

بىبالمح مّلابراخ بوخالجبالجاميع. لبللأ ات  ب  ب  الانبالشبّ ماب  ربّ
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 إهداء

باسمك اللّهم أبدأ كلامي، والحمد لله الذي خلقني وهداني وأنار بصيرتي والذي 

تعالى:﴿ وَقضى رَبُّكَ ألَاا  أوصاني بأعز الناس خيرا و برا و إحسانا مصدقّا، لقوله

( وقوله:﴿ وَاخْفِضْ لهَُمَا 23)سورة الإسراء/الآية تعبدوا إلا إيِااهُ وَباِلْوَالِديَْنِ إِحْسَاناً﴾ 

بِّ ارْحَمْهُمَا كَمَا رَباياَنيِ صَغِيرًا﴾ )سورة  حْمَةِ وَقلُ را جَناَحَ الذُّلِّ مِنَ الرا

(24الإسراء/الآية   

 إلى والديّ العزيزين،

 ...أنتما نبع الحنان، وجذور النجاح

 .ذي لا يقُدرّ بثمنأهديكما هذه الصفحات اعترافاً بفضلكما ال
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 ملخص الدراسة

هدددذه الدرّاسدددة إلدددى التعدددر  علدددى دور افمدددن السّددديبراني فدددي الحددددّ مدددن انتشدددار تهدددد       

وللوصدددول إلدددى النتدددائ  جندددوح افحدددداق الرّقمدددي فدددي الوسدددط الحضدددري بمديندددة بسدددكرة، 



 

الرئيسدددي التدددي تحقدددا هدددذا الهدددد  قمندددا بطدددرح مجموعدددة مدددن التسدددا لات، وجددداء التسدددا ل 

   كما يلي:

مدددددا هدددددو دور افمدددددن السددددديبراني فدددددي مكافحدددددة جندددددوح افحدددددداق الرقمدددددي فدددددي الوسدددددط 

 الحضري؟

 وكانت افسئلة الفرعية:

مدددا هدددو الددددوّر الوقدددائي لنمدددن السّددديبراني للحدددد مدددن انتشدددار جندددوح افحدددداق الرّقمدددي فدددي 

 ؟الوسط الحضري

السددديبراني للحدددد مدددن انتشدددار جندددوح فيمدددا تتمثدددل التقنيدددات الرقميدددة التدددي يسدددت دمها افمدددن 

 افحداق الرقمي في الوسط الحضري؟

مدددا هدددو الددددوّر الرّدعدددي لنمدددن السّددديبراني للحدددد مدددن انتشدددار جندددوح افحدددداق الرّقمدددي فدددي 

 ؟الوسط الحضري

ومدددن أجدددل الإجابدددة علدددى هدددذه التسدددا لات قمندددا بمجموعدددة مدددن الإجدددراءات المنهجيددددة و 

 بفرقدددة مكافحدددة الجدددرائم السددديبرانيةالميدانيدددة حيدددث تدددم تحديدددد المجدددال المكددداني المتمثدددل 

فدددي أفدددراد فرقدددة مكافحدددة الجدددرائم بمديندددة بسدددكرة، أمدددا بالنسدددبة للمجدددال البشدددري فتمثدددل 

ز التضددددامن الاجتمدددداعي بمدينددددة اجتمدددداعي بمركددددالسدددديبرانية، بالإضددددافة إلددددى أخصددددائي 

وقدددددد اسدددددت دمنا المدددددنه   ومحاميدددددة مكلفدددددة بقضدددددايا جندددددوح افحدددددداق الرقمدددددي،بسدددددكرة 

كمدددا اعتمددددنا علدددى الملاح دددة  الوصدددفي معتمددددين علدددى التحليدددل الكيفدددي لبياندددات الدراسدددة،

وتتكدددون  البسددديطة كدددأداة مسددداعدة وأداة المقابلدددة المفتوحدددة كدددأداة أساسددديةّ لجمدددع البياندددات،

 سؤال.  99محاور بمجموع  03المقابلة من 

 وبعد جمع المعلومات و تحليلها توصلنا إلى النتائ  التالية: 

  تعتمدددد فرقدددة مكافحدددة الجدددرائم السّددديبرانية بمديندددة بسدددكرة علدددى عددددة اسدددتراتيجيات توعويدددة

إقناعيددددة تجمددددع بددددين العقليددددة والعاطفيددددة مسددددت دمة فددددي عدددددة مجددددالات لتوعيددددة افحددددداق 

  تلف الم اطر الرقمية. بم

   تسددددت دق فرقددددة مكافحددددة الجددددرائم السّدددديبرانية بمدينددددة بسددددكرة أحدددددق التقّنيددددات والبددددرام

للكشدددف عدددن م تلدددف الهجمدددات والاختراقدددات الإلكترونيدددة وتعطيلهدددا مدددن بينهدددا: التشدددفير 

وأن مدددة كشدددف التسدددلّل بالإضدددافة إلدددى البحدددث والتحليدددل الجندددائي الرّقمدددي وغيرهدددا مددددن 

 والبرام .التقّنيات 

  يتمثدّدددل الدددددور الردعددددي لفرقددددة مكافحددددة الجددددرائم السّدددديبرانيةّ بمدينددددة بسددددكرة، فددددي تطبيددددا
 الإجراءات القانونية المناسبة التي من شأنها أن تكون ردعًا لنحداق.

 افمن السّيبراني، جنوح افحداق الرّقمي، الوسط الحضري. الكلمات المفتاحية:



 

 
The study summary 

    This study seeks to examine the role of cybersecurity in curbing the spread 

of digital juvenile delinquency within the urban social environment of the city of 

Biskra. In order to generate findings consistent with this sociological orientation, a 

series of research questions was developed, with the principal question formulated 

as follows: 

What is the role of cybersecurity in combating digital juvenile delinquency within 

the urban environment? 

Sub-questions: 

1. What is the preventive role of cybersecurity in limiting the spread of digital 

juvenile delinquency in the urban environment? 

2. What digital technologies are employed by cybersecurity to reduce the spread 

of digital juvenile delinquency in the urban environment? 

3. What is the deterrent role of cybersecurity in curbing the spread of digital 

juvenile delinquency in the urban environment? 

To address these research questions, we implemented a set of methodological and 

field procedures. The spatial scope of the study was defined as the Cybersecurity 

Unit responsible for combating cybercrime in the city of Biskra. The human scope 

included members of this Cybersecurity Unit, as well as a social worker at the Social 

Solidarity Center in Biskra and a lawyer specializing in digital juvenile delinquency 

cases. 

A descriptive research approach was adopted, drawing on qualitative analysis of the 

collected data. Simple observation was employed as a supplementary tool, while the 

open-ended interview served as the primary instrument for data collection. The 

interview was structured around three thematic axes and comprised a total of 99 

questions. 

    The study yielded several key findings: 

1.   The Unit for Combating Cybercrimes in Biskra city relies on various persuasive 

awareness-raising strategies, ranging from rational to emotional appeals, utilizing 

several persuasive techniques to educate juveniles about diverse digital risks. 

2.  The Unit utilizes the latest technologies and software to detect, disable, and 

investigate various cyber attacks and intrusions. These include encryption, intrusion 

detection systems (IDS), digital forensics analysis, and other relevant technologies 

and programs.  

3.  The deterrent role of the Cyber security Unit manifests through the application of 

appropriate legal measures designed to act as a deterrent for juveniles. 

 

**Keywords: Cyber security, Digital Juvenile Delinquency, Urban Environment. 
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بمقــدمــة

رقميدددة، شدددهد القدددرن الحدددادي والعشدددرين ثدددورة غيدددر مسدددبوقة فدددي عدددالم التكّنولوجيدددا ال
مدددات أو ولا يكددداد مجدددال مدددن مجدددالات الحيددداة الاجتماعيدددة إلا وارتكدددز علدددى تقنيدددة المعلو

رقميددددة  غيرهددددا مددددن التقّنيددددات الذكيددددة، بحيددددث أصددددبحت المجتمعددددات الحضددددرية بيئددددات

، فأصددددبح أغلددددب أفددددراد المجتمددددع وخصوصددددا فئددددة الشددددباب والمددددراهقين وحتددددى متشددددابكة
صددددددل افطفددددددال يَقْدددددددمون علددددددى اسددددددت داق المواقددددددع الرّقميددددددة للتفاعددددددل والترفيدددددده والتوا

لعددددالم الاجتمدددداعي والتعلدددديم....إلش، كمددددا يشدددداركون تجدددداربهم اليوميدّدددة مددددن خددددلال هددددذا ا

تقنيددددات المفددددرط لم تلددددف الوسددددائل الرّقميددددة وال الافتراضددددي،  و قددددد أدى هددددذا الاسددددت داق
ي الحديثددددة مددددن حواسدددديب وأجهددددزة الهواتددددف الذكّيددددة، وكددددذا شددددبكة الإنترنددددت إلددددى تنددددام

ن زوا السّدددوتزايدددد الهجمدددات السّددديبرانية، التدددي غالبدددا مدددا يكدددون أبطالهدددا أشددد ا  لدددم يتجددداو

 القانوني.

جتمعدددات التدددي تواجددده الموتعددددُّ قضدددايا جندددوح افحدددداق الرّقمدددي مدددن أبدددرز التحدددديات 

الحضدددرية فدددي العصدددر الحدددديث، حيدددث شدددهد ارتفاعدددا ملحوظدددا  فدددي معدلاتددده حيدددث أخدددذ 

زايددددد تأشددددكالا متعددددددة منهددددا: التشددددهير الإلكترونددددي، والاحتيددددال المددددالي الرقمددددي، ومددددع 

ز الاعتمدددداد علددددى التقنيددددات الرقميددددة فددددي الحيدددداة اليوميددددة، أصددددبح مددددن الضددددروري تعزيدددد

 يدددددة اففدددددراد والمؤسسدددددات، وخاصدددددة حمايدددددة فئدددددة افحدددددداق مدددددنالتددددددابير افمنيدددددة لحما

 .الانضماق والمشاركة في مثل هذه السلوكيات الرّقمية الضّارة

افمددددن السدددديبراني كددددأداة أساسددددية فددددي ضددددبط  فددددي هددددذا السددددياق نجددددد بددددروز أهميددددة

ريةّ، السدددلول الرّقمدددي والحدددد مدددن انتشدددار جندددوح افحدددداق الرّقمدددي فدددي المجتمعدددات الحضددد

بهدددد   مايدددة البيئدددة الرقميدددة وحمايدددة المسدددت دمين مدددن الم ددداطر الالكترونيدددةمدددن خدددلال ح

دوّر تعزيدددز افمدددن  و الاسدددتقرار المجتمعدددي، جددداءت هدددذه الدرّاسدددة فدددي سدددياق معرفدددة الددد

يما فدددي سدددالددذي يلعبددده افمدددن السّددديبراني فددي محاربدددة ظددداهرة جندددوح افحددداق الرّقمدددي، لا 

للتفصددديل داً، ويةّ عاليدّددة وتفددداعلا رقمي دددا معقدّددالمجتمعدددات الحضدددريةّ التدددي تشدددهد كثافدددة سدددكان

 في هذا الموضوع أكثر تم تقسيم الدرّاسة إلى فصول على النحو التاّلي:

اسددددة الفصددددل افوّل: بعنددددوان ا موضددددوع الدراسددددة ا والددددذي يتضددددمّن إشددددكاليةّ الدر

ة وتسدددا لاتها، مدددع توضددديح أسدددباب اختيدددار الموضدددوع، وإبدددراز أهميدددة وأهددددا  الدراسددد

إلددددى تحديددددد مفاهيمهددددا، ثددددم عددددرض م تلددددف الدراسددددات السددددابقة وفددددي افخيددددر  وصددددولا

 توضيح المقاربة الن رية المعتمدة في الدراسة.

، فقدددد كدددان بمثابدددة افمدددن السّددديبرانيا: قدددراءة سوسددديولوجيةبعندددوان ا :الفصدددل الثددداني

تددددأطير ن ددددري لمفهددددوق افمددددن السدددديبراني، وذلددددك بجمددددع كددددل مددددا أمكددددن مددددن معلومددددات 

مفهدددوق افمدددن السددديبراني ونشدددأته وأهميتددده وأهدافددده، بالإضدددافة إلدددى التعّدددرّ   ن ريدددة حدددول
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علدددى عناصدددر ومكوندددات وأقسددداق افمدددن السددديبراني، وبعدددد ذلدددك تطرّقندددا إلدددى مرتكدددزات 

 وأنواع تهديدات افمن السيبراني.

الفصددددددل الثالددددددث: والددددددذي يحمددددددل عنددددددوان اجنددددددوح افحددددددداق الرقمدددددديا: قددددددراءة 

 الإحاطددددة بم تلددددف الجوانددددب الن ريددددة المتعلقددددة بجنددددوحسوسدددديولوجية، حيددددث تمددددت فيدددده 

افحدددددداق الرقمدددددي، مدددددع التطدددددرّق إلدددددى علاقدددددة الجندددددوح التقليددددددي بدددددالجنوح الرقمدددددي، 

وخصدددائص وأندددواع الجندددوح الرقمدددي، بالإضددددافة إلدددى صدددفات مركبدددي الجندددوح الرقمددددي 

يةّ وأهددددم أسددددبابه وافضددددرار التددددي ي لفهددددا، وأخيددددرا تددددم التطددددرّق إلددددى ر يددددة سوسدددديولوج

 ول جنوح افحداق الرقمي.ح

الفصددددل الرابددددع: بعنددددوان ادور افمددددن السدددديبراني فددددي الحددددد مددددن انتشددددار جنددددوح 

افحددددداق الرقمدددديا: فقددددد تددددم فيدددده ربددددط ن ددددري بددددين متغيددددر افمددددن السدددديبراني وجنددددوح 

 افحداق الرقمي، بهد  شرح التقارب النّ ري بين متغيرات الدراسة.

قدددراءة سوسددديو حضدددرية، والدددذي  الفصدددل ال دددامس: بعندددوان االوسدددط الحضدددريا:

يتضدددددددمن المفددددددداهيم المشدددددددابهة للوسدددددددط الحضدددددددري، وخصدددددددائص ومكوندددددددات الوسدددددددط 

الحضدددري، إضدددافة إلدددى مراحدددل ووظدددائف الوسدددط الحضدددري، وأهدددم الاتجاهدددات الن ريدددة 

ر وعوامدددل ارتفددداع الجندددوح الرقمدددي فدددي الوسدددط الحضدددري، وبعدددد ذلدددك تطرقندددا إلدددى تدددأثي

 الوسط الحضري على الجنوح الرقمي.

الفصدددددل السدددددادس: كدددددان بعندددددوانا الإجدددددراءات المنهجيدددددة للدراسدددددةا، حيدددددث تدددددمّ 

التطدددددرق فيددددده إلدددددى مجدددددالات الدراسدددددة )المجدددددال المكددددداني، المجدددددال الزمندددددي، المجدددددال 

لدددى البشدددري(، مدددع توضددديح المدددنه  المعتمدددد، وتحديدددد أسدددلوب وعيندددة الدراسدددة، إضدددافة إ

ز والتطدددددرّق إلدددددى أبدددددر إبدددددراز أدوات جمدددددع المعطيدددددات الميدانيدددددة التدددددي تدددددم اعتمادهدددددا،

 الصعوبات التي تمّ مواجهتها.

ددددص  الفصددددل السددددابع: بعنددددوان ا عددددرض وتحليددددل ومناقشددددة نتددددائ  الدراسددددةا، خُصِّ

هدددذا الفصدددل للمعالجدددة السوسددديو حضدددرية للدراسدددة الميدانيدددة، وذلدددك مدددن خدددلال عدددرض 

 را تدددمّ وتحليدددل وتفسدددير نتدددائ  الدراسدددة، ثدددم مناقشدددة النتدددائ  فدددي ضدددوء التسدددا لات، وأخيددد

ت عددددرض النتددددائ  العامددددة للدرّاسددددة، ثددددم مناقشددددة نتددددائ  الدرّاسددددة علددددى ضددددوء الدراسددددا

ات السددددابقة، وعلددددى ضددددوء المقاربددددة الن ريددددة للدراسددددة، ثددددم التوصّددددل إلددددى أهددددم التوصددددي

 المقترحة.
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فددددي نهايددددة الدرّاسددددة تضددددمنت دراسددددتنا خاتمددددة للموضددددوع، وتليدددده قائمددددة المصددددادر 

التدددي ارتأيندددا أن يكدددون عرضدددها ضدددروري والمراجدددع، وفدددي افخيدددر عرضدددنا الملاحدددا 

 في هذه الدراسة.
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 تمهيد:

تقدددددوق عمليدددددة البحدددددث علدددددى مجموعدددددة مدددددن الإجدددددراءات المنهجيدددددة التدددددي تسددددداعد 

دراسددددة علميددددة إتبدددداع هددددذه الباحددددث علددددى الوصددددول إلددددى نتددددائ  دقيقددددة، وتتطلددددب أي 

اعد الإجدددراءات المنهجيدددة التدددي تمكدددن الباحدددث مدددن تحديدددد موضدددوع الدراسدددة بطريقدددة تسددد

علدددى فهدددم أبعددداده بشدددكل أفضدددل، وفدددي هدددذا الفصدددل المعندددون ب: موضدددوع الدراسدددة تدددم 

طددددرح إشددددكالية الدراسددددة، وطددددرح مجموعددددة مددددن التسددددا لات، وبيددددان أسددددباب اختيددددار 

يددد وصددولا إلددى تحد مددن أهميددة و أهدددا  الدراسددة، الموضددوع، إضددافة للتطددرق إلددى كددل

عقيدددب مفاهيمهدددا، ثدددم عدددرض م تلدددف الدراسدددات السدددابقة التدددي تدددم الاعتمددداد عليهدددا و الت

ب.عليها، وفي افخير توضيح المقاربة الن رية المعتمدة في الدراسة

ب

بب

 

 

ب

 

 

 

 

 

 

 

 

 إشكالية الدراسة: .1

المجتمعدددات الحضدددرية  أصدددبحتفدددي ظدددل الثدددورة التكّنولوجيدّددة التدددي يشدددهدها العدددالم، 

الحديثددددة تعتمددددد بشددددكل كبيددددر علددددى التكّنولوجيددددا وافن مددددة الرقميدّدددة فددددي جميددددع مجددددالات 

الحيددددداة الاجتماعيدّددددة، وأصدددددبحت البيئدددددة الرّقميدّددددة جدددددزءًا لا يتجدددددزأ مدددددن حيددددداة اففدددددراد، 
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وخاصدددة افحدددداق الدددذين يشدددكلون شدددريحة واسدددعة مدددن مسدددت دمي شدددبكة الإنترنيدددت، إلاّ 

اق المكثدّدددف لنحددددداق لوسددددائل البيئددددة الرقميددددة قددددد أظهددددر آثددددارا سددددلبيةّ علددددى أنّ الاسددددت د

اففدددددراد والمجتمعدددددات، نتيجدددددة الاسدددددتغلال غيدددددر افخلاقدددددي والقدددددانوني لهدددددذه الوسدددددائل، 

وتتجلدّدددى هددددذه الآثددددار فددددي ظهددددور بعددددض السددددلوكيات الرّقميدّدددة الضّددددارة مثددددل الهجمددددات 

  السّيبرانيةّ.

جتمعددددات لسدددديبراني ودوره المحددددوري فدددي بندددداء المن دددرًا لنهميدّدددة الحيويدّدددة لنمدددن ا

الرقميدددددة وتقددددددمها، أولتددددده المجتمعدددددات اهتمامًدددددا خاصًدددددا وقدددددد خصصدددددت لهدددددذا المجدددددال 

ويددددة م تصددددين تقنيددددين و اجتمدددداعيين حيددددث وفددددرت لهددددم كافددددة الإمكانيددددات الماديددددة والمعن

هدددددا نيتبلتطددددوير هددددذا المجدددددال و تنميتدددده، لمواكبدددددة التطددددورات التقنيددددة العالميدددددة وحمايددددة 

 رقميددددة، بددددلفددددافمن السدددديبراني لا يعتبددددر فقددددط أداة تقنيدّدددة لحمايددددة افن مددددة الالتحتيددددة،  

تدّددوازن وسددديلة مدددن وسدددائل الضّدددبط الاجتمددداعي الحديثدددة، التّدددي تسددداهم فدددي الحفددداظ علدددى ال

ات  افمندددي للمجتمدددع الرّقمدددي وذلدددك مدددن خدددلال تحقيدددا التكامدددل بدددين مجموعدددة مدددن الاليددد

 لرّقمي.بالإضافة إلى عملية الضبط الاجتماعي للفضاء ا منها التوعويةّ و الرقابية

 بمدددددا أنّ المجتمعدددددات فدددددي حالدددددة تحدددددوّل رقمدددددي، فقدددددد أدركدددددت أغلبيدددددة دول العدددددالم

قرار افهميددددة القصددددوى لنمددددن السّدددديبراني علددددى أندّددده ركيددددزة أساسدددديةّ للحفدددداظ علددددى اسددددت

 ل أصدددددبحالمجتمددددع الرّقمددددي وتوازندددده، فددددافمن السّدددديبراني لددددم يعددددد مجددددرد رفاهيددددة، بدددد

ة ضدددرورة حتميدددة تضدددمن سدددلامة افن مدددة والبياندددات التدددي تشدددكّل عصدددب الحيددداة الرقميددد

خاصددددة فددددي افوسدددداط الحضددددرية، حيددددث أصددددبحت مددددن الضددددرورة تددددوفير فددددرق افمددددن 

 لرقميدددة،االسددديبراني داخدددل المراكدددز افمنيدددة فدددي المنددداطا الحضدددرية التدددي تتدددابع الجدددرائم 

ات أحدددد افن مدددة الرّقميدددة فددد ن تدددداعي حيدددث أنددده فدددي حالدددة حددددوق أي خلدددل أو ثغدددرة فدددي

ى، ذلدددك تتجددداوز الفضددداء الافتراضدددي لتمتدددد وتدددؤثر علدددى كافدددة مجدددالات الحيددداة  افخدددر

ي فددممددا يددؤدي حدددوق خلددل فددي تددوازن الن دداق الاجتمدداعي داخددل المدينددة، وإحددداق خلددل 

 .بنيته الاجتماعية والاقتصادية و السياسية بشكل عاق
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فدددي  ت أهميدددة متزايددددة لمجدددال افمدددن السددديبرانيالجزائدددر كغيرهدددا مدددن الددددول أولدددو

ت السددددنوات افخيددددرة، تماشددددياً مددددع التحددددول الرقمددددي الددددذي يشددددهده العددددالم، حيددددث أدركدددد

 م ات ددداذالحكومددة أهميدددة حمايدددة البيئدددة الرّقميدددة كجدددزء أساسدددي مدددن افمدددن الدددوطني، وقدددد تددد

عددددددة خطدددددوات اسدددددتراتيجية لتعزيدددددز قددددددرات الدددددبلاد فدددددي هدددددذا المجدددددال، وتشدددددمل هدددددذه 

لدددف مدددن م ت لاسددتراتيجيات إنشددداء العديددد مدددن المؤسسددات الوطنيدددة لحمايددة البنيدددة الرّقميددةا

عى كمدددا تسددد ،الم ددداطر الإلكترونيدددة، إضدددافة إلدددى تكدددوين الكفددداءات البشدددرية المت صصدددة

زيدددز الجزائدددر إلدددى تبندددي أفضدددل الممارسدددات الدوليدددة والتعددداون مدددع شدددركاء خدددارجيين لتع

 طر الفضاء السيبراني.أمنها الحضري الرقمي والتصدي لم ا

ر فددددي ظددددل  هددددذا التحددددول الرقمددددي المتسددددارع، باتددددت المدددددن الكبددددرى بددددؤرة للابتكددددا

لوكيات التكنولدددوجي و التدددرابط الشدددبكي، ممدددا أثدددر بشدددكل عميدددا علدددى أنمددداط الحيددداة و السددد

ترندددت الرقميدددة بمدددا فدددي ذلدددك سدددلوكيات افحدددداق، وتح دددى  افجهدددزة الذكيدددة و شدددبكة الان

اصدددة جتمددداعي تعدددر  اسدددت داما كبيدددرا بدددين هدددذه الفئدددة العمريدددة خو وسدددائل التواصدددل الا

 فافحدددددداق لا يسدددددت دمون هدددددذه الوسدددددائل وافدوات الرقميدددددةفدددددي المنددددداطا الحضدددددرية، 

 للتواصددددل مددددع العائلددددة وافصدددددقاء فقددددط، بددددل أيضددددا للددددتعلم والبحددددث عددددن المعلومددددات،

اء حيويدددة لبندددوتطدددوير المهدددارات و الترفيددده، وقدددد أصدددبح الفضددداء الرقمدددي يشدددكل مسددداحة 

 مسدددبوقة علاقددداتهم والتعبيدددر عدددن أرائهدددم، فالبيئدددة الرقميدددة تدددوفر لنحدددداق مسدددتويات غيدددر

مدددن إخفددداء الهويددددة، والوصدددول إلددددى معلومدددات ومحتددددوى متندددوع، وفرصًددددا للتفاعدددل مددددع 

ميدددة افصددددقاء أو المجموعدددات، هدددذا مدددا قدددد يفدددتح المجدددال ل هدددور بعدددض السدددلوكيات الرق

 قات الالكترونية. الغير مرغوب فيها كالاخترا

وتعتبدددددر مديندددددة بسدددددكرة منطقدددددة مدددددن بدددددين المنددددداطا الحضدددددرية التدددددي تعددددداني مدددددن 

مدددن والجريمدددة الإلكترونيدددة بشدددتى أنواعهدددا وأشدددكالها وتمدددس فئدددات عريضدددة فدددي المجتمدددع 

بيددددنهم افحددددداق ولهددددذا أردنددددا مددددن خددددلال هددددذه الدراسددددة تسددددليط الضددددوء علددددى افمددددن 

لسدددلول الرقمدددي لددددى مسدددت دمي وسدددائل السددديبراني كفاعدددل مؤسسدددي جديدددد فدددي ضدددبط ا

سدددا ل البيئدددة الرقميدددة وخاصدددة افطفدددال دون السدددن القدددانوني مدددنهم ، مدددن خدددلال طدددرح الت

 التالي: 
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 مددددا هددددو دور افمددددن السدددديبراني فددددي مكافحددددة جنددددوح افحددددداقالتساااااؤل الرئيسااااي: 

 الرقمي في الوسط الحضري؟

 .التسّاؤلات الفرعية2

حدددداق السّددديبراني للحدددد مدددن انتشدددار جندددوح افمدددا هدددو الددددوّر الوقدددائي لنمدددن  1.2

 ؟الرّقمي في الوسط الحضري

د مددددن فيمددددا تتمثددددل التقنيددددات الرقميددددة التددددي يسددددت دمها افمددددن السدددديبراني للحدددد 2.2

 انتشار جنوح افحداق الرقمي في الوسط الحضري؟

حدددداق مدددا هدددو الددددوّر الرّدعدددي لنمدددن السّددديبراني للحدددد مدددن انتشدددار جندددوح اف 3.2

 ؟في الوسط الحضريالرّقمي 

 . أسباب اختيار الموضوع 3

لكدددل دراسدددة أسدددباب تددددفع بالباحدددث إلدددى اختيدددار موضدددوع بحدددث معدددين وإخضددداعه 

سددددة للدراسددددة والتحليددددل، وعليدددده يمكددددن تل دددديص افسددددباب التددددي دفعتنددددا إلددددى اختيددددار درا

موضددددوع ادور افمددددن السدددديبراني فددددي الحددددد مددددن انتشددددار جنددددوح افحددددداق الرقمددددي فددددي 

 يا فيما يلي:الوسط الحضر

  الفضدددول العلمدددي لدراسدددة هدددذا الموضدددوع، كدددون الباحثدددة شددداهدت تفشدددي ظددداهرة

 جنوح افحداق الرّقمي في محيطها الاجتماعي، خاصة في الوسط الحضري. 

 أهميددددة افمددددن السدددديبراني فددددي حياتنددددا اليوميددددة والدّدددذي قددددد يسدددداهم فددددي حمايدددددة 

 خصوصيتنا وبياناتنا.

  ي المتسدددددارع، تتغيدّددددر أشدددددكالُ الجندددددوح الرّقمدددددفدددددي ظدددددلّ التطدددددوّر التكّنولدددددوجي

ات باسددددتمرار، وتسددددهم دراسددددة دور افمددددن السّدددديبراني فددددي ضددددمان مواكبددددة هددددذه التحددددديّ

 لفة.ة الم تالمتغيّرة، وتقديم ر ية ودراسة حديثة لحماية افجيال من الم اطر الرّقمي

  علاقدددددة الموضدددددوع بت صدددددص علدددددم الاجتمددددداع الحضدددددري، بحيدددددث أن جندددددوح

 رّقمي يشكل تهديدا للبيئات الحضرية.افحداق ال

 .أهمية الدراسة 4

تتضّدددح أهميدددة هدددذه الدرّاسدددة مدددن خدددلال أنهّدددا تعدددال  موضدددوع دور افمدددن السّددديبراني 

فدددي الحدددد مدددن انتشدددار جندددوح افحدددداق الرّقمدددي فدددي الوسدددط الحضدددري، حيدددث أنّ افمدددن 

ة فددددي علددددم السّدددديبراني والجنددددوح الرّقمددددي يعتبددددران مددددن الموضددددوعات الحديثددددة والمهمدددد

بحكددددم  -السوسيوحضددددرية–الاجتمدددداع، وفددددي هددددذه الدرّاسددددة سدددديتم الترّكيددددز علددددى الناّحيددددة 
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التّ صدددص، ممدددا يشدددكل ثدددراءً معرفي دددا وإضدددافة علميدّددة قدددد تكدددون نقطدددة انطدددلاق لدراسدددات 

أخدددرى مسدددتقبلا. أمّدددا مدددن الجاندددب العلمدددي فتتمثدددل فدددي الحاجدددة الملحّدددة لهدددذا الندّددوع مدددن 

جددددم التهديدددددات والم دددداطر افمنيدّدددة فددددي الفضدددداء السّدددديبراني الدراسددددات بسددددبب ازديدددداد ح

 أكثر من أيّ وقتٍ مضى.

 .أهداف الدراسة 5

جابدددة جدداءت هدددذه الدرّاسدددة بهدددد  الوصدددول إلدددى نتدددائ  دقيقدددة نحددداول مدددن خلالهدددا الإ

قمدددي علدددى التسّدددا ل الرئيسدددي ومعرفدددة دور افمدددن السّددديبراني فدددي التصددددي للجندددوح الرّ 

 ل تحقيا افهدا  التاّلية:في مدينة بسكرة من خلا

 الكشددددف عددددن الآليددددات التوّعويدّدددة لنمددددن السّدددديبراني للحددددد مددددن انتشددددار جنددددوح 

 افحداق الرّقمي في الوسط الحضري.

 حدددداق الكشدددف عدددن الآليدددات التقنيدددة لنمدددن السّددديبراني للحدددد مدددن انتشدددار جندددوح اف

 الرّقمي في الوسط الحضري.

  السّددددديبراني للحدددددد مدددددن انتشدددددار جندددددوح التعّدددددر  علدددددى الددددددوّر الرّدعدددددي لنمدددددن

 افحداق الرّقمي في الوسط الحضري.

 . مفاهيم الدّراسة.6

د، تلعدددددب المفددددداهيم العلميدددددة دورًا رئيسددددديا ك حددددددى خطدددددوات البحدددددث العلمدددددي الجيدّدددد

ة ي ال اصددوتعتبددر حلقددة وصددل بددين النّ ريددة والبحددث، فكثيددرا مددا تتعدددد المفدداهيم والمعددان

ن أمسددددت دمة فددددي الدراسددددات الاجتماعيددددة، لددددذلك لا بددددد بددددبعض المصددددطلحات العلميدّدددة ال

يحددددددد الباحدددددث المصدددددطلحات والمفددددداهيم التدددددي تتناسدددددب أو تتفدددددا مدددددع أهددددددا  بحثددددده 

 ندددا فددد نّ هوإجراءاتددده، لتكدددون لددده بمثابدددة المرشدددد والموجددده عندددد نزولددده إلدددى الميددددان، ومدددن 

 يةّ.جرائلكل بحث خصوصيات مفهوميةّ تميّزه عن غيره، على افقل من الناّحية الإ

 وتتمثلّ المفاهيم افساسيةّ لهذه الدرّاسة في:

 .افمن السّيبراني 

  جنوح افحداق الرقمي  -جنوح افحداق-  

 .الوسط الحضري 

 الأمن السّيبراني 1.6

  مصطلح افمن السّيبراني مكون من لف تين هما: اافمنا واالسّيبرانيا 
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 الأمن: 1.1.6

مندددا بمعندددى السّدددلامة وافمدددن مصددددر الفعدددل اأمدددن أهدددو نقددديض ال دددو ، أي أ. لغاااة: 

مددددن وأمانددددا وآمنددددةا: اأي اطمئنددددان الددددنّفس وسددددكون القلددددب وزوال ال ددددو ا، ويقددددال: اأ

 (9، صفحة 2022)السرحان،  من الشّرّ أي سلم منها.

لي فددد نّ وبالتدددايعُدددرّ  افمدددن بأندّدده العمدددل علدددى التحدددرر مدددن التهديدددد  ب. اصاااطلاحا: 

ا افمددددن هددددو: قدددددرة الدددددول والمجتمعددددات علددددى الحفدددداظ علددددى كيانهددددا المسددددتقل وتكاملهدددد

 (102، صفحة 2017)جدو،  الوظيفي ضد قوى التغيرات التي تعتبرها معادية.

 السيبراني: 2.1.6

فمدددن اا فدددي معجدددم : يعتبدددر مصدددطلح السّددديبرانية مدددن أكثدددر المصدددطلحات تدددرددًّ أ. لغاااة

ونانيددددة إلددددى أنهّددددا لف ددددة ي  « cyber »الدددددولي وتشددددير المقاربددددة الإيثيمولوجيددددة لكلمددددة 

بمعندددددى االشدددددد ص الدددددذي يددددددير دفددددددة  « kubernetes »افصدددددل مشدددددتقةّ مددددددن كلمدددددة 

ن مددددا ، وتجدددددر الإشددددارة إلددددى أنّ العديددددد ggovernoالسددددفينةا، حيددددث تسددددت دق مجددددازا ا

عدددددالم الرّياضددددديات افمريكدددددي اندددددوربرت ويندددددرا المدددددؤرّخين يرجعدددددون أصدددددلها إلدددددى  

(Norbert wienerوذلدددك للتعبيدددر عدددن الدددتحّكم الآلدددي، فهدددو افب الرّوحدددي المؤ ) سدددس

د واصددددل عنددددللسددددبرنيتيقية، كمددددا أشددددار فددددي مؤلافدددده أنّ هددددذه افخيددددرة تعنددددي االددددتحّكم والتّ 

حة ، صدددددف2022)العمارات، الحيدددددوان والآلدددددة بعدددددد الحدددددرب العالميدددددة الثانيدددددة بالحاسدددددوب

15) 

 إنّ المصدددددر الاصددددطلاحي الحددددديث لكلمددددة اسدددديبرانيةّا هددددوا علددددم ب. اصااااطلاحا:

، 2022)سددددددليمان، القيدددددادة والدددددتحكم فدددددي افحيددددداء والآلات ودراسدددددة آليدددددات التوّاصلا.

 (40صفحة 

 الأمن السيبراني 3.1.6

ع  ي   ااا    أ. اصطططا:    ااام   ااا ل  ااا افمدددنهناااال ديد مااا  عاااف ديّداااادمِّ ديلّ  يبردنم،ديسل

ن مدددة مجموعدددة مدددن التقّنيدددات وافسددداليب التّدددي تسدددعى إلدددى حمايدددة أ :"بأندّددهحياااع مدااار  

حكم رة بدددالتّ الكمبيدددوتر والبياندددات مدددن الهجمدددات الإلكترونيدددة وعددددق السّدددماح للبدددرام  الضّدددا

ائم افن مددددة مددددن الثغددددرات ومكافحددددة الجددددر فددددي تشددددغيل ن دددداق الكمبيددددوتر، ويهددددتم بتددددامين

 (M.Mijwil, 2023, p. 66) الالكترونيةا.

هدددد  تكمدددا عدددرّ  أيضدددا بأندّدده:ا مدددزي  مدددن العمليدددات والتقنيدددات الممارسدددة، التدددي  

ل غيدددر لحمايدددة الشدددبكات وأجهدددزة الكمبيدددوتر والبدددرام  والبياندددات مدددن الهجدددوق أو الوصدددو

  (laib, 2021, p. 450)صرح بها.الم
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نيدددددات ومنددددده يمكنندددددا القدددددول أنّ افمدددددن السّددددديبراني هدددددو مدددددزي  مدددددن العمليدددددات والتقّ

وتر الممارسددددة، والهددددد  مندددده حمايددددة البددددرام  والتطبيقددددات والشددددبكات وأجهددددزة الكومبيدددد

ت مدددن والبياندددات مدددن الهجدددوق، وأمدددن غيدددر مدددادي أو معندددوي يتعلدددا بالبياندددات والمعلومدددا

الدددددتحكم فدددددي الوصدددددول الصدددددحيح أي هجدددددوق وأضدددددرار متعمددددددة وسدددددرقة المعلومدددددات و

ت لنجهدددزة والتطبيقدددات والشدددبكات لحمايتهدددا مدددن الضدددرر الدددذي قدددد يحددددق عبدددر الشدددبكا

 (298، صفحة 2022)كلاع، في الفضاء السيبراني. 

 ب. إجرائيًّا:

هددددددو مجموعددددددة مددددددن الإجددددددراءات والتدددددددابير الاسددددددتباقيةّ التددددددي تهددددددد  لحمايددددددة 

 وأجهدددزة الكمبيدددوتر وم تلدددف أشدددكال المعلومدددات، وذلدددك عدددن طريدددا توعيدددة البرمجيدددات

هديدددددات المسددددت دمين بالم دددداطر السّدددديبرانية، واسددددت داق البرمجيددددات المتقدمددددة لرصددددد الت

لجندددوح ابهدددد  محاربدددة وتحليلهدددا والتعّامدددل معهدددا، بالإضدددافة إلدددى الممارسدددات الرّدعيدددة 

 الرّقمي.

 

 جنوح الأحداث 2.6

 اث جنوح الأحد -الأحداث –الجنوح  المفهوق إلى ثلاثة أقساق هي:سنقسم هذا 

 الجنوح  1.2.6

 أ. لغة:

ح، أصدددل كلمدددة اجدددنحا فدددي اللغدددة العربيدددة، مدددال. واشدددتقاق الكلمدددة لغويدددا هدددو اجدددن

مّ هو:ا الإثما.   (119، صفحة 1983)الزاوي، يجنح، جنوحاا، والجُناح بالضا

 ب. اصطلاحا: 

ة هدددي مجموعدددة مدددن اففعدددال الاجتماعيدددة التدددي يقدددوق بهدددا افحدددداق وتكدددون ممنوعددد

 (1159، صفحة 2022)عليلي،  قانونيا أو غير موافا عليها اجتماعيا.

 الحدث  2.2.6

 :أ. لغة

و أتدددددلّ كلمددددة حدددددق فددددي اللغّددددة العربيدّدددة إلددددى افتددددي السددددن ا أو احددددديث السددددنا  

 (429)من ور، صفحة اصغير السنا. 
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كمدددا يقصدددد بالحددددق الشددداب فنقدددول غلمدددان حدددداثان أي أحدددداق، وقدددد وردت لف دددة 

لددة إلددى مرح حدددق فددي معجددم اللغددة العربيددة لت ددل علددى صددغير السددن، وتشددير هددذه اللف ددة

، )العكايلددددة عمريددددة تنحصددددر بددددين سددددن الطفولددددة وسددددن مددددا قبددددل اكتمددددال الإدرال والنمددددو.

 (46، صفحة 2006

 

 اصطلاحا:ب. 

 الحددددق فدددي علدددم الاجتمددداع بوجددده عددداق هدددو:ا الصدددغير مندددذ ولادتددده وحتدددى يدددتم لددده

، صددددفحة 2010-2009)سددددمية، النضدددد  الاجتمدددداعي وتتكامددددل لديدددده عناصددددر الرّشدددددا. 

. وت تلددددف هددددذه المرحلددددة مددددن مجتمددددع لآخددددر ومددددن ثقافددددة فخددددرى، وفددددي المجتمددددع (12

 الجزائري حددت نهاية مرحلة الحداثة بسن الثاّمنة عشر.

 ج. النّاحية القانونيّة 

 (، وفددددددي الإنجليزيددددددة كلمددددددةMineurويقابددددددل كلمددددددة احدددددددقا فددددددي الفرنسددددددية )

(Minor الحدددددق فددددي القددددانون يبدددددأ بسددددن التمييددددز وببلددددوغ سددددن الرشددددد. ولقددددد حدددددد ،)

ير القدددانون الجزائدددري الحدددد افعلدددى للحددددق تصدددريحا والحدددد افدندددى تضدددمينا: حيدددث تشددد

وهدددو  ( مدددن قدددانون الإجدددراءات الجزائريدّددة إلدددى الحددددق افعلدددى لسدددن الحددددق،442المدددادة)

 (.مندددة عشدددرالرّشدددد الجزائدددي فدددي تمددداق الثاّ بمثابدددة الثاّمندددة عشدددرة سدددنة: )يكدددون بلدددوغ سدددنّ 

 (66، صفحة 2014)بوخميس، 

 جنوح الأحداث 3.2.6

 أ. اصطلاحا

غددوا ن لددم يبليشددير هددذا المفهددوق إلددى الجددرائم التددي يرتكبهددا افطفددال والمددراهقين الددذي

أو  لددب افحددوال تقددلسددن معينددة، وت تلددف هددذه السددن بدداختلا  المجتمعددات، ولكددن فددي أغ

 (14، صفحة 2011)كركوش،  سنةا. 18أو  16تتراوح هذه السن ما بين 

و أيعرّفدددده الددددبعض بأندّددده:ا سددددلول غيددددر متوافددددا مددددع السّددددلول الاجتمدددداعي السّددددوي 

 (111، صفحة 2016-2015)أمين، الم الف للقيّم، وافعرا  المعتادة المقبولةا. 

آخددر،  فددالنّ رة إلددى السّددلول علددى أندّده جددانح أو غيددر جددانح ت تلددف مددن مجتمددع إلددى

ا بددر جنوحددحسددب ثقافددة هددذه المجتمعددات فمددا يعُتبددر سددلوكا جانحددا فددي مجتمددع مددا قددد لا يعُت

 في مجتمع آخر، فنّ النّ اق الاجتماعي السّائد م تلف.
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 ب. إجرائيّا:

، ن اففعددددال الغيددددر شددددرعية والتددددي لا يقبلهددددا المجتمددددع والقددددانونهددددي مجموعددددة مدددد

 سنة. 18والتي تصدر من مجموعة من افطفال والمراهقين الذين لم يبلغوا سن 

بيددددة الفدددرق بدددين الجندددوح والانحدددرا  لقددددد لاح ندددا فدددي الدراسدددات الاجتماعيدددة العر

ا، ولكددددن اسددددت داق مفهددددومي انحددددرا  افحددددداق وجنددددوح افحددددداق بددددنفس المعنددددى تقريبدددد

ن مدددبتناولندددا لمفهدددوق كدددل لفدددلا )الجندددوح والانحدددرا ( نجدددد أن الانحدددرا  أوسدددع وأشدددمل 

عتدددداء مفهدددوق الجندددوح. فدددالجنوح هدددو السدددلول الدددذي يقدددع تحدددت طائلدددة القدددانون فنّ فيددده ا

لول عليدددده وهددددو السددددلول الددددذي إذا ارتكبدددده الكبددددار البددددالغون يعدددداقبون عليدددده أي أندددده سدددد

بمدددا رل بالإضدددافة إلدددى الجندددوح أنماطدددا سدددلوكية أخدددرى مجدددرق. أمدددا الانحدددرا  ف ندّدده يشدددم

كمدددا  تكدددون غيدددر مجرمدددة لكنهّدددا تدددؤثر علدددى الطفدددل وتهيئتددده فن يصدددبح جانحدددا فيمدددا بعدددد،

إلددددى  نددددرى أن الانحددددرا  ينقلددددب علددددى صدددداحبه بدددداللوق والازدراء دون أن يتطددددوّر اللدّدددوق

 (160، صفحة 2017)بلقاسم و غراب،  العقاب الجزائي.

 جنوح الأحداث الرقمي:  4.2.6

 هددددو الجنددددوح الددددذي يمكددددن أن يرتكبدددده افحددددداق مددددن خددددلال جهدددداز الهدددداتف النقددددال،

هددددد  ويكددددون عبددددر مواقددددع التوّاصددددل الاجتمدددداعي أو غيرهددددا مددددن الوسددددائط الإلكترونيدّدددة ب

 (Boudaoud, p. 1833)إلحاق الضرر بالغير سواء كانوا أفراد أو مؤسسات. 

 

 إجرائيًّا:

بكة شدددهدددو مجموعدددة مدددن افعمدددال غيدددر القانونيدددة التدددي يرتكبهدددا افحدددداق باسدددت داق 

ن خددددلال الإنترنددددت أو وسددددائل التكّنولوجيددددا الرّقميدّدددة، ويسددددتهد  اففددددراد والمؤسسددددات مدددد

 الفضاء الإلكتروني.

 الوسط الحضري 3.6

علمدددداء الاجتمدددداع فددددي تعريدددف الوسددددط الحضددددري ولددددم يتوصددددلوا لحددددد لقدددد اختلددددف 

الآن إلدددى تعريدددف موحدددد، حيدددث يدددربط الدددبعض مدددنهم مفهدددوق الوسدددط الحضدددري بمفهدددوق 

، صدددفحة 1981)شدددوقي،  التحضدددر حيدددث يعتبدددر: اعملدددة تغيدددر بندددائي ووظيفدددي عميددداا.

185) 

الوسددددط الحضددددري مشدددديرا إلددددى المدينددددة وهنددددال مددددن العلمدددداء مددددن يتحدددددق عددددن 

 . وطريقة العيش فيها، باعتبارها تمثل الحضر والحضرية في ذات الوقت
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ويعددددر  امصددددطفى ال شدددداب ا المدينددددة علددددى أنهّددددا:ا وحدددددة اجتماعيددددة حضددددرية، 

اعة محدددددودة المسدددداحة والنّطدددداق ومقسددددمة إلددددى إدارات، ويقددددوق النشدددداط فيهددددا علددددى الصددددن

ائف المشددددتغلين بالزراعددددة وتتنددددوع فيهددددا ال دددددمات والوظددددوالتجددددارة، وتقددددل فيهددددا نسددددبة 

والمؤسسددددددات وتمتدددددداز بكثافتهددددددا وسددددددهولة مواصددددددلاتها، وت طدددددديط مرافقهددددددا ومبانيهددددددا 

 اسددددمينة)ي وهندسددددة أراضدددديها وتتميددددز فيهددددا افوضدددداع والمراكددددز الاجتماعيددددة والطّبقيدّدددةا.

 (19، صفحة 2019وآمينة، 

خ المدددؤر 08/02أمدددا المشدددرع الجزائدددري يعدددرّ  المديندددة مدددن خدددلال القدددانون )رقدددم

( بأنهّدددا:ا كدددلّ تجمدددع بشدددري ذي طدددابع حضدددري ينشدددأ فدددي موقدددع 2002مددداي سدددنة 08فدددي 

خددددال أو يسددددتند إلددددى نددددواة أو عدددددة نددددوى سددددكنيةّ موجددددودة، وهددددي تشددددكل مركددددز تددددوازن 

 يدددز.والإسدددكان والتجه اجتمددداعي واقتصدددادي وبشدددري، بمدددا يدددوفر مدددن إمكانيدددات التشّدددغيل

 (04، صفحة 2022)الجزائرية، 

 إجرائيًّا: 

الوسدددط الحضدددري البسدددكري هدددو التجمدددع الحضدددري الرئيسدددي فدددي ولايدددة بسدددكرة، ويقدددع 

ية لاقتصددادتحديدددا فددي الجددزء الشّددمالي مددن الولايددة، ويتميددز هددذا الوسددط بتنددوع افنشددطة ا

 ددددمات والثقافيدددة، بالإضدددافة إلدددى وجدددود شدددبكة مدددن ال ددددمات والمرافدددا والوالاجتماعيدددة 

 العامة.

 عرض الدراسات السابقة:1.7

حتددددوي تعددددر  الدراسددددات السددددابقة بأنهددددا:ا تلددددك المجموعددددة البحثيددددة السددددابقة التددددي ت

 علددددى موضددددوع الباحددددث الددددذي يتناولدددده فددددي البحددددث العلمددددي، فتقددددوق الدراسددددات السددددابقة

يبحددددث فيدددده الباحددددث، إذ يعتمددددد الباحددددث العلمددددي علددددى هددددذه بدراسددددة الموضددددوع الددددذي 

يدددد الدراسدددات مدددن اجدددل تحليدددل محتواهدددا ودراسدددتها علدددى النحدددو المطلدددوب وبالتدددالي تحد

 (22-21، الصفحات 2024)أميرة، أوجه المقارنة بينها وبين دراسته الحالية. 

وعليددددده فددددد نّ الدراسدددددات السّدددددابقة تعدددددد مدددددن عناصدددددر وأجدددددزاء البحدددددث العلمدددددي 

ية الضدددروريةّ والتدددي لا يمكدددن الاسدددتغناء عنهدددا، حيدددث تعمدددل علدددى تعزيدددز قدددوة ومصدددداق

البحدددددث العلمدددددي وعدددددرض النتدددددائ  التدددددي توصدددددل إليهدددددا البددددداحثون فدددددي الموضدددددوع قيدددددد 

دددا كبيدددرا مدددن الم راجدددع در والمعلومدددات والمصددداالدرّاسدددة، كمدددا تدددوفّر الدراسدددات السّدددابقة كم 

به التدددي يمكدددن أن يسدددتعين بهدددا الباحدددث، وفيمدددا يلدددي عدددرض لدددبعض الدراسدددات التدددي تتشدددا

 مع موضوع بحثنا: 

 

 (:01الدراسة رقم )
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 أ. معلومات بيبليوغرافية:

اسدددددتراتيجيات مكافحدددددة الجدددددرائم الالكترونيدددددة فدددددي العصدددددر عناااااوان الدراساااااة:  -

 دراسة استشرافية. :2030المعلوماتي تعزيزا لر ية مصر 

 أميرة محمد محمد سيد أحمداسم الباحث:  -

دد مقدددال ميدددداني منشدددور فدددي مجلدددة البحدددوق الإعلاميدددة، العدددجهاااة وسااانة النشااار:  -

 .2021، منشور بتاريش يوليو 04، الجزء 58

 المضمون: -ب

 الجانب النظري:-1

علدددددى : تتبلدددددور مشدددددكلة هدددددذه الدرّاسدددددة فدددددي محاولدددددة الإجابدددددة مشاااااكلة الدّراساااااة -

 التسّا ل الرّئيسي والمتمثلّ:

حقيدددا فدددي كيفيدددة الحدددد مدددن الجدددرائم الإلكترونيدددة للحفددداظ علدددى افمدددن القدددومي، ولت

 ي:، ويتفرع عن هذا التسا ل عدة تسا لات فرعية، كالتاّل2030أهدا  ر ية مصر 

 ما هي افساليب المستحدثة للجرائم الإلكترونية؟ 

 ا تلك الجرائم؟أي من المشاكل والتهديدات التي تثيره 

 كيف يتم الارتقاء بالآليات التقنية للحد من تلك الجرائم؟ 

 أي الآليات افمنية التي يمكن تطبيقها للحد من تلك الجرائم؟ 

 ك أي الآليدددددات والاسدددددتراتيجيات الإعلاميدددددة التدددددي يمكدددددن أتباعهدددددا للحدددددد مدددددن تلددددد

 الجرائم؟

 الجرائم؟ أي من الآليات القانونية التي يمكن تفعيلها للحد من تلك 

 حدددد اعهدددا للأي مدددن الآليدددات والاسدددتراتيجيات التربويدددة والتعّليميدّددة التدددي يمكدددن إتب

 من تلك الجرائم؟

 اسدددددت دمت الباحثدددددة عدددددة منددددداه  متكاملدددددة، أبرزهدددددا المدددددنه الماااانهج المساااااتخدم: 

 الوصفي التحليلي والمنه  الاستقرائي.

 الجانب الميداني:-2

أدوات  راسددددة وأسددددلوبها وأهدددددافها، تمثلّددددتطبقددددا لنوعيددددة الدأدوات جمااااع البيانااااات: 

 الدراسة في: 

الاسددددتبيان، فحددددص الوثددددائا لنبحدددداق والدراسددددات والكتددددب العربيددددة والإنجليزيددددة 

ق الصددددادرة عددددن المنتدددددى الاقتصددددادي العددددالمي، 2020وتقددددارير الم دددداطر العالميدّدددة لعدددداق 
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لسّدددديبراني. أداة التحليددددل الاسددددتراتيجي لرصددددد نقدددداط القددددوة والضددددعف لمن ومددددة افمددددن ا

 (2021)أحمد، 

 نتائج الدراسة

 سدددن  التعددداون القضدددائي المشدددترل بدددين الددددول ووضدددع تددددابير قانونيدّددة دوليدّددة مدددن

 ولي.قوانين مشتركة للتعامل مع تلك الجرائم، للحفاظ على الاستقرار وافمن الد

  وخبدددددراء فدددددي هدددددذا تطددددوير الإمكانيدددددات والمهدددددارات افمنيدددددة مدددددن مت صصدددددين

المجددددددال، لتعزيددددددز المعرفددددددة وال بددددددرة لرفددددددع مكانددددددة افمددددددن السدددددديبراني، ولاسددددددتيعاب 

 التطورات المعرفيةّ المتسارعة لعصر المعرفة والمعني بالشبكات الذكّية.

 دق للإعددددلاق دور مهددددم فددددي التوّعيددددة والتصّدددددي لتلددددك الجددددرائم، والعمددددل بمددددا ي دددد

ودعددم أمددن  فددي نشددر الددوعي والثقافددة الرّقميددة،المصددلحة العليددا للددبلاد مددن خددلال توظيفهددا 

 وسلامة البلاد.

 اسدددددت داق تقنيدددددات وبدددددرام  متقدمّددددددة لحمايدددددة البريدددددد الإلكتروندددددي والحسددددددابات 

الرّسددددمية، وتكددددون مضددددادة للفيروسددددات قددددادرة علددددى التصّدددددي في هجمددددات مشددددبوهة، 

 اطرولرفددددع كفدددداءة معددددايير افمددددن وافن مددددة، وتكددددون أيضددددا قددددادرة علددددى معالجددددة الم دددد

 الرّقمية المتعلّقة بالحوسبة السحابيةّ للبنيات التحتيةّ الحيويةّ.

  ت صدددديص دوائددددر قضددددائيةّ لمرتكبددددي تلددددك الجددددرائم، لضددددمان سددددرعة البددددت فددددي

عيدددة مدددن تلدددك القضدددايا، وعددددق اسدددت داق مدددادة الرأفدددة مدددن قدددانون العقوبدددات علدددى هدددذه النّو

 الجرائم.

 (:02الدراسة رقم )

 معلومات بيبليوغرافية: .أ

دواعدددددي تعزيدددددز ثقافدددددة افمدددددن السددددديبراني فدددددي ظدددددل التحدددددول وان الدراساااااة: عنااااا

 .-أنموذجا-جامعة افمير سطاق بن عبد العزيز -الرقمي

 علياء عمر كامل فرجاسم الباحث: 

لجدددزء ، ا94مقدددال ميدددداني منشددور فدددي المجلدددة التربويددة، العددددد جهااة وسااانة النشاار: 

 . 2022، منشور بتاريش 01

 المضمون:  -ب

 النظّري: الجانب-1
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مدددن جددداءت هدددذه الدراسدددة للتعّدددر  علدددى دواعدددي تعزيدددز ثقافدددة افمشاااكلة الدّراساااة: 

لعزيدددز، السّددديبراني فدددي ظدددل التحّدددوّل الرّقمدددي لددددى طلبدددة جامعدددة افميدددر سدددطاق بدددن عبدددد ا

 وعليه يمكن بلورة مشكلة الدراسة على شكل تسا لات، كالتاّلي: 

 جامعددة بي ظددلّ التحّددول الرّقمددي مددا هددي دواعددي تعزيددز ثقافددة افمددن السّدديبراني فدد

 افمير سطاق بن عبد العزيز من وجهة ن ر أعضاء هيئة التدريس؟

 ( بدددددين 0.05هدددددل توجدددددد فدددددروق ذات دلالدددددة إحصدددددائيةّ عندددددد مسدددددتوى الدلالدددددة )

و متوسدددط تقدددديرات أعضددداء هيئدددة التدّدددريس بجامعدددة افميدددر سدددطاق بدددن عبدددد العزيدددز نحددد

ى إلددددى ظددددلّ التحددددوّل الرّقمددددي، والتّددددي تعددددز دواعددددي تعزيددددز ثقافددددة افمددددن السّدددديبراني فددددي

 متغيرات الكلية والمرتبة العلميةّ وسنوات ال برة؟

  مددددا الممارسددددات التددددي يمكددددن طرحهددددا للارتقدددداء بدددددور جامعددددة سددددطاق بددددن عبددددد

 ؟العزيز في تعزيز ثقافة افمن السّيبراني في ظلّ التحوّل الرّقمي للجامعة

اسددددة الوصددددفي لملاءمتددده لطبيعدددة الدراتبعددددت الدراسدددة المدددنه  المااانهج المساااتخدم: 

 وأهدافها.

 الجانب الميداني:-2

دوات أطبقددددا لنوعيددددة الدراسددددة وأسددددلوبها وأهدددددافها، تمثلددددت أدوات جمااااع البيانااااات: 

 الدراسة في: االاستبانةا

 نتائج الدراسة: 

 ك عبدددر المحاولدددة فدددي زيدددادة وتعزيدددز القدددوى العاملدددة فدددي المجدددال السّددديبراني، وذلددد

 يم العلوق والتكنولوجيا والهندسة والرياضيات.تعزيز برام  تعل

  تقددددق جامعدددة افميدددر سدددطاق بدددن عبدددد العزيدددز عددددة مجهدددودات فدددي مجدددال افمدددن

 .السيبراني، مما مكنها من مساعدة طلابها على مواجهة الم اطر السّيبرانيةّ

  تفعيدددددل جامعدددددة افميدددددر سدددددطاق بدددددن عبدددددد العزيدددددز للعمدددددل الطلابدددددي وافنشدددددطة

 اه تنمية ثقافة افمن السّيبراني لدى طلابّها مستقبلا.الطلابيةّ، في اتج

  تواجدددده جامعددددة افميددددر سددددطاق بددددن عبددددد العزيددددز بعددددض التحّددددديّات التددددي تضددددر

ضّدددارة يدّددات البتعزيدددز افمدددن السّددديبراني لددددى طلبتهدددا، تدددأتي الرّسدددائل الاقتحاميدّددة والبرمج

 (2022)فرح، في مقدمتها. 

 (:03رقم )الدراسة 

 معلومات بيبليوغرافية:
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: دور إجددددراءات افمددددن المعلومدددداتي فددددي الحددددد مددددن م دددداطر امددددن عنااااوان الدراسااااة

 المعلومات في جامعة الطائف.

 عدنان عواد الشوابكة.اسم الباحث: 

مجلددددددة دراسددددددات وأبحدددددداق المجلددددددة العربيددددددة لنبحدددددداق جهااااااة وساااااانة النشاااااار: 

 ة.والدرّاسات في العلوق الإنسانية والاجتماعي

 المضمون:  -ب

 الجانب النظري:-1

 تمحورت إشكالية الدراسة في التسّا لات التاّلية: مشكلة الدراسة: 

 ما هي إجراءات افمن المعلوماتي في جامعة الطائف؟ 

 ما هي طبيعة م اطر امن المعلومات الداخلية؟ 

 ما هي طبيعة م اطر امن المعلومات ال ارجية؟ 

  الطبيعية؟ما هي طبيعة الم اطر 

لقدددددد تبندددددت الدراسدددددة مدددددنه  البحدددددث الوصدددددفي، والميدددددداني  المااااانهج المساااااتخدم:

 التحليلي.

 الجانب الميداني:-2

 ت.اعتمدت الدراسة على الاستبيان بهد  جمع البياناأدوات جمع البيانات: 

الجامعدددة  تدددم اختيدددار عيندددة عشدددوائيةّ طبقيدّددة مدددن العددداملين فدددي إدارةعيناااة الدراساااة: 

 .يست دمون النّ اق ويتعاملون معه يومي ا سواء الإداريين أو الفنيينممّن 

 نتائج الدراسة:

  تسدددددداهم إجددددددراءات افمددددددن المعلومدددددداتي فددددددي الحددددددد مددددددن الم دددددداطر الداّخليدّدددددة

 وال ارجيةّ والطبيعيةّ التي يتعرض لها النّ اق.

  كانددددت الإجددددراءات افمنيددددة فددددي الحددددد مددددن الم دددداطر التددددي يتعددددرّض لهددددا ن دددداق

 ومات في الجامعة عالية.المعل

 ءت إنّ الإجددددراءات افمنيددددة لمنددددع الاختددددراق عددددن طريددددا الشددددبكة الحاسددددوبيةّ جددددا

 .3.67بمستوى مرتفع وبمتوسط حسابي قدره 

 ت إنّ الإجدددراءات افمنيدددة لمندددع الاختدددراق عدددن طريدددا البرمجيدددات الضدددارة جددداء

 .3.63بمستوى متوسط وبمتوسط حسابي قدره 
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 ءت ندددع الاختدددراق عدددن طدددرق الهندسدددة الاجتماعيدددة جددداإنّ الإجدددراءات افمنيدددة لم

 (2019)الشوابكة، . 3.64بمستوى متوسط وبمتوسط حسابي قدره 

 (:04الدراسة رقم )

 معلومات بيبليوغرافية:

 بدددددين الددددددوافع و تحقيدددددا -عندددددوان الدراسدددددة: الجريمدددددة الإلكترونيدددددة لددددددى القصدددددر

 لى عينة من افطفال القصر بولاية وهران.الرغبات: دراسة استطلاعية ع

 فتيحة بارل. اسم الباحث:

، 03مجلدددة معدددالم للدراسدددات الإعلاميدددة والاتصدددالية، المجلدددد  جهاااة وسااانة النشااار:

 .2021، منشور في جوان 04العدد

 المضمون: -ب

 الجانب النظري:-1

تمحدددددورت إشدددددكالية الدراسدددددة حدددددول الإشدددددباعات التدددددي يعمدددددل  مشااااكلة الدراساااااة:-

يددددة، المسددددت دق الطفددددل علددددى تحقيقهددددا والتددددي قددددد تجددددره إلددددى ارتكدددداب الجريمددددة الإلكترون

 وتتفرع عنها التسا لات التالية:

هدددددل تعتبدددددر منشدددددورات افطفدددددال القصدددددر علدددددى حسددددداباتهم فدددددي الفايسدددددبول عدددددن 

 مهم لهذا الموقع؟الإشباعات التي يريدون تحقيقها من خلال است دا

تعارة مدددا هدددي الددددوّافع افساسدددية التدددي جعلدددت هدددؤلاء افطفدددال يسدددتعملون أسدددماء مسددد

 في مواقع التوّاصل الاجتماعي؟

هددددل سددددبا لهددددؤلاء افطفددددال ممارسددددة تهديددددد الآخددددرين بالنشددددر ولددددو فددددي محدددديطهم 

 الضيا؟

واقددع ي ممددا هددي أبددرز المشدداكل التّددي وقددع فيهددا هددؤلاء افطفددال نتيجددة لمددا نشددروه فدد

 التواصل الاجتماعي؟

 تم است داق المنه  الوصفي التحليلي المنهج المستخدم:

 الجانب الميداني:-2

 اعتمدت الباحثة على المنه  الوصفي التحّليلي. أدوات جمع البيانات:
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يتكدددددون مجتمدددددع الدراسدددددة مدددددن افطفدددددال الجزائدددددريين  مجتماااااع وعيناااااة الدراساااااة:

سدددت دامها شّددريحة الاجتماعيدّددة تكدددون فدددي بدايدددة اسدددنة( علدددى اعتبدددار أنّ هدددذه ال 15إلددى14)

 لمواقع التوّاصل الاجتماعي، كما است دمت الباحثة العينة القصدية.

 استنتجت الباحثة بناء على دراستها، ما يلي: نتائج الدراسة:

 إنّ مواقددددع التوّاصددددل الاجتمدددداعي لددددم تنددددت  مجددددرمين إلكتددددرونيين مددددن افسدددداس ،

 هور مجرمين كانوا سي لون مت فين.لكنهّا تمثلّ مجالا واسعا ل 

 يددده إن رغبدددات المسدددت دق التدددي يراهدددا ذات أهميدددة كبيدددرة فدددي إشدددباعها موجدددودة ف

 أصدددلا، مدددن عوامدددل فطريدددة )الفضدددول الزائدددد عدددن الحددددّ مدددثلا( أو عوامدددل مكتسدددبة مدددن

 الترّبية والمحيط الاجتماعي.

 مدددددع إنّ حصدددددر هدددددذه الرغبدددددات وتقويمهدددددا يبددددددأ مدددددن افسدددددرة والمدرسدددددة والمجت

المدددددني، وذلدددددك عدددددن طريددددا القيددددداق بحمدددددلات تحسيسدددددية حددددول خطدددددورة العمدددددل علدددددى 

 إشدددباعها، مدددا داق ذلدددك يتعدددارض مدددع حقدددوق الغيدددر فدددي ال صوصدددية وافمدددن فدددي البيئدددة

لدددى مدددا ايدددات( إالإلكترونيدددة، وتوجيددده هدددذه الكفددداءات )حدددب الدددتعّلم، الابتكدددار، الإبدددداع، الهو

 وزات.فيه صالح المست دق نفسه بتجنب تلك التجا

  إن أغلددددددب التجدددددداوزات فددددددي مواقددددددع التوّاصددددددل بدددددددأت بدددددداختراق خصوصددددددية

يدددددد الآخدددددرين والتجّسّدددددس علددددديهم بهدددددد  السّددددد رية والضّدددددحك والتنكيدددددت، لتنتهدددددي بالتهد

ق والابتددددزاز فتتحددددول إلددددى جددددرائم إلكترونيددددة ضددددد افشدددد ا ، ودون أنْ يعددددي المسددددت د

 (2021)بارل،  خطورة ما يقوق به بعض افحيان.

 

 

 

 (:05الدراسة رقم )

 معلومات بيبليوغرافية:

بكات شددددور افمدددن العددداق فدددي مكافحدددة الجدددرائم الإلكترونيدددة عبدددر  عناااوان الدراساااة:

 التوّاصل الاجتماعي: دراسة تحليلية.

 خزيم ال الدي وآخرون. اسم الباحث:

، 2مجلدددة قدددا  للدراسدددات الإعلاميدددة والعلدددوق السياسدددية، مددد  جهاااة وسااانة النشااار:

 .2023، 2ع
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 المضمون:  -ب

 الجانب النظري:-1

ور دوتمحدددورت إشدددكالية الدراسدددة فدددي التسّدددا ل الرّئيسدددي:ا مددددا  مشاااكلة الدراساااة:

م صدددفحات افمددددن العدددداق علددددى شددددبكات التوّاصدددل الاجتمدددداعي فددددي التوعويدّدددة مددددن الجددددرائ

 فرع منه التسا لات التاّلية:الإلكترونيةّا، والّذي تت

 ما هو دور صفحات افمن العاق في الحد من الجرائم الإلكترونيةّ؟ 

 ما أهم الموضوعات التي تنشرها صفحات افمن العاق؟ 

  ما أساليب التوعية التي اعتمدت عليها صفحات افمن العاق؟ 

 ما هي أبرز است دامات الصّفحة للوسائط المتعددة؟ 

 ات التي اعتمدت عليها صفحة افمن العاق؟ما مصادر المعلوم 

 است دمت الدراسة المنه  الوصفي التحليلي. المنهج المستخدم:

 

 الجانب الميداني:-2

 تم الاعتماد على الاستبيان. أدوات جمع البيانات:

ا يتمثدّدددل مجتمددددع الدراسددددة بددددالجمهور افردنددددي، فيمدددد مجتمااااع الدراسااااة وعينتهااااا:

ي تمثدّدددل عينددددة الدراسددددة الجمهددددور افردنددددي مددددن مسددددت دمي شددددبكات التوّاصددددل الاجتمدددداع

توّاصدددل والمهتمدددين بددددور افمدددن العددداق فدددي مكافحدددة الجدددرائم الإلكترونيدددة عبدددر شدددبكات ال

ة العيندددد ( مشددددتركا تددددمّ اختيددددارهم بطريقددددة208الاجتمدددداعي، وقددددد بلغددددت عينددددة الدراسددددة)

 العمودية.

 نتائج الدراسة:

 م إنّ الجمهددددور افردنددددي يتفاعددددل مددددع المحتددددوى الإعلامددددي التوّعددددوي الدّدددذي يددددت

نشدددددره عبدددددر صدددددفحات افمدددددن العددددداق عبدددددر وسدددددائل التواصدددددل الاجتمددددداعي، ويتعدددددرض 

الجمهدددددوري لهدددددذه الصدددددفحات بهدددددد  الإطّدددددلاع والتوّعيدددددة بم تلدددددف جواندددددب الجدددددرائم 

 الإلكترونية.

 سددددي لعدددددق رضددددا الجمهددددور يعددددود إلددددى عدددددق إشددددباع صددددفحات إن السددددبب الرئي

اتجدددا افمدددن العددداق علدددى وسدددائل التواصدددل الاجتمددداعي لاحتياجددداتهم، وربمدددا يكدددون ذلدددك ن

عددددل عددددن فقددددر فددددي المحتددددوى المقدددددقّ والددددذي قددددد يكددددون غيددددر جددددذاّب أو يفتقددددر إلددددى التفّا

 المستمر مع المتابعين.
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  صددددفحات افمددددن العدددداق عبددددر إنّ الجمهددددور افردنددددي يعتمددددد بشددددكل كبيددددر علددددى

 وسائل التوّاصل الاجتماعي كمصدر أساسي لفهم الجرائم.

 لدددى نقدددص إنّ المعلومدددات المقدمدددة معلومدددات جافدددة تفتقدددر إلدددى الإلهددداق، بالإضدددافة إ

ل عددددق فدددي الشدددفافية فدددي تقدددديم المعلومدددات والتعامدددل مدددع القضدددايا الإلكترونيدددة، فدددي حدددا

 د يفتقدددددنددددة بقضددددايا الجددددرائم الإلكترونيددددة، قدددداسددددتهدا  الحمددددلات الرّقميددددة الفئددددات المعي

 الجمهور إلى الفائدة في متابعة هذه الصفحات.

  ثقددددة الجمهددددور فددددي صددددفحات افمددددن العدددداق كوسدددديلة رسددددميةّ لنشددددر المعلومددددات

شددددر القانونيددددة والعقوبددددات، حيددددث تركددددزت جهددددود افمددددن العدددداق فددددي المقدددداق افول علددددى ن

ال لاجتمددداعي، ممدددا يشدددير إلدددى هدددد  إرسدددالقدددوانين والعقوبدددات عبدددر شدددبكات التوّاصدددل ا

 رسائل قانونية مهمة للجمهور.

  تفضدددديل الجمهددددور افردنددددي الحصددددول علددددى المعلومددددات مددددن مصدددددر رسددددمي

، ال الدددددي)كددددافمن العدددداق لضددددمان الامتثددددال للقددددوانين والالتددددزاق بالتشددددريعات القانونيددددة. 

2023) 

 (:06الدّراسة رقم )

 يبليوغرافية:معلومات ب

 الجرائم الإلكترونية وأثرها على المجتمع.  عنوان الدراسة:

 نسرين سيد سلامة. اسم الباحث:

، أبريدددددل 39مجلدددددة القددددداهرة لل دمدددددة الاجتماعيدددددة، العددددددد  جهاااااة وسااااانة النشااااار:

2023. 

 : المضمون -ب

 الجانب النظري:-1

 تمحورت إشكالية الدرّاسة في التسّا لات التاّلية: مشكلة الدراسة:

 ؟ما مفهوق الجرائم الالكترونية 

 ؟يالمجتمع يما الجرائم الالكترونية افكثر انتشارا ف 

  مدددددا العوامدددددل الاجتماعيدددددة المدددددؤثرة فدددددي المجتمدددددع و تدفعددددده لارتكددددداب الجدددددرائم

 ؟الالكترونية

 ؟الالكترونية ما دور الدولة و مؤسسات المجتمع في مواجهة الجرائم  

 ؟ما المقترحات التي تحد من ارتكاب الجرائم الالكترونية مستقبلا 
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 اعتمدت الدراسة على المسح الاجتماعي. المنهج المستخدم:

 الجانب الميداني:-2

وسدددديلة اسددددت دمت الدرّاسددددة الرّاهنددددة اسددددتمارة الاسددددتبيان ك أدوات جمااااع البيانااااات:

 لجمع البيانات.

 نتائج الدراسة: 

  أكثددددر الجددددرائم الإلكترونيددددة انتشددددارا فددددي المجتمددددع المصددددري هددددي الجددددرائمإن 

 المالية الإلكترونية.

  .إن الجرائم الإلكترونية في تزايد مستمر 

  مؤسسدددددات المجتمدددددع المددددددني تقدددددوق بددددددور كبيدددددر فدددددي التبصدددددير بجدددددرائم تقنيدددددة

 المعلومات والحد منها.

 سّددددنوات افخيددددرةهنددددال زيددددادة كبيددددرة فددددي معدددددل الجددددرائم الإلكترونيددددة فددددي ال .

 (2023)سلامة، 

 (:07الدراسة رقم )

 معلومات بيبليوغرافية:

ليدددددة دراسدددددة تحلي –افبعددددداد الاجتماعيدددددة للجدددددرائم الإلكترونيدددددة  عناااااوان الدراساااااة:

 لمضمون عينة من القضايا في محكمة سوهاج.

 وفاء محمد علي محمد. اسم الباحث:

مجلددددة كليددددة التربيددددة، جامعددددة عددددين شددددمس، العدددددد السددددابع  جهااااة وساااانة النشاااار:

 .2021والعشرون، الجزء الثالث، 

 المضمون:  -ب

 الجانب النظري:-1

بعددداد تمحدددورت إشدددكالية الدراسدددة فدددي التسدددا ل الرّئيسدددي: امدددا اف مشاااكلة الدراساااة:

ي الاجتماعيددددة للجريمددددة الإلكترونيددددة دراسددددة تحليليددددة لمضددددمون عينددددة مددددن القضددددايا فدددد

 سوهاجا، ويتفرع من هذا التسا ل عدة تسا لات فرعية، وهي: محكمة 

 ما ال صائص الديموغرافية للجاني والمجني عليه؟ 

  ما افسباب الكامنة وراء اقترا  الجريمة الإلكترونية؟ 

 ما هي افساليب المتاحة لاقترا  الجريمة الإلكترونية؟ 
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 ي واصددددل الاجتمدددداعمددددا تددددأثير الجريمددددة الالكترونيددددة المرتكبددددة عبددددر مواقددددع الت

 على اففراد؟

 ما افحكاق الجنائية الصادرة للجرائم الإلكترونية؟ 

 ما هي الحلول المقترحة للحد من ظاهرة الجريمة الإلكترونية؟ 

 المنه  الوصفي. المنهج المستخدم:

 الجانب الميداني:-2

 استمارة تحليل المضمون.  أدوات جمع البيانات:

تدددم حصدددر جميدددع القضدددايا الإلكترونيدددة فدددي محاف دددة سدددوهاج مدددن  مجتماااع البحاااث:

 )نيابة جنوب سوهاج الكلية، مديرية أمن سوهاج، نيابة جرجا، مركز ساقلته(.

 نتائج الدراسة:

امددددل تبددددين مددددن خددددلال الدرّاسددددة أنّ اقتددددرا  الجريمددددة الإلكترونيدّدددة يرجددددع إلددددى عو

ت ومددددن خددددلال السّددددبّ اجتماعيددددة، وظهددددر ذلددددك فددددي إسدددداءة اسددددتعمال أجهددددزة الاتصددددالا

والقددددذ  والتشددددهير والاعتددددداء علددددى حرمددددة الحيدددداة ال اصّددددة وهتددددك العددددرض، وعوامددددل 

حاب اقتصدددادية أيضددددا تمثلّددددت فدددي الاعتددددداء علددددى الحدددداّ المدددالي وافدبددددي للمؤلدّدددف وأصدددد

 الحقدددوق المجدددداورة عدددن طريددددا قيدددداق الجددداني ببددددث المصددددنّفات السدددمعية والبصددددرية مددددن

ليدددة جدددر مدددادي بددددون إذن كتدددابي وذلدددك لتحقيدددا مكاسدددب ماخدددلال شدددبكات لاسدددلكية مقابدددل أ

 (2021)محمد.و،  للجاني وهو كسب غير مشروع.

 ومن خلال عرض الدراسات السابقة تبينّت لنا عدة نتائ  كالتاّلي:

وجندددوح  وجدددود نددددرة فدددي الدراسدددات العربيدّددة الميدانيدّددة لموضدددوع افمدددن السّددديبراني

رّقمدددددي، وهدددددو افمدددددر الدددددذي يبُدددددرز أهميدددددة البحدددددث الدددددرّاهن حيدددددث أن هدددددذا افحدددددداق ال

ة فدددي الموضدددوع مدددا زال فدددي حاجدددة لمزيدددد مدددن البحدددث فدددي مجتمعندددا لسددددّ الفجدددوة المعرفيدّدد

 هذا المجال.

ل والدرّاسدددددات السّدددددابقة التّدددددي لهدددددا علاقدددددة بموضدددددوع الدراسدددددة الحاليدددددة لا تتصددددد

ذلددددك إلددددى إجددددراء هددددذه الدرّاسددددة و بموضدددوعها اتصّددددالا مباشددددرا، وهددددذا مددددا دفددددع الباحثدددة

حدددداق بهدددد  التعّدددر  علدددى دور افمدددن السّددديبراني فدددي محاربدددة الجندددوح الرّقمدددي لددددى اف

 في الوسط الحضري.

 مناقشة الدراسات السابقة
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يعتبدددددر عدددددرض الدرّاسدددددات السّدددددابقة ومناقشدددددتها مرحلدددددة وخطدددددوة مهمدددددة بالنّسدددددبة 

ه عدددزّز لديدددبالآليدددات والسّدددبل التدددي تللباحدددث وللعمدددل البحثدددي الدددذي يقدددوق بددده، كونددده تدددزوده 

لا إلدددى الجاندددب النّ دددري، بددددءا مدددن إشدددكالية الدرّاسدددة وتحديدددد أبعادهدددا ومؤشدددراتها وصدددو

ها مدددن مّدددا سدددبقبنددداء المقابلدددة، وممدددا لا شدددك فيددده أنّ الدرّاسدددة الحاليدددة قدددد اسدددتفادت كثيدددرا م

 ل إلدددىدراسدددات، حيدددث سدددعت إلدددى توظيدددف الكثيدددر والعديدددد مدددن الجهدددود السّدددابقة للوصدددو

 تش يص دقيا للمشكلة ومعالجتها بشكل شمولي. 

لحاليددددة وتمثلّددددت أهددددم النقدددداط التددددي تتلاقددددى فيهددددا الدراسددددات السددددابقة مددددع الدراسددددة ا

 والتّي تعبر عن أوجه الاستفادة منها في الدراسة الحالية، فيما يلي:

  :كل الدراسات السابقة تتشابه نوعا ما مع دراستنا.من حيث الموضوع 

 أغلدددب متغيدددرات الدرّاسدددات السدددابقة تتشدددابه مدددعتغيااارات الدراساااة: مااان حياااث م 

ع فدددرجا مددد متغيدددرات الدرّاسدددة الحاليدّددة، فمدددثلا تتشدددابه دراسدددة الباحثدددة اعليددداء عمدددر كامدددل

قة السّددداب الدرّاسدددة الحاليدّددة فدددي متغيدددر الدرّاسدددة، فدددي حدددين أن بددداقي متغيدّددرات الدراسدددات

 الية. لجأت إلى متغيرات أخرى ت تلف مع دراستنا الح

 :دراسددددتنا تهددددد  إلددددى التعّددددرّ  علددددى دور افمددددن السّدددديبراني مااان حيااااث الهاااادف 

فدددي الحدددد مدددن انتشدددار الجندددوح الرّقمدددي فدددي الوسدددط الحضدددري بحيدددث تتشدددابه مدددع بعدددض 

ها الدرّاسددددات السددددابقة مثددددل دراسددددة الباحددددث اعدددددنان عددددواد الشددددوابكةا التددددي كددددان هدددددف

تي فددددي الحددددد مددددن م دددداطر امددددن الرّئيسددددي الكشددددف عددددن دور إجددددراءات افمددددن المعلومددددا

د  المعلومدددات فدددي جامعدددة الطدددائف. أمّدددا دراسدددة الباحثدددة اعليددداء عمدددر كامدددل فدددرجا تهددد

، كمدددا إلدددى الكشدددف عدددن دواعدددي تعزيدددز ثقافدددة افمدددن السّددديبراني فدددي ظدددل التحدددوّل الرّقمدددي

لددديا نجددد دراسددة الباحثددة اأميددرة محمددد محمددد سدديد أحمدددا ودراسددة الباحددث اخددزيم ال ا

باحثددددة وكددددذلك نجددددد دراسددددة البيددددان كيفيددددة الحددددد مددددن الجددددرائم الإلكترونيددددة. تهدددددفان إلددددى 

 ا، ودراسدددة الباحثدددةانسدددرين سددديد سدددلامةا ودراسدددة الباحثدددة اوفددداء محمدددد علدددي محمدددد

رونيدددة افتيحدددة بدددارلا والتدددي تهدددد  إلدددى معرفدددة افسدددباب الحقيقدددة وراء الجريمدددة الإلكت

 والآثار المترتبة عليها. 

  :دراسدددة واحددددة مدددع دراسدددتنا فدددي العيندددة وهدددي دراسدددةتتشدددابه مااان حياااث العيناااة 

مددع  ، فددي حددين ت تلددف كددل الدراسددات السددابقة افخددرىوفدداء محمددد علددي محمددداالباحثددة ا

 دراستنا.  

  :كددددل الدراسددددات تتشددددابه وتتقددددارب مددددع ماااان حيااااث الأدوات والمناااااهج المتبعااااة

ء محمدددد علدددي وفدددادراسدددتنا فدددي المدددنه  المتبدددع وافدوات المسدددتعملة مثدددل دراسدددة الباحثدددة ا

ودراسدددة اخدددزيم ال الدددديا، ودراسدددة الباحدددث  محمددددا التدددي اسدددت دمت المدددنه  الوصدددفي

اعددددنان عدددواد الشدددوابكةا ودراسدددة االباحثدددة عليددداء عمدددر كامدددل فدددرجا، ودراسدددة الباحثدددة 

وت تلدددددف دراسدددددة الددددذين اسدددددت دموا المدددددنه  الوصددددفي فدددددي دراسددددتهم، افتيحددددة بدددددارلا 
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المسدددح الاجتمددداعي، ودراسدددة مددددت علدددى المدددنه  التدددي اعتنسدددرين سددديد سدددلامةا الباحثدددة ا

أميدددرة محمدددد محمدددد سددديد أحمددددا التدددي اسدددت دمت عددددة منددداه  متكاملدددة، تتمثدددل الباحثدددة ا

 في المنه  الوصفي التحليلي والمنه  الاستقرائي.

  :إنّ عددددرض التوّظياااا والاسااااتفادة مااان الدراسااااات الساااابقة فااااي هااا   الدّراسااااة

بددل هددي  الدرّاسددات السّددابقة لدديس مجددرد مددلء للفراغددات وحشددو لمعلومددات لا فائدددة منهددا،

احدددث، خطدددوة أساسدددية فدددي البحدددث العلمدددي، وهدددي اللبّندددة افساسدددية التدددي ينطلدددا منهدددا الب

 انطلاقدددا مدددن اختيددداره للموضدددوع وصدددولا إلدددى است لاصددده للنتدددائ . وعليددده سددديتم عدددرض

  لتالية:السّابقة في دراستنا هذه من خلال النقاط ا جوانب الاستفادة من الدرّاسات

 .لجأنا إلى الدرّاسات السّابقة في ضبطنا لعنوان الدراسة 

  .أفادتنا في صياغة الإشكالية 

 .الاستفادة في كتابة الجزء الن ري 

 .أفادتنا في تحديد منه  الدراسة وأدواتها المنهجية 

 الدراسة. استفدنا من الدراسات السابقة في تحديد عينة 

 .استفدنا منها في فهم موضوع دراستنا 

 .استفدنا في بناء أسئلة المقابلة 

 . المقاربة النظرية8

(، أي مصدددددر se rapprocherوهدددي خطددددوة هامددددة فدددي البحددددث العلمددددي، كدددون )

مكنندددا (، ويعُندددى بهدددا مجموعدددة ال طدددوات المنهجيدّددة التّدددي تapprochantالفعدددل يقتدددرب )

باحدددث مدددن تحديدددد النّ ريدددة المناسدددبة لموضدددوع البحدددث، وبالتدددالي يكدددون الطريدددا أمددداق ال

لمشددددكلة أسدددهل ومحددددد ممدددا يمندددع التشدددتت، فالمقاربددددة النّ ريدددة تبددددأ مدددن بدايدددة اختيدددار ا

ذ مدددددون كيفدددددي:ا افخدددددوبنددددداء الإشدددددكالية إلدددددى غايدددددة تحريدددددر النتدددددائ  لدرجدددددة اعتبدددددار ري

ةا. بالإشدددكالية مدددا هدددو إلا اختيدددار لتوجيددده ن دددري، وإقامدددة علاقدددة مدددع موضدددوع الدراسددد

 (126، صفحة 1997)كيفي و لول قان، 

واختيدددار ن ريدددة دون أخدددرى يعدددود فدددي افسددداس إلدددى طبيعدددة الموضدددوع المددددروس 

مددددن موضددددوع الدراسددددة الحاليدّدددة: ادور اف وافهدددددا  التددددي يرمددددي إلددددى تحقيقهددددا، وتمثددددل

ننّدددا ا، ف السددديبراني فدددي الحددددّ مدددن انتشدددار جندددوح افحدددداق الرّقمدددي فدددي الوسدددط الحضدددري

 لدددوظيفي،العددداق المناسدددب لهدددذه الدرّاسدددة هدددو المددددخل البندددائي ا ن دددريندددرى أنّ المددددخل ال

 بالإضافة إلى ن رية الضّبط الاجتماعي.

 النظرية البنائية الوظيفية 1.8

يعتبددددددر المدددددددخل البنددددددائي الددددددوظيفي مددددددن افساسدددددديات النّ ريدّدددددة لعلددددددم الاجتمدددددداع 

الحضدددري بدددين العلمدددداء افمدددريكيين، وقدددد أصددددبح هدددذا المددددخل ذات قيمددددة أساسدددية لعلددددم 
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الاجتمدددداع الحضددددري، وثمددددة أمددددور كثيددددرة تؤكددددد علددددى الاتصددددال الفكددددري الواضددددح بددددين 

علددددم الاجتمدددداع منهددددا مددددا  الن ريددددات الحضددددرية، والن ريددددات السوسدددديولوجية العامددددة فددددي

ذهدددب إليدددها سددديجو بدددرجا علدددى أنّ افطدددر النّ ريدّددة التدددي تقدددوق علدددى متغيدددرات البيئدددة أو 

المديندددددة أو التكّنولوجيدددددا أو القددددديم الثقّافيدددددة أو القدددددوّة، لا يمكدددددن أن تقدددددوق بوظيفتهدددددا فدددددي 

اق التوّجيددده السّدددليم لمسدددار البحدددث العلمدددي فدددي المجتمدددع الحضدددري إلاّ إذا كدددان هندددال اهتمددد

، 2006)ناصددددف، مددددن علمدددداء الاجتمدددداع الحضددددري بالن ريددددات السوسدددديولوجية العامددددة. 

 (105صفحة 

تكدددوّن ييقدددوق هدددذا الاتجددداه علدددى أسددداس أنّ النّ ددداق أو البنددداء الاجتمددداعي الحضدددري 

مددددن عدددددةّ أجددددزاء أو أنسدددداق حضددددرية، يقددددوق كددددل جددددزء بدددددور معددددين، وبتكامددددل افدوار 

لددددى علحضددددرية التّددددي تؤديّهددددا افجددددزاء، يددددؤدي البندددداء الحضددددري دوره كدددداملا، ويحددددافلا ا

الشدددلل  توازنددده واسدددتقراره، ويدددنعكس بفشدددل البنددداء فدددي تأديدددة وظيفتددده الحضدددرية أو يصددديبه

ة، ومدددن أو الانحددلال عندددد فشدددل أجزائدده أو أنسددداقه عدددن تأديدددة وظائفهددا وأدوارهدددا الحضدددري

 كدددايم، مددداكس فيبدددر، روبدددرت ميرتدددون، تدددالكوتأقطددداب هدددذا الاتجددداه نجدددد كدددل مدددن: دور

 (47، صفحة 2006-2005)عزوز، .بارنسونز وغيرهم

 ا والوظيفدددددة اStructure تسددددتند البنائيددددة الوظيفيدددددة إلددددى مفهددددومي البنددددداءا

Fonctionفددددي تفكيكهددددا لبنيددددة المجتمددددع والوظددددائف التددددي يقددددوق بهددددا، وفددددي تحليلهددددا  ا

لل دددواهر الاجتماعيدددة وتدددرابط الوظدددائف المتولددددة عدددن ذلدددك، حيدددث يشدددير المفهدددوق افوّل 

إلددددى الجددددزء أو العنصددددر الددددذي يتكددددوّن مندددده أي ن دددداق أو وحدددددة أو بندددداء اجتمدددداعي. أمّددددا 

ل جدددزء ضدددمن البنددداء الكلدّددي، بمدددا أنّ الوظيفدددة فتشدددير إلدددى الددددور والإسدددهاق الدددذي يقدمّددده كددد

الّ ددداهرة الاجتماعيدددة حسدددب روّاد هدددذه النّ ريدددة فدددي نتددداج افجدددزاء البنيويدددة التدددي ت هدددر 

فدددي وسدددطها، لهدددا وظيفدددة اجتماعيدددة مرتبطدددة بددددورها بوظدددائف ال دددواهر افخدددرى الناتجدددة 

لبندددى عدددن بقيدددة افجدددزاء المكوّندددة للبنددداء الاجتمددداعي، ف ندّدده يسدددتحيل فصدددل الوظدددائف عدددن ا

أو العكدددس، فدددالمجتمع بنددداء ووظيفدددة وأنّ هندددال تكددداملا بدددين الجاندددب البنيدددوي للمجتمدددع و 

ددددلُ الوظيفددددة والوظيفددددة تكمّددددل البندددداء ، 2019)محمددددد، . الجانددددب الددددوظيفي إذ أنا البندددداء يكمِّ

 (167صفحة 

ن تتكدددون مددد ؤسسدددة أو الجماعدددةوتدددرى البنائيدّددة الوظيفيدّددة أنّ المجتمدددع المحلدددي أو الم

ل أجدددزاء أو وحددددات مترابطدددة ولكدددل جدددزء وظدددائف، ويعدددد النسدددا وافجدددزاء متكاملدددة فكددد

فدددراد جدددزء يكمدددل الآخدددر، و الوظدددائف التدددي يؤديهدددا النسدددا أو المؤسسدددة تشدددبع حاجدددات اف

، ل)محمدددد.  المنتمدددين لهدددا فقدددد تكدددون حاجدددات اجتماعيدددة أو روحيدددة أو حاجدددات أساسدددية.

 (412، صفحة 2023
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رقدددة تددم إسدددقاط و تطبيددا هدددذه الن ريدددة علددى موضدددوع الدراسدددة، وذلددك باعتبدددار أن ف

جموعدددة ممكافحدددة الجدددرائم السّددديبرانية بمديندددة بسدددكرة نسدددا أو بنددداء اجتمددداعي يتكدددون مدددن 

 يمدددن افنسددداق الفرعيدددة، لكدددل نسدددا فيهدددا لددده دور ووظيفدددة داخدددل مؤسسدددة افمدددن الحضدددر

ن فرقدددة ، حتدددى تضدددمن تكامدددل وتدددرابط أنشدددطتها، فالبنائيدددة الوظيفيدددة تدددرى أة بسدددكرةبمدينددد

ل ة مدددن خدددلامكافحدددة الجدددرائم السّددديبرانيةّ بمديندددة بسدددكرة ك ددداهرة اجتماعيدددة متغيدددرة ومبنيددد

التفدددداعلات التددددي تحدددددق بددددين اففددددراد والجماعددددات والمؤسسددددات، حيددددث تتفاعددددل هددددذه 

وجمعيدددددات  ن مؤسسدددددات تربويدددددةالعناصدددددر كنسدددددا مفتدددددوح مدددددع محيطهدددددا ال دددددارجي مددددد

 وغيرها بغُية تحقيا أهدافها. المجتمع المدني

 (:1969سنة  Hirschiنظرية الضبط الاجتماعي )هيرتشي  2.8

تعددددد ن ريددددة اهيرتشدددديا مددددن أحدددددق ن ريددددات الضّددددبط الاجتمدددداعي، فقددددد طددددوّر 

ن ريدددددات الضدددددبط افخدددددرى، وطدددددرح صدددددورة أكثدددددر وضدددددوحا فيمدددددا يتعلدددددا بدددددالرّوابط 

، الاجتماعيدددة، واعتقددددد اهيرتشدددديا أن السددددلول يعكددددس درجددددات م تلفددددة مددددن افخلاقيددددات

د نحدددو فع اففدددرافقدددد ذهدددب إلدددى أن قدددوة تمثدددل المعدددايير والدددوعي والرغبدددة فدددي التوافدددا تدددد

السددددلول التقليدددددي التددددوافقي، وارجددددع سددددبب الانحددددرا  والجنددددوح إلددددى ضددددعف الرابطددددة 

 (287، صفحة 2017)زبيدة، الاجتماعية والتي تتميز بوجود أربعة مراحل وهي: 

لددددى فرغبددددة الفددددرد فددددي الارتبدددداط بددددالآخرين تجعلدددده يضددددطر إ الارتباااااط أو التعلاااا :

عندددد ط بدده، وتثددال القدديم والقدددوانين التددي تددؤمن بهدددا تلددك الجماعدددة أو المجتمددع الددذي يدددرتبام

 ضددددعف تلددددك الرغبددددة أو الاهتمدددداق بتلددددك الضددددوابط يجددددد الشددددباب أنفسددددهم متحددددرّرين مددددن

 القيود مما يجعلهم يرتكبون الجرائم، غير آبهين بقيم المجتمع ون مه.

لدددديم، فكلمّددددا اسددددتطاع الفددددرد أن يبنددددي لدددده مسددددتقبلا أفضددددل مددددن حيددددث التع الالتاااا ام:

أي  والمركددددز الاجتمدددداعي، والمسددددتوى الاقتصددددادي والمددددالي كلمددددا كددددان أقددددل إقبددددالا علددددى

، 2012)ندددددوال، انحدددددرا  يضدددددر بسدددددمعته أو مركدددددزه الاجتمددددداعي، والعكدددددس صدددددحيح. 

 (37صفحة 

 العنصدددر إلدددى أن الشددد ص المنحدددر  عنددددما يرتكدددب أفعدددالا يعكدددس هدددذا الاعتقااااد:

قدددددات جانحدددة فهدددو حينئدددذ يكدددون م لصدددا للمبددداد  التدددي تمليهدددا عليددده ثقافتددده، فهندددال معت

 (104، صفحة 2021)جمال، . تتطلب قطعا ارتكاب اففعال الجانحة

لنافعدددة اويعندددي الانددددماج درجدددة الفاعليدددة، فانددددماج الفدددرد فدددي افنشدددطة  الانااادماج:

ي فددديددددعم وينمدددي الجاندددب السدددوي مدددن ش صددديته، فانددددماج افبدددوين فدددي عملهدددم وافبنددداء 

دراسدددددتهم يجعلهدددددم مدددددرتبطين بمواعيدددددد محدددددددة لا يمكدددددن م الفتهدددددا، ممدددددا يقلدددددل فدددددر  

 (288، صفحة 2017)زبيدة، المشاحنة والتوتر داخل افسرة. 
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 يدددرى اهيرتشدددديا أن هدددذه المحدددداور افربعدددة تعمددددل مجتمعدددة حيددددث أن بينهدددا كثيددددر

 من الترابط والتداخل ويؤثر ويتأثر كل منها بالآخر.

 ل الضّدددبطفدددي سدددياق الجندددوح الرّقمدددي، يمُكدددن أن يعُتبدددر افمدددن السّددديبراني أحدددد أشدددكا

ة افحدددداق عدددن المشددداركة فدددي افنشدددطة الضدددارالاجتمددداعي الدددذي يهدددد  إلدددى مندددع وردع 

ضدددوع وغيددر القانونيدددة عبدددر شدددبكة الإنترندددت، وتدددتلاءق ن ريدددة الضدددبط الاجتمددداعي مدددع مو

 دراستنا في النقاط التالية: 

  تشدددجع ن ريدددة الضدددبط الاجتمددداعي علدددى انددددماج افحدددداق فدددي المجتمدددع وتطدددوير

كترونيدددة لال التوعيدددة الإلمدددن خدددتعمدددل فرقدددة مكافحدددة الجدددرائم السددديبرانية علاقدددتهم بددده، و

 ي تقليددلعلددى ادمدداج وإشددرال افحددداق فددي فهددم افضددرار السّدديبرانيةّ، وهددذا مددا يسدداهم فدد

 ان راط افحداق في افنشطة الرّقمية الضّارة.

  ّقمدددي وفقدددا لن ريدددة الضّدددبط الاجتمددداعي، يمتندددع افحدددداق فدددي ارتكددداب الجندددوح الر

دى لدددمدددن خدددلال تدددوفر أن مدددة رقميدّددة  عندددد شدددعورهم بدددأنّ هندددال رقابدددة علددديهم، وبالتدددالي

فرقددددددة مكافحددددددة الجددددددرائم السّدددددديبرانيةّ بمدينددددددة بسددددددكرة تحمددددددي المعلومددددددات وتكشددددددف 

 الاختراقددددددات الإلكترونيددددددة، حيددددددث يتولددددددد لدددددددى افحددددددداق شددددددعور بالرقابددددددة والالتددددددزاق

 بالقوانين، مما يقلّل من احتمالية وقوع الجنوح الرّقمي.

  افحدددددداق عدددددن ارتكددددداب الجندددددوح التقليددددددي فدددددي المجتمدددددع التقليددددددي يدددددتم ردع

 نّ بواسددددطة العقوبددددات الردعيددددة أو الضددددغوط الاجتماعيددددة، أمددددا فددددي الجنددددوح الرّقمددددي فدددد

ويدددا قالقدددوانين والعقوبدددات الإلكترونيدددة التدددي وضدددعها المشدددرع الجزائدددري تشدددكل رادعدددا 

ضدددددد الجندددددوح الرّقمدددددي، علدددددى سدددددبيل المثدددددال هندددددال عقوبدددددات صدددددارمة ضدددددد التشدددددهير 

لإلكتروندددددي، هدددددذا مدددددا يمثدددددل شدددددكلا مدددددن الضدددددبط الاجتمددددداعي الدددددذي يحفدددددز والابتدددددزاز ا

 افحداق على الالتزاق بالقوانين.

 

 

 الفصلخلاصة 

قمنددددا فددددي هددددذا الفصددددل بعددددرض المشددددكلة البحثيددددة وتحديددددد جوانبهددددا، وكددددذا معالجددددة 

م تلددددف ال طددددوات الرئيسددددية اللازمددددة للإطددددار العدددداق لموضددددوع الدراسددددة، وهددددذا بهددددد  

ايدددات البحدددث وأهميتددده، حيدددث تدددم الإحاطدددة بالمشدددكلة البحثيدددة وصدددياغتها التحديدددد الجيدددد لغ

فدددي شدددكل تسدددا ل رئيسدددي ينددددرج عنددده أسدددئلة فرعيدددة، مدددع تحديدددد أهميدددة وأسدددباب وأهميدددة 

اختيدددار هدددذا الموضدددوع، كمدددا تدددمّ فيددده تبيدددين افهددددا  وتحديدددد مفددداهيم الدراسدددة افساسدددية، 
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ا سددداعد فدددي خدددوض غمدددار الفصدددول إضدددافة إلدددى توضددديح المقاربدددة النّ ريدددة المعتمددددة، ممددد

 بكل تبصر ووعي بموضوع الدراسة.

 

 

 

 



ب
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 تمهيد: 

مددددن مدددع تزايددددد تهديدددددات الهجمدددات السّدددديبرانيةّ فددددي م تلدددف المجددددالات، أصددددبح اف

مدددا كالسّددديبراني ضدددرورة ملحدددة ن دددرا لددددوره فدددي ضدددبط م تلدددف السّدددلوكيات الرّقميدّددة، 

 بيثدددددة تتندددددوع التهديددددددات التدددددي يواجههدددددا افمدددددن السّددددديبراني، بددددددءًا مدددددن البرمجيدددددات ال

 سدددرقة بياندددات حساسدددة وأسدددرار الددددوّل، وحجدددب ال ددددمات والفيروسدددات، وصدددولًا إلدددى

ويددددب أو الإلكترونيددددة الحيويددددة أو السددددطو الإلكترونددددي علددددى البنددددول أو تشددددويه مواقددددع ال

 شن الهجمات الإلكترونية على البنية التحّتية الرّقميةّ.

 مددن خدددلال وسددنتطرق فددي هدددذا الفصددل إلددى قدددراءة سوسدديولوجية لنمددن السّددديبراني

براني، تنددداول كدددل مدددن: ماهيدددة الفضددداء السددديبراني، ونشدددأة وأهميدددة وأهددددا  افمدددن السّدددي

حدددديث إضدددافة إلدددى عناصدددر وأقسددداق ومرتكدددزات افمدددن السّددديبراني، وفدددي ال تددداق سددديتم ال

 عن أنواع تهديدات افمن السّيبراني. 

 

 

 

 

 

 

 

 

 

 .ماهية الفضاء السّيبراني1

 .تعريا الفضاء السّيبراني 1.1

ول لا يوجددددد تعريددددف محدددددد لمفهددددوق الفضدددداء السّدددديبراني وذلددددك يعددددود فن مددددة الدددددّ 

ابعددددة الم تلفددددة، فهنددددال مددددن يددددرى بأندّددده بيئددددة افتراضددددية، وهنددددال مددددن وصددددفه باليددددد الرّ 

للجيددددوش وهنددددال مددددن يددددرى أندّددده البعددددد ال ددددامس للحددددروب وهددددو يتكددددون مددددن أجهددددزة 

 الحاسب الآلي وشبكات المعلومات.
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بأندّددددده:ا الفضدددددداء الافتراضددددددي الددددددذي خلقتدددددده "الفضاااااااء الساااااايبراني"  يعددددددر 

الم تكنولوجيدددددا المعلومدددددات والاتصدددددالات، ويدددددرتبط هدددددذا الفضددددداء ارتباطدددددا وثيقدددددا بالعددددد

 (712، صفحة Chaib ،2022)الماديا. 

غيددددر علددددى أندّددده عبددددارة عددددن بيئددددة إلكترونيددددة الفضاااااء الساااايبراني" كمددددا يعددددر  ا

فدددي  ملموسدددة يدددتم فيهدددا بنددداء نمددداذج ل دددواهر أو صدددور إلكترونيدددة ل دددواهر شدددبه حقيقيدددة

ت هدددا مددددخلاالتفّددداعلات و التعّددداملات البعيددددة، فالسددديرة عمليدددة انعكاسدددية نشدددطة يعكدددس في

ى هددددي التفّدددداعلات الإلكترونيددددة فددددي بيئددددة لا يسددددتطيع الإنسددددان إدراكهددددا، وبصددددورة أخددددر

ه عددددة مددددن ال ددددوادق الإلكترونيددددة حيددددث تتفاعددددل هددددذعبددددارة عددددن شددددبكة إلكترونيددددة لمجمو

ل الشدددددبكات التدددددي تتدددددوفر فيهدددددا قاعددددددة بياندددددات، فيمدددددا بينهدددددا باسدددددت داق وسددددديلة تواصددددد

درة افتراضددددية متجدددداوزة كددددل الحددددواجز الجغرافيددددة والسّياسدددديةّ، سددددعيا وراء تحسددددين قدددد

ة ورفدددي صددد الاتصدددال والتعّامدددل الإلكتروندددي، كمدددا أنهّدددا محاكددداة حاسدددوبيةّ عدددادة مدددا تكدددون

 (294، صفحة 2022)كلاع،  بيئة افتراضيةّ لمست دمي العالم الافتراضي.

، تشدددمل بيئدددة تفاعليدددة حديثدددةومنددده يمكدددن القدددول أنّ الفضددداء السّددديبراني عبدددارة عدددن 

عناصدددددر ماديدددددة مكوندددددة مدددددن مجموعدددددة مدددددن افجهدددددزة الرّقميدّددددة، وأن مدددددة الشّدددددبكات 

 ت دمين سواء مشغلين أو مستعملين.والبرمجيات والمس

 مكونات الفضاء السّيبراني  2.1

يتكدددون هدددذا الفضددداء الإلكتروندددي مدددن ثدددلاق طبقدددات كمدددا هدددو موضدددح فدددي الشّدددكل 

 التاّلي:  

 تددددي الطّبقددددة المنطقيدّدددة: تتددددألف مددددن مجموعددددة مددددن البرمجيددددات أو البددددرام ، ال

 تقوق بترجمة المعلومات، بشكل معطيات رقميةّ.

 أن مدددة اديدددة: تتدددألف مدددن المعددددات الماديدددة مثدددل: أجهدددزة الحاسدددوب والطّبقدددة الم

لاتصدددال الإعدددلاق الآلدددي، والمنشددد ت المهمدددة للدددربط البيئدددي، وم تلدددف أسدددلال الكوابدددل وا

 بواسطة افمواج.

 جموعدددددة الطّبقدددددة الدلاليدددددة أو الإعلاميدددددة: التدددددي تتعلدددددا بالبعدددددد الاجتمددددداعي، لم

اء وحدددددة الهويدّدددة للشّدددد ص فددددي الفضددددد المسددددت دمين، مددددع التأكيددددد أندّددده لا يوجددددد مبددددددأ

، صدددددفحة 2021)الكدددددريم، السّددددديبراني، إذ أنّ هندددددال عددددددة هويدددددات رقميدّددددة للشددددد ص. 

281) 
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 : طبقات الفضاء السّيبراني01الشكل 

 تمّ إعداده من قبل الباحثة بالاعتماد على الإطار النّ ري.

 خصائص الفضاء السّيبراني  3.1

الفضددددداء السّددددديبراني يمثدّددددل مسددددداحة غيدددددر ماديدّددددة حيدددددث يدددددتم تبدددددادل المعلومدددددات 

والتفاعددددل بددددين المسددددت دمين وافن مددددة، وهددددذا مددددا خلددددا العديددددد مددددن ال صددددائص نجددددد 

 أهمها:

 فضددداء معقددددد وواسددددع الانتشدددار وسددددهل الولددددوج إليددده ومتغيددددر وقابددددل للتوسدددديع 

 آني ا.

 تبادلات والتطورات سريعة.فضاء تكون فيه ال 

  فضددداء يمكدددن أن يحتدددوي علدددى هجمدددات سددديبرانيةّ معقددددة والكشدددف عنهدددا وعدددن

 مرتكبيها صعب.

  فضددددداء متدددددرابط كليّ دددددا وجميدددددع حلقدددددات سلسدددددلته يمكدددددن أن تصددددداب بهجمدددددة

 سيبرانية.

 الصدددفحات ، 2022)بدددوقر ، . فضددداء بددده خصدددوق متعدددددين ومنقلبدددين للغايدددة

64-65) 

تر الفضدددداء السّدددديبراني يعتبددددر حقددددل افتراضددددي يعتمددددد علددددى أجهددددزة الكومبيددددو     

ر والشّددددبكات الإلكترونيدّدددة وهددددذا مددددا أدى إلددددى كثددددرة الهجمددددات عليدددده، ومددددع تطددددو

الفضدددداء السّدددديبراني وشددددبكاته وأجهزتدددده تطددددورت الهجمددددات الإجراميدّدددة وخاصددددة 

 مع صعوبة تحديد هوّية الجانح الرّقمي.

 هم الفواعل على مستوى الفضاء السّيبرانيأ 4.1

مجا بالحلوعب
ال ّ  ّع

الم توىبال اّلت•

الطّ قعبالمارّعّ•

مجا بالحلوعب
الّ ّ لا ّّع

• الم توىبال اّ  

• الطّ قعبالم طقّع

مجا بالحلوعب
اإل تلو ّّع

• الم توىبا وّ 

• الطّ قعبالرلالّعب وباإ لمّعّ
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ي يمكدددن وفدددي هدددذا السّدددياق، تعندددي الدولدددة السدددلطة التدددالفواعااال الدولاتياّااة:  1.4.1

أن تمددددددارس علددددددى افشدددددد ا  فددددددي الفضدددددداء السّدددددديبراني، باسددددددتعمال عدددددددة وسددددددائل: 

يدددددددة الحكومددددددة، الإدارات وقددددددوى افمددددددن، إلددددددش...، فالدددددددول بوسددددددائلها الماديددددددة والمال

اخليدددة ياسدددة الدّ حاليدددا الفواعدددل افساسدددية للفضددداء السددديبراني، إذ أن السّ والهيئاتيدددة، تشدددكل 

تسددديير وللدولدددة فدددي مجدددال الفضددداء الافتراضدددي، تعتمدددد أساسدددا علدددى التنّ ددديم والتدّددأمين 

 (152، صفحة 2016)لمين،  المنش ت الحيوية التي تمكن من الولوج إلى الشّبكة.

القددددددرن الحددددددادي والعشددددددرين الدددددددول المتقدمددددددة فددددددي المجددددددال  يضددددددعالدولااااااة:  .أ

ي، ق الددددولالتكنولدددوجي والمعلومددداتي ضدددمن دائدددرة الفواعدددل افكثدددر تدددأثيرا فدددي بنيدددة الن دددا

ة بعددددا ليصدددبح العدددالم الرقمدددي عندددوان للوحددددات الدوليدددة الفاعلدددة، بمدددا يضدددفي علدددى القدددو

الهجمددددات  جديدددددا يتحدددددد عددددن طريددددا امددددتلال أسددددلحة رقميددددة قددددادرة علددددى شددددن وصددددد

 (35، صفحة 2022)صابر، . السّيبرانية بكل أنواعها

 الفواعل اللادولاتيّة  2.4.1

 مستخدمي الفضاء السيبراني  .أ

صدددددر مدددددؤخرا تقريدددددر  عددددن مؤسسدددددة اوي أر سوشددددديالا يقدددددق فيددددده إحصدددددائيات 

الإحصددددائيات وتحلدددديلات لعدددددد مسددددت دمي الإنترنددددت حددددول العددددالم، بحيددددث تغطددددي هددددذه 

بع افول من عاق   ق، ومن بين أبرز ما ورد في التقرير:2023الرُّ

  مليددددددددارات شدددددددد ص فددددددددي العددددددددالم يسددددددددت دمون الإنترنددددددددت،  5.18حدددددددوالي

 % تقريبا من سكان العالم.64.6أي

  مددددددا زالددددددت الصددددددين مهيمنددددددة علددددددى أكثددددددر بلددددددد اتصددددددالا بالإنترنددددددت، بعدددددددد

للارتفدددداع فددددي ظددددلّ  مليددددار شدددد ص، وهددددو رقددددم مرشددددح 1.07مسددددت دمين وصددددل إلددددى 

 الإمكانات الهائلة التي تسيّر عملية النمّو الرّقمي في البلاد.

   ق، أي2020مليدددون فدددي نهايدددة  720عددددد مسدددت دمي الإنترندددت فدددي الهندددد بلددد 

ن % مدددن السدددكان، وبدددالرّغم مدددن هدددذا الارتفددداع ت دددل الهندددد مددد50.5مدددا تقدددارب نسدددبته 

مليددددون 700ين بالإنترنددددت )أكثددددر مندددداطا العددددالم التددددي يوجددددد بهددددا سددددكان غيددددر متصددددل

 ش ص(.

  ق  2023بلددددد  عددددددد مسدددددت دمي وسدددددائل التوّاصدددددل الاجتمددددداعي فدددددي أفريدددددل

 مليارات ش ص في العالم.  4.80حوالي 

 سددددداعات  6مسدددددت دق الإنترندددددت النمّدددددوذجي يقضدددددي الآن فدددددي المتوسدددددط نحدددددو

-05-07 -)عثمدددددددددددددددددددددان كباشدددددددددددددددددددددي دقيقدددددددددددددددددددددة يوميدددددددددددددددددددددا.35و

2023https://www.aljazeera.net/blogs/2023/5/7/-) 

 كما تشير بعض الإحصائيات و الدراسات إلى ما يلي: 

https://www.aljazeera.net/blogs/2023/5/7/%D8%A3%D8%B1%D9%82%D8%A7%D9%85-%D9%81%D9%8A-%D8%AD%D9%8A%D8%A7%D8%AA%D9%86%D8%A7
https://www.aljazeera.net/blogs/2023/5/7/%D8%A3%D8%B1%D9%82%D8%A7%D9%85-%D9%81%D9%8A-%D8%AD%D9%8A%D8%A7%D8%AA%D9%86%D8%A7
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 ر سددددنة مددددا يقددددد 18لددددذين تقددددلّ أعمددددارهم عددددن يشددددكّل افطفددددال، و المراهقددددون ا

ى دلددة علددبنحددو ثلُددث مسددت دمي الإنترنددت فددي م تلددف أنحدداء العددالم، ويتنددامى كددم  مددن اف

آن افطفددددال يدددددخلون علددددى الإنترنددددت فددددي أعمددددار أصددددغر بشددددكل متزايددددد، وفددددي بعددددض 

لبدددالغين اسدددنة ممددداثلا عندددد 15البلددددان يكدددون معددددل اسدددت داق الإنترندددت بدددين افطفدددال دون 

 (2021)خلايفية، سنة. 25فوق 

 يصنف مست دمي الفضاء السّيبراني إلى صنفين:

 اني الددددذين يسددددت دمون الفضدددداء السّدددديبر النّشااااطاء الرّقميااااون الإيجااااابيون

كمنصددددة للتعبيددددر عددددن أفكددددارهم وطموحدددداتهم، وهددددم صددددناّع المحتددددوى مثددددل: المددددؤثرين 

Influencers  واليوتيبددددورزYouTubers  وغيددددرهم ممددددن يسددددتغلّون الفضدددداء بطريقددددة

 إيجابية.

 :فالعديددددد مددددن المؤسسددددات الرّسددددمية تصددددنف عبددددر  القراصاااانة الاااارّقميين

 حتملدددددين،متقاريرهددددا الاسددددتراتيجيةّ لنمددددن السّددددديبراني االناشددددطين الددددرّقميينا كأعددددداء 

ن يزاحمدددو وتعتبدددر أنهدددم يشدددكلون تهديددددا فركدددان الدوّلدددة ومؤسسددداتها افساسددديةّ، لكدددونهم

فقدددل االدوّلدددة فدددي العديدددد مدددن م ددداهر التدّددأثير، علدددى نحدددو ي صدددم مدددن قددددراتها أو علدددى 

 (110-109، الصفحات 2022)عوفي، . يتحداها

  :ن تلعدددب الشدددركات دورا مهمدددا فدددي تقدددديم حلدددول تقنيدددة للحدددد مدددالشّاااركات

كات وال صوصدددية للمسددددت دمين، وتسددداهم الشّددددرالم ددداطر السّددديبرانية، وتحسددددين افمدددن 

 ي.أيضا في تطوير المعايير الصناعية والتوجيهات التقّنيةّ لنمن السّيبران

 :تعددددددزّز مجموعددددددات المجتمددددددع المدددددددني  مجموعااااااات المجتمااااااع الماااااادني

لحفددداظ لالدددوعي بالم ددداطر السّددديبرانية وتحدددثّ علدددى إنشددداء إطدددار تشدددريعي ورقدددابي فعدّددال 

يدددذ علدددى الإنترندددت، كمدددا تقدددوق هدددذه المجموعدددات بمراقبدددة تنف علدددى افمدددن وال صوصدددية

 (325، صفحة 2023)يوسف، . السياسات و القوانين ذات الصلة

 يتضّددددح مددددن خددددلال مددددا سددددبا أنّ فواعددددل الفضدددداء السّدددديبراني كثيددددرة ومتنوعددددة لا

ل ني مدددن طدددر  الفواعددديمكدددن حصدددرها، ويعدددود ذلدددك لسدددهولة اسدددت داق الفضددداء السّددديبرا

الدددددوليين وغيددددر الدددددوليين وكددددذا مددددن طددددر  اففددددراد والمن مددددات، كمددددا ي تلددددف هددددد  

ذا هددداسدددت دامه فمدددنهم مدددن يسدددت دمه اسدددت داما إيجابيدّددا كالبحدددث العلمدددي وعلدددى غدددرار 

 هندددال اسدددت دامات غيدددر شدددرعية كدددالاختراق وقرصدددنة المواقدددع، هدددذا مدددا جعدددل الددددوّل

 ني لحماية خصوصياتها.والمؤسسات تلجأ لنمن السّيبرا

 الأمن السّيبراني  نشأة .2

ارتبطددددت نشددددأة افمددددن السّدددديبراني باعتمدددداد اففددددراد علددددى الإنترنددددت فددددي جميددددع 

أعمدددددددالهم، ومدددددددن تنميدددددددة تجدددددددارتهم، وحسددددددداباتهم البنكيدددددددة، و التعّلددددددديم، والتوّاصدددددددل 
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الاجتمددددداعي، وإنهددددداء إجدددددراءاتهم الحكوميدّددددة، بالإضدددددافة إلدددددى مهددددداق عديددددددة وم تلفدددددة، 

لومددددات التددددي يسددددت دمونها فددددي غايدددددة الحساسدددديةّ وافهميددددة، وأصددددبحت عرضدددددة فالمع

لل طدددر والاختدددراق والاسدددتيلاء عليهدددا، فمدددن هندددا نشدددأ مجدددال افمدددن السّددديبراني لتدددأمين 

افجهدددزة التقّنيدددة بجميدددع أشدددكالها وأنواعهدددا، بمدددا تحتويددده مدددن أن مدددة وبياندددات ومعلومدددات 

ن أهددم العلدددوق فددي عصددر التكنولوجيدددا، يددتم تددداولها مددن خدددلال شددبكة الإنترنددت، وبدددات مدد

والتدددددي تسدددددت دق للحفددددداظ علدددددى هدددددذه الثدددددروة المعلوماتيدّددددة المهمدددددة لكدددددل مدددددن الجهدددددات 

الحكوميدّدددة و افهليددددة و اففددددراد فددددي الفضدددداء السّدددديبراني الددددذي يعددددد أشددددمل مددددن شددددبكة 

 (763، صفحة 2023)توفيا و مرسي، الإنترنت.  

وفددددددي أوائددددددل التسددددددعينات أصددددددبح التركيددددددز علددددددى المعلومددددددات مصدددددددرا للميددددددزة 

علومدددات التنافسدددية، لدددذلك بددددأت التطبيقدددات افمنيدددة فدددي حمايدددة كدددل مدددا يتعلدددا بجمدددع الم

وت زينهدددددا ومعالجتهدددددا وتسدددددليمها داخدددددل المؤسسدددددة مدددددن المنافسدددددين الدددددذين يحددددداولون 

أمدددددن ن ددددداق  الحصدددددول عليهدددددا، بشدددددكل غيدددددر قدددددانوني ويسدددددمى )أمدددددن المعلومدددددات أو

ا المعلومددددددات( بالإضددددددافة إلددددددى الحمايددددددة الماديددددددة، ومددددددع انتشددددددار اسددددددت داق تكنولوجيدددددد

ايددددة المعلومدددات و الاتصدددالات، ومددددن هندددا تدددمّ توسدددديع مفهدددوق أمدددن الشّددددبكات ليشدددمل حم

يشددددمل  التجّددددارة الإلكترونيدّدددة والحوكمددددة الإلكترونيددددة، ليصددددبح مفهومددددا أكثددددر شددددمولا،

دارة، ن افطدددددرا  داخدددددل الوكالدددددة التجّاريدّددددة والإحمايدددددة المعددددداملات الإلكترونيدددددة بدددددي

ى وكدددددذلك الرهاندددددات الم تلفدددددة علدددددى مسدددددتوى التهديددددددات السّددددديبرانية و علدددددى المسدددددتو

، لقدددانونياالاسدددتراتيجي، مثدددل الحدددرب السّددديبرانية والددددفّاع السّددديبراني، علدددى المسدددتوى 

، مثدددل تصددداديمثدددل المراقبدددة الإلكترونيدددة وحمايدددة الحيددداة ال اصدددة، وعلدددى المسدددتوى الاق

 (45، صفحة 2022)سليمان، المنافسة والحاجة للإبداع. 

 .مفاهيم مرتبطة بالأمن السّيبراني 1.2

حيدددث  لنمدددن السّددديبراني العديدددد مدددن المفددداهيم المرتبطدددة بددده، فهدددي تشدددترل معددده مدددن

عددددل كددددل فددددات التددددي تجالتسّددددمية ومددددن حيددددث الوظيفددددة، إلاّ أنّ هنددددال العديددددد مددددن الاختلا

مصددددطلح يتميددددز عددددن غيددددره فددددي المعنددددى والمدددددلول، وبعضددددها تعتبددددر تحددددديات لنمددددن 

 السّيبراني.

 هدددمّ هدددذهأوتتعددددد وتتندددوع المفدددردات والمفددداهيم المرتبطدددة بدددافمن السّددديبراني، ومدددن 

 المصطلحات نجد:

 :ويعدددددر  بأنددددده جملدددددة مدددددن الإجدددددراءات الإداريدّددددة والفنيّدددددة أمااااان المعلوماااااات 

ت لحمايددددة افجدددددزاء الماديددددة لمكوندددددات الحاسددددب الآلددددي مدددددن أجهددددزة وملحقدددددا المتّ ددددذة

قدددات وشدددبكات ووسدددائل اتصدددال، وكدددذا حمايدددة افجدددزاء غيدددر الماديدددة كدددالبرام  والتطبي

 (15، صفحة 2019)شوقي، . والبيانات والمعلومات من السّرقة والتلّف المتعمد
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  الفرق بين الأمن السّيبراني والأمن المعلوماتي 

 الفروقات  افمن السّيبراني  أمن المعلومات 

يعنددددددي حمايددددددة المعلومددددددات مددددددن 

الوصددول غيددر المصددرح بدده الدددذي 

قددد يدددؤدي إمددا إلدددى تعددديل البياندددات 

 أو حذفها. 

يركّددددددز أمددددددن المعلومددددددات بشددددددكل 

أساسددددي علددددى المعلومددددات بحيددددث 
يضددددددددددمن السّددددددددددرّية والسّددددددددددلامة 

 والتوّافر.

يعنددددددددددددي حمايددددددددددددة البيانددددددددددددات 

والتقّنيدددددددددددات المتعلقدددددددددددة بهدددددددددددا 

ومصددددددددددادر الت ددددددددددزين مددددددددددن 

 التهديدات.

يتعلدددا افمدددن السّددديبراني بمجدددال 

الإنترنددددت والبيانددددات المرتبطددددة 

 به.

 التعريف 

يقددددددوق بحمايددددددة البيانددددددات مددددددن أيّ 
تهديددددد رقمددددي مددددن ناحيددددة السّددددرّية 

 والتوّافر والسلامة. 

دفّاع دور افمدددددن السّددددديبراني الددددد
عددددن الفضدددداء السّدددديبراني ومنددددع 

الهجمددددددات الرّقميددددددة التددددددي قددددددد 

 تحدق.

 المعالجة

يقدددوق بحمايدددة المعلومدددات بنوعيهدددا 

 الرّقمي والورقي.

يتعامددددل علددددى وجدددده التحديددددد مددددع 
افصددددول المعلوماتيددددة مددددن خددددلال 

ضددددددددددمان السّددددددددددرية والسّددددددددددلامة 

 والتوّافر.

يقدددوق افمدددن السّددديبراني بحمايدددة 

نددددت، كددددل شدددديء مددددرتبط بالإنتر

ومدددددا يحتويددددده مدددددن البياندددددات أو 
المعلومددددددددددددددات أو افجهددددددددددددددزة 

 والتقّنيات المرتبطة به.

كمددا يقدددوق بحمايددة الملفدددات علدددى 
مواقددددددع التواصددددددل الاجتمدددددداعي 

 والوسائط الرّقمية افخرى. 

الوسددددددددددددددط 

 الناقل

 (223، صفحة 2022)مطروح، 

  ييوضح الفرق بين الأمن السّيبراني والأمن المعلومات (:01الجدول رقم )

فددددددافمن السّدددددديبراني يعمددددددل علددددددى حمايددددددة المعلومددددددات وافن مددددددة فددددددي الفضدددددداء 

مايدددة حالسّددديبراني مدددن الهجمدددات الإلكترونيدددة، فدددي حدددين أن أمدددن المعلومدددات يعمدددل علدددى 

كدددل المعلومدددات مدددن الوصدددول أو الاسدددت داق غيدددر المصدددرح بددده، حتدددى لدددو كاندددت علدددى 

أمددددن  لإنترنددددت، وبالتدّدددالي يمكددددن القددددول أنّ افمددددن السّدددديبراني جددددزءا أو ت صصددددا مددددنا

 المعلومات.

 :هدددي قددددرة الدوّلدددة القوميدّددة علدددى السّددديطرة، والتدّددأثير داخدددل  القاااوّة السّااايبرانيّة

وعبدددددر الفضددددداء الإلكتروندددددي، لددددددعم عناصدددددر المجدددددالات افخدددددرى للسّدددددلطة الوطنيدّددددة. 
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ية علددددى قدددددرة الدوّلددددة علددددى تطددددوير مددددوارد العمددددل فددددي ويعتمددددد تحقيددددا القددددوّة السّدددديبران

الفضددددداء السّددددديبراني والتدددددي ت تلدددددف عدددددن القدددددوّة البحريدددددة، البرّيدددددة والجوّيدددددة أو حتدّددددى 

الفضدددائيةّ، فبددددلا مدددن الددددبّابات والسّدددفن والطدددائرات تحتددداج الدولدددة إلدددى أجهدددزة الكمبيدددوتر 

التحتيددددددة والبددددددرام   المتصّددددددلة بالشددددددبكة، والاتصددددددالات السّددددددلكية واللّاسددددددلكية البنيددددددة

، 2020)شدددددرايطية، وافشددددد ا  ذوي القددددددرات ال اصّدددددة فدددددي المجدددددال السّددددديبراني. 

 (400صفحة 

 القدددددوّة السّددددديبرانيةّ أصدددددبحت مدددددن الضّدددددروريات فدددددي العدددددالم الرّقمدددددي لمواجهدددددة

البنيددددة الدددددول وتهديدددددات الفضدددداء السّدددديبراني، فددددالقوّة السّدددديبرانية تعمددددل علددددى مصددددالح 

مدددددن  التحّتيدددددة السّددددديبرانيةّ وكدددددذلك حتدددددى حمايدددددة مصدددددالح اففدددددراد وحيددددداتهم الشّ صدددددية

 أضرار الجهات الفاعلة الحكومية وغيرها.

  :مدددددع انتشدددددار الفضددددداء السّددددديبراني وسدددددهولة الددددددخّولالصّاااااراع السّااااايبراني ،

ن رئيسدددديا اتسّددددع نطدددداق النّزاعددددات السّدددديبرانيةّ وازداد عدددددد المهدددداجمين، وهنددددال عدددداملان

نمددددط ولتوسددددع النزاعددددات السّدددديبرانيةّ: أولهددددا: التغّيددددر افساسددددي فددددي من ددددور الحددددرب، 

لدددددولي، التحّددددولات بددددين الندّددداس، ثانيددددا: ظهددددور النّزاعددددات علددددى المسددددتويين المحلددددي و ا

سّدددياق وفّر اليدددوزيدددادة حددددةّ النّزاعدددات الداّخليدددة وبدددؤر التدّددوتر بعدددد الحدددرب البددداردة، كمدددا 

ليدّددددة. سّددددديبراني بيئدددددة مفتوحدددددة للقدددددوى المهمشدددددة فدددددي السياسدددددة الدوّالددددددوّلي للفضددددداء ال

 (49، صفحة 2022)سليمان، 

للهجمددددات والصدددددراعات السّددددديبرانية تدددددأثير كبيددددر علدددددى الددددددول، حيدددددث يمكدددددن أن 

يدددددؤدي إلدددددى فقددددددان البياندددددات الحساسدددددة، لدددددذا ينبغدددددي علدددددى الدولدددددة أن تقدددددوق بوضدددددع 

 تعزيز افمن السّيبراني.استراتيجية ل

 .أهمية الأمن السيبراني 3

غيددددر وتبدددرز أهميدددة افمدددن السددديبراني بالقددددرة علدددى مقاومدددة التهديددددات المتعمددددة 

أو  المعتمددددددة وغيدددددر المتعمددددددة والاسدددددتجابة والتعدددددافي، وبالتدددددالي التحدددددرر مدددددن ال طدددددر

أو افضدددددرار الناجمدددددة عدددددن تعطيدددددل أو إتدددددلا  تكنولوجيدددددا المعلومدددددات والاتصدددددالات 

كات بسدددبب إسددداءة  اسدددت داق تكنولوجيدددا المعلومدددات والاتصدددالات ويتطلدددب حمايدددة الشدددب

ر وأجهددددزة الكمبيددددوتر، والبددددرام  والبيانددددات مددددن الهجددددوق أو الضددددرر أو الوصددددول غيدددد

علددده المصدددرح بددده، ونتيجدددة فهميدددة افمدددن السددديبراني فدددي واقدددع مجتمعدددات اليدددوق فقدددد ج

 هدددر تبعدددد الحدددروب الالكترونيدددة التدددي  العديدددد مدددن الددددول علدددى رأس أولوياتهدددا، خاصدددة

يديدددة تجلياتهدددا بدددين بعدددض الددددول الكبدددرى، فدددي إشدددارة صدددريحة إلدددى نهايدددة الحدددروب التقل

 (8، صفحة 2022)الزبيدي،  التي كانت تست دق فيها افسلحة الثقيلة.
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 وانتهاكددددات كمددددا تكمددددن أهميددددة افمددددن السدددديبراني فددددي منددددع الهجمددددات السدددديبرانية

بعض الرقميددددة، كمددددا يعمددددل علددددى مسدددداعدة إدارة الم دددداطر فددددي تحديددددد البنيددددة افمنيددددة لدددد

 خصددددائص افمددددان المتعلقددددة بالهجمددددات النشددددطة وعمليددددات الاختددددراق  بشددددكل عدددداق كمددددا

ة و تشدددمل التهديدددددات سدددديناريوهات م تلفددددة مثددددل التنمددددر عبددددر الانترنددددت وسددددرقة الهويدددد

مددددن  لة والإرهدددداب السدددديبراني ويمكددددن أن يهدددداجمافجهددددزة الرقميددددة و افن مددددة المسددددتق

و  مصدددادر واتجاهدددات غيدددر متوقعدددة ومدددع التقددددق فدددي العلدددوق أصدددبحت الجدددرائم المعقددددة

 (79، صفحة Kazemi ،2023).  افنشطة ال بيثة واضحة في العالم الرقمي.

 .أهداف الأمن السيبراني4

طبيددددا افمددددن السدددديبراني، يمكددددن إجمالهددددا علددددى هنددددال عدددددة أهدددددا  مددددن وراء ت

 النحو التالي: 

 . ضمان استمرارية عمل تطبيقات ن م المعلومات 

  العمدددل علدددى حمايدددة خصوصدددية وسدددرية المعلومدددات الش صدددية سدددواء لنفدددراد

 أو المن مات العامة أو ال اصة.

 تبددددة اسددددت داق التدددددابير اللازمددددة فجددددل حمايددددة المددددواطنين مددددن الم دددداطر المتر

 دخول شبكة الانترنت . على

 . حماية افجهزة التقنية وكذلك التشغيلية 

 .صددددفحة 2021)الجنفدددداوي،  المحاف ددددة علددددى شددددبكات المعرفددددة والمعلومددددات ،

88) 

 .الحفاظ على سلامة البيانات والبرام  وعدق فساد حالتها 

 ل علددددى الفاعددددل مددددن ضددددمان الصدددددق فددددي التصددددرفات الالكترونيددددة و الاسددددتدلا

 خلال تتبع افثر.

 تطدددددوير السياسدددددات الإجرائيدددددة افمنيدددددة اللازمدددددة للمن مدددددات و الددددددول ونمدددددو 

 اقتصادها.

  ،المسددداعدة علددددى حمايددددة أصددددول ومددددوارد المن مددددات مددددن النددددواحي التن يميددددة

بصدددددفة  والبشددددرية، و الماليدددددة والتقنيدددددة، و المعلوماتيددددة حيدددددث تدددددتمكن مددددن أداء مهامهدددددا

 جيدة.

  القدددددددرات التكنولوجيددددددة حمايددددددة للمصددددددالح الحيويددددددة للدولددددددة وأمنهددددددا تعزيددددددز

 مية.الوطني والبنى التحتية الحساسة و القطاعات ذات افولوية و ال دمات الرق

  د حددددات دددداذ جميددددع التدددددابير اللازمددددة لحمايددددة المددددواطنين و المسددددتهلكين علددددى

 )بومدددددين،سددددواء مددددن الم دددداطر المحتملددددة فددددي مجددددالات اسددددت داق الانترنددددت الم تلفة.

 (836، صفحة 2021
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افمدددن السددديبراني يتضدددمن مجموعدددة مدددن العناصدددر والمكوندددات التدددي تهدددد  إلدددى 

ن حمايدددددة افن مدددددة الالكترونيدددددة والشدددددبكات مدددددن افخطدددددار والتهديددددددات الرقميدددددة، ومددددد

 أبرزها: 

 :لجهددددات المعنيددددة فددددي كددددل مددددن القطدددداعين العدددداق يتعددددين علددددى جميددددع ا الااااوعي

ى وال دددا  فهدددم الم ددداطر التدددي تهددددد أمنهدددا، ومددددى تدددأثير تلدددك الم ددداطر عليهدددا وعلددد

 الآخرين في الن اق البيئي ال ا  بالبنية التحتية لشبكة الانترنت.

 :يجددددب إشددددرال جميددددع الجهددددات المعنيددددة، بمددددا فددددي ذلددددك افطددددرا   التعاااااون

يددددات ار مسدددتمر حدددول افمدددن السددديبراني لمواجهدددة التهدالمعنيدددة خدددارج الحددددود، فدددي حدددو

 الجديدة و المستمرة مواجهة فعالة. 

 :يجددددب علددددى جميددددع الجهددددات المعنيددددة تحمددددل مسددددؤولية مواجهددددة  المسااااةولية

ار الم دددداطر افمنيددددة فددددي إطددددار أدوارهددددا ومؤسسدددداتها، مددددع افخددددذ فددددي الاعتبددددار ل ثدددد

 (303، صفحة 2022)جدو، يذه. المترتبة على ات اذ إجراء ما آو التقاعس عن تنف

  :ق ويتطلدددب ذلدددك ضدددرورة الانتبددداه ومراعددداة الوقدددت لمندددع الحدددوادالاساااتجابة

 قتضددداء،افمنيدددة واكتشدددافها والاسدددتجابة لهدددا، ينبغدددي علددديهم تبدددادل المعلومدددات حسدددب الا

ندددع والفعدّددال فدددي مبشدددأن التهديددددات ونقددداط الضدددعف ووضدددع إجدددراءات للتعددداون الفدددوري 

 لتعّددداونهدددذه الحدددوادق واكتشدددافها والاسدددتجابة لهدددا، قدددد يشدددمل ذلدددك تبدددادل المعلومدددات وا

 .عبر الحدود

 :هدددا مدددن خدددلال ضدددمان افمدددن بطريقدددة تتفدددا مدددع القددديم المعتدددر  ب الديمقراطياااة

ومدددات، فدددي مجتمدددع ديمقراطدددي، بمدددا فدددي ذلدددك حريدددة تبدددادل اففكدددار، والتددددفا الحدددر للمعل

ات والإتصدددددددالات، والحمايدددددددة المناسدددددددبة للمعلومدددددددات الش صدددددددية، وسدددددددرية المعلومددددددد

 والانفتاح والإعلان.

 :إلددددى  أتباعدددده المشدددداركين نهدددد  متكامددددل لإدارة افمددددن، اسددددتنادا إدارة الأماااان

ب تقيددديم دينددداميكي للم ددداطر، يغطدددي جميدددع مسدددتويات أنشدددطة المشددداركين وجميدددع جوانددد

 (179، صفحة 2022)حسين،  عملياتهم. 
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ينطبدددا هدددذا المصدددطلح علدددى مجموعدددة متنوعددددة مدددن السدددياقات، بددددءا مدددن قطدددداع 

فئدددات  افعمدددال، وصدددولا إلدددى الحوسدددبة المتنقلدددة، وبالإمكدددان عمومدددا تقسددديمها إلدددى عددددة

 شائعة كما يلي:

 :يركددددز علددددى الحفدددداظ علددددى البددددرام  وافجهددددزة خاليددددة مددددن  أماااان التطبيقااااات

مة التهديدددددات، إذ يمكددددن أن يددددوفر التطبيددددا الم تددددرق الوصددددول إلددددى البيانددددات المصددددم

بدددل نشدددر قللحمايددة، وان تطبيدددا مفهدددوق افمدددان النددداجح يبددددأ فددي مرحلدددة التصدددميم افولدددى 

 البرام  أو الجهاز.

  :سددددواء فددددي مرحلددددة  يحمددددي سددددلامة وخصوصددددية البيانددددات،أماااان المعلومااااات

 الت زين أو التناقل.

 :يشدددددمل العمليدددددات والقددددرارات التدددددي تتعامدددددل مدددددع أصدددددول  الأماااان التشاااااغيلي

 (14، صفحة 2020)السمحان ق.، البيانات، وتكفل بحمايتها. 

  :وفيددده تددددتم حمايدددة أجهددددزة الحاسدددوب مددددن الهجمدددات التددددي قددددد أمااان الشاااابكات

ن الشدددبكة وخارجهدددا، ومدددن أبدددرز التقنيدددات المسدددت دمة لتطبيدددا امددديتعدددرض لهدددا داخدددل 

رى الشدددبكات جددددار الحمايدددة الدددذي يعمدددل وافيدددا بدددين الجهددداز الش صدددي وافجهدددزة افخددد

 في الشّبكة، بالإضافة إلى البريد الإلكتروني.

   :ات تعددددر  البددددرام  السددددحابية بأنهددددا بددددرام  ت ددددزين البيانددددالأماااان السااااحابي

 كترونيدددةويلجدددا الكثيدددر إلدددى حفدددلا بيانددداتهم عبدددر البدددرام  الإل وحف هدددا عبدددر افنترنيدددت،

، صدددددفحة 2023)توفيدددددا و عيسدددددى مرسدددددي، عوضدددددا عدددددن بدددددرام  الت دددددزين المحليدددددة. 

767) 

 
 : يمثل أقسام الأمن السيبراني2الشكل

مر إن التحددددي افكثدددر صدددعوبة فدددي افمدددن السددديبراني التطدددور التكنولدددوجي المسدددت

لك يجدددب الدددذي يرافقددده تطدددور التهديددددات السددديبرانية التدددي تتغيدددر وتتعقدددد باسدددتمرار، لدددذ

تقيددديم  إتبدداع نهددد  أكثدددر اسدددتباقة و تطددورا فدددي مجدددال افمدددن السدديبراني، وذلدددك مدددن خدددلال

ي لتجندددب حدددددوثها، ووضدددع خطدددة للتعدددداف الم ددداطر المحتملدددة وات ددداذ إجددددراءات وقائيدددة

 من الكوارق في حال وقوعها لتقليل ال سائر والتعافي بسرعة. 

 أبعاد الأمن السيبراني . 6.2
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ربددددة إن افمدددن السددديبراني لددده علاقدددة بمجدددالات م تلفدددة، والغايدددة هدددو افمدددن ومحا

 يحالهجمدددات الالكترونيدددة وغيرهدددا مدددن الاختراقدددات فدددي م تلدددف المجدددالات ويمكدددن توضددد

 ذلك كافتي :

ية نشدددأت شدددبكة الانترندددت فول مدددرة فدددي البيئدددة العسدددكرالبعاااد العساااكري:  1.2.6

ة ثددددم نقددددل لاحقددددا إلددددى المجتمددددع العلمددددي ممددددثلا بالبحددددث فددددي خدمددددة القدددددرات العسددددكري

بيدددة وتطورهدددا، علدددى سدددبيل المثدددال ندددذكر مدددا حددددق فدددي جورجيدددا واسدددتونيا وكوريدددا الجنو

مسدددلح الوإيدددران ، كأمثلدددة علدددى الهجمدددات و التسدددلل السددديبراني ، سدددواءا بسدددبب الندددزاع 

ة الددددذي أعقددددب ذلددددك، أو بسددددبب انقطدددداع الاتصددددال بالانترنددددت فددددي اسددددتونيا بددددين الدولدددد

يدددران، إومواطنيهدددا، وتعطيدددل الددددوائر الحكوميدددة واختدددراق أن مدددة المنشدددات النوويدددة فدددي 

اني والميددددزة للقددددوة السدددديبرانية تكمددددن فددددي قدددددرتها علددددى المددددرور عبددددر الفضدددداء السدددديبر

ات، العسددددكرية لتسددددهيل تبددددادل وتدددددفا المعلومدددد لتددددرابط الشددددبكات العسددددكرية بالوحدددددات

هددددذه فضدددلا عدددن ات ددداذ القددددرارات العسدددكرية السدددريعة لتحقيددددا افهددددا ، أن تسدددليحها ب

التكنولوجيدددددا، أو حمايتهدددددا مدددددن أي تسدددددلل خدددددارجي سددددديؤدي بالضدددددرورة إلدددددى هجدددددوق 

)سددددليمان، سدددديبراني مضدددداد علددددى الجدددديش، والددددذي شددددانه أن يضددددر بقاعدددددة البيانددددات. 

 (46-45، الصفحات 2022

تقدددددوق علدددددى أسددددداس حمايدددددة ن ددددداق الدولدددددة السياسدددددية البعاااااد السياساااااي:  2.2.6

لنمددددن  وكياناتهددددا، كمددددا توجددددد عدددددة أمثلددددة كثيددددرة تدددددفع نحددددو الاهتمدددداق بالبعددددد السياسددددي

السددددديبراني، كالتسدددددريبات الم تلفدددددة للوثدددددائا الحساسدددددة التدددددي تدددددؤدي إلدددددى مشدددددكلات 

 دا علدددى المسدددتوى الدددداخلي و ال دددارجي، وقدددد ندددذكر علدددى سدددبيل المثدددال مددداعويصدددة جددد

يدددر حددددق مدددع موقدددع ويكددديلكس الشدددهير الدددذي سدددرب اتفاقيدددات سياسدددية واقتصدددادية بدددين كث

 من الدول كانت ذات طبيعة سرية جدا على مر السنوات.

حيددددث يمكددددن أن التقنيددددات فددددي بددددث معلومددددات وبيانددددات قددددد يحدددددق مددددن خلالهددددا 

امدددددن الددددددول و الحكومدددددات، انطلاقدددددا مدددددن اسدددددتغلال قدددددوة مواقدددددع  زعزعدددددة اسدددددتقرار

التواصدددددل الاجتمددددداعي لتمريدددددر رسدددددائل وأفكدددددار وايدددددديولوجيات فدددددي خدمدددددة مصدددددالح 

( جماعددددات معينددددة )حمددددلات انت ابيددددة ، ت دددداهرات افتراضددددية ، حركددددات احتجاجيددددة ...

 (227، صفحة 2022)مطروح، 

 لاقتصادي: البعد ا 3.2.6

يدددرتبط افمدددن السددديبراني ارتباطدددا وثيقدددا بالحفددداظ علدددى المصدددالح الاقتصدددادية لكدددل 

الدددددول، فددددالترابط  وثيددددا بددددين الاقتصدددداد و المعرفددددة فاغلددددب الدددددول تعتمددددد فددددي تعزيددددز 

اقتصدددادها وازدهددداره علدددى إنتددداج وتدددداول المعرفدددة و المعلومدددات علدددى المسدددتويات، ممدددا 
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براني فددددي حمايددددة الاقتصدددداد مددددن السددددرقة و الملكيددددة يبددددرر الدددددول ال طيددددر لنمددددن السددددي

 (15، صفحة 2020)السمحان ق.، الفكرية. 

 البعد الاجتماعي:  4.2.6

إن توعيدددددة جميدددددع المشددددداركين فدددددي شدددددبكات المعلومدددددات الدوليدددددة بأهميدددددة الفهدددددم 

 الصدددحيح لنمدددن، وال طدددوات افساسدددية لتعزيدددز مسدددتوى افمدددن، إذ تمدددت صدددياغة هدددذه

ال طددددددوات بوضددددددوح وتحديدددددددها وتنفيددددددذها بحكمددددددة، ويتطلددددددب مجتمددددددع المعلومددددددات 

 التدددددابيرالمسددددؤول حمددددلات إعلاميددددة وتربيددددة مدنيددددة تغطددددي التحددددديات و الم دددداطر و 

يدددد علددددى افمنيدددة الوقائيدددة و الرادعدددة مدددن اجدددل تثقيددددف جميدددع المدددواطنين. وينبغدددي التأك

لقدددانون الالتزامدددات افمنيدددة و المسدددؤولية الش صدددية وتددددابير الدددردع ، وكدددذلك عواقدددب ا

 الجنائي المحتملة لعدق الامتثال للالتزامات افمنية. 

 معلومدددات. ومدددن الضدددروريكمدددا يجدددب غدددرس ثقافدددة افمدددن فدددي ثقافدددة تكنولوجيدددا ال

ميدددع جتطدددوير مجموعدددة مدددن افخلاقيدددات افمنيدددة التدددي يدددتم قبولهدددا واحترامهدددا مدددن قبدددل 

 (47، صفحة 2022)سليمان، العاملين في الفضاء السيبراني.

 البعد القانوني  5.2.6

 يترتدددددددب علدددددددى النشددددددداط الفدددددددردي و المؤسسددددددداتي و الحكدددددددومي، فدددددددي الفضددددددداء

تددددي السدددديبراني، نتددددائ  قانونيددددة وموجبددددات تسددددتدعي اهتمامددددا خددددا ، لحددددل النزاعددددات ال

مدددع يمكدددن أن تنشدددا عنهدددا، وهدددو مدددا يسدددتدعي مواكبدددة التحدددولات التدددي رافقدددت ظهدددور مجت

 كحددددا النفدددداذ إلددددى الشددددبكة العالميددددة للمعلومددددات، المعلومددددات، ف هددددرت حقددددوق أخددددرى

جديددددددة باسدددددت داق تقنيددددددات وتوسدددددعت بعدددددض المفدددددداهيم لتشدددددمل أسددددداليب الممارسددددددة ال

ي المعلومدددات و الاتصدددالات، كددددالحا فدددي إنشدددداء التجمعدددات علدددى الانترنددددت، والحدددا فدددد

 (263، صفحة 2017)سمير،  حماية ملكية البرام  المعلوماتية.

كدددددل هدددددذه التغيدددددرات و التحدددددولات تسدددددتدعي وجدددددود ترسدددددانة اجتماعيدددددة و أمنيدددددة 

تنسددددجم مددددع التطددددورات الحاصددددلة،على مسددددتوى الحقددددوق، أو علددددى مسددددتوى وقانونيددددة 

 البيئات و العمليات.

 . مرتك ات الأمن السيبراني 7

 يرتكز افمن السيبراني على مرتكزين أساسين هما:

  التقنيددددددة: تلعددددددب تكنولوجيددددددا المعلومددددددات دورا كبيددددددرا فددددددي تحقيددددددا افمددددددن

 تداولة.السيبراني فهي ما يؤمن المعلومات الم زنة و الم



 وجيةالأمن السيبراني: قراءة سوسيول                        الفصل الثاني : 

- 46 - 
 

  التشدددددريع: يلعدددددب التشدددددريع دور العنصدددددر الدددددذي يسدددددتجيب لمتطلبدددددات البيئدددددة

لفضددداء لالرقميدددة فدددي مجدددال التن ددديم ووضدددع الآليدددات الكفيلدددة لضدددمان الحمايدددة الملائمدددة 

 (179، صفحة 2022)حسين،  السيبراني.

 .أنواع تهديدات الأمن السيبراني8

فمددددددن السدددددديبراني فددددددي عدددددددة أشددددددكال متنوعددددددة حيددددددث يسددددددعى تددددددأتي تهديدددددددات ا

المهدددداجمون مددددن خددددلال هددددذه الهجمددددات السدددديبرانية تحقيددددا مكاسددددب ماليددددة أو تعطيددددل 

أن مددددة وبددددرام  سياسددددية أو عسددددكرية، كمددددا تكددددون التهديدددددات بهددددد  التجسددددس علددددى 

ن بعدددض الشدددركات أو حتدددى اففدددراد، وهندددال تندددوع فدددي طدددرق التهديددددات السددديبرانية مددد

 د البرمجيات ال بيثة وغيرها من الطرق الشائعة، ومن أبرزها: بينها نج

 البرمجيات الخبيثة:  .1.8

 malicious: وهددددي اختصددددار لكلمتددددين همددددا Malwareالبرمجيددددات ال بيددددث 

software وتعندددددي البرمجيدددددة المددددداكرة أو ال بيثدددددة، وهدددددي بدددددرام  م صدددددص للتسدددددلل ،

يددددتم إدخددددال البرمجيددددة إلددددى ن دددداق الحاسددددوب أو تدددددميره بدددددون رضددددا المالددددك، ومددددا إن 

ال بيثددددة فاندددده مددددن الصددددعب جدددددا إزالتهددددا، وبحسددددب درجددددة البرمجيددددة مددددن الممكددددن أن 

يتدددراوح أذاهدددا مدددن إزعددداج بسددديط) بعدددض النوافدددذ الإعلانيدددة الغيدددر مرغدددوب بهدددا خدددلال 

عمدددل المسدددت دق علدددى الحاسدددب متصدددلا أو غيدددر متصدددلا بالشدددبكة( إلدددى آذى غيدددر قابدددل 

 ر  الصلب على سبيل المثال.للإصلاح يتطلب إعادة تهيئة الق

رام  بددديجدددب إلا يدددتم ال لدددط بدددين البدددرام  ال بيثدددة والبدددرام  المعيبدددة، والتدددي هدددي 

، صدددفحة 2011)حسدددين ا.، .مكتوبدددة فهددددا  مشدددروعة لكنهدددا تحدددوي أخطددداء أو مشددداكل

153) 

  حصدددان طدددروادة : وهدددو عبدددارة عدددن برندددام  صدددغير م تبددد  ببرندددام  أكبدددر و

تددددؤدي مهامهددددا بشددددكل خفددددي فددددي إطددددلاق الفيروسددددات والدددددودة التدددد ي تقدددد وق ب رسددددال 

ور البياندددد ات عدددد ن طريددددا الثدددد غرات الموجدددد ودة فدددد ي الن دددد اق، وإرسددددال كلمددددات المددددر

م  لددد برناا ي يزرعهددد ا السدددرية ال اددد صة بالهددد د ، ومددد ن أنواعددده القنابددد ل المنطقددد ية التددد

 داخل الن اق الذي يطوره.    

  فيروسددددددات الكمبيددددددوتر: وهددددددي بددددددرام  صددددددغيرة تسددددددت دق لتعطيددددددل شددددددبكات

 ال دمات    

 يددده افبددواب ال لفيدددة: وهددي ثغدددرة تتددرل عدددن عمدددد مددن مصدددمم الن دداق للتسدددلل إل

 وقت الحاجة  

  الاختنددددددداق المدددددددروري السددددددديبراني: وهدددددددو سدددددددد وخندددددددا الاتصدددددددالات لددددددددى

 بحيث لا يمكنه تبادل المعلومات  المستهد 
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  القصددددف السدددديبراني: وهددددو الهجددددوق علددددى شددددبكة المعلومددددات بحيددددث يسددددبب

، ضددددغط كبيددددر علددددى الموقددددع فيفقددددد قدددددرة الموقددددع علددددى اسددددتقبال الرسددددائل مددددن العمددددلاء

 (344، صفحة 2021)حميدة، . وبالتالي يوقف عن العمل تماما

 دة: وهددددو عبددددارة عددددن برنددددام  ينتشددددر فددددي شددددبكات المعلوماتيددددة فيددددروس الدددددو

كات بصدددورة اوتوماتيكيدددة، وتتمثدددل وظيفتددده فدددي التكددداثر بشدددكل يدددؤدي إلدددى تعطيدددل الشدددب

 المعلوماتية لتسهيل تسرب م تلف الفيروسات 

 ،ويقدددوق  القنبلدددة المنطقيدددة: وهدددو عبدددارة عدددن برندددام  يدددتم تنفيدددذه بطريقدددة معيندددة

لن ددداق اذ العمليدددات غيدددر المشدددروعة مدددن قبدددل الجددداني وتددددمير هدددذا الفيدددروس بتسدددهيل تنفيددد

 (266، صفحة 2023)لاكلي،  المعلوماتي.

ل بدددعرفدددت هدددذه البدددرام  بهدددذه التسدددمية لا بسدددبب العمدددل المحددددد الدددذي تقدددوق بددده، 

بسددددبب الطريقددددة التددددي تنتشددددر بهددددا. ففددددي افصددددل أطلددددا مصددددطلحا فيددددروس حاسددددوبيا 

فسدددها البدددرام  التدددي تصددديب بدددرام  تنفيذيدددة أخدددرى، بينمدددا االددددودةا تقدددوق بنشدددر ن علدددى

ن علدددى الشدددبكة لتصددديب الحواسدددب افخدددرى. أمدددا حاليدددا فيدددتم اسدددت داق أحدددد المصدددطلحي

 بدل الآخر في العديد من افحيان.

يحدددددد الددددبعض الفددددرق بددددين الفيروسدددددات والديدددددان بقددددولهم أنّ الفيددددروس يتطلدددددب 

لعددددوى تشدددر بينمدددا الددددودة تنتشدددر بشدددكل تلقدددائي، هدددذا يعندددي أن اتددددخل المسدددت دق كدددي ين

لملدددف االمنتشدددرة بواسدددطة البريدددد الإلكتروندددي والتدددي تعتمدددد علدددى فدددتح مسدددتلم الرسدددالة 

، 2011)حسددددين ا.،  المرفددددا كددددي تقددددوق ب صددددابة الن دددداق تصددددنف علددددى أنهددددا فيروسددددات.

 (155صفحة 

 ث الطبيعية أو )العرضية للكابلات البحرية( خطر الكوار 2.8  

جددددزء هامددددا لتددددوفير خدمددددة الاتصددددالات  (Submarine Cableتعددددد الكددددبلات )

 2005بدددين دول العدددالم فدددي مجدددال الانترندددت، وشدددبكات الكمبيدددوتر وغيرهدددا، فمندددذ عددداق

لتقددددق أصدددبحت الكدددابلات البحريدددة مأهولدددة علدددى مجدددال الاتسددداع والانتشدددار، أمدددا نطددداق ا

 تحولددت إلددى تقنيددات أخددف وزنددا وأصددغر حجمددا، كمددا تعرضددت تلددك الكددابلاتوالتطددور 

ث لا إلددى عددددد مددن المشدددكلات التددي تدددؤثر سددبا علدددى أعمددال البندددى التحتيددة بالضدددرر، حيددد

 (109، صفحة 2019)عطية،  تقع في مياه المحيط العميا.

 التهديدات البشرية المقصودة 3.8

وهددددو عمليددددة الحصددددول علددددى معلومددددات ش صددددية الاختااااراق الساااايبراني:  1.3.8

جتمدددع أو حساسدددة أو مملوكدددة مدددن المن مدددات أو اففدددراد دون علمهدددم أو مدددوافقتهم فدددي م

 (02، صفحة Freet)يتسم بالشفافية والتكّنولوجيا بشكل متزايد. 
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المجتمددددع والدولددددة بتسددددريب أو سددددرقة فعمليددددات الاختددددراق أصددددبحت تهدددددد أمددددن 

 بياندددات أمنيدددة خطيدددرة وتحددددق مدددن خدددلال اختدددراق الن ددداق افمندددي والعسدددكري ال دددا 

 .بالدولة

ويهدددد  هدددذا الندددوع مدددن الجندددوح الرقمدددي مكاسدددب ماديدددة مدددن خدددلال بيدددع الجدددانح 

لال الرقمدددددي أو تسدددددريبه للمعلومدددددات افمنيدددددة للدولدددددة أو المن مدددددة العددددددوة، أو مدددددن خددددد

 .اء، أو يكون الهد  تدمير أمن الدولة وأمانهاالسوق السود

 أشكال الاختراقات السيبرانية .أ

  اختدددددراق افمدددددن المدددددادي: مدددددن أبدددددرز تلدددددك الاختراقدددددات الاحتيدددددال بم لفدددددات

لغدددداء ار أو إالتقنيددددة، والاحتيددددال بالالتقدددداط السددددلكي، والاحتيددددال باسددددتراق افمددددواج، وإنكدددد

 ال دمة.

  أبددددرز تلددددك الاختراقددددات الاحتيددددال اختددددراق افمددددن الش صددددي لنفددددراد: ومددددن

بانتحددددال صددددلاحيات شدددد ص مفددددوض، والهندسددددة الاجتماعيددددة، والإزعدددداج والتحددددرش، 

 وقرصنة البرمجيات.

  اختددددراق الحمايدددددة ال اصدددددة بالاتصددددالات وامدددددن البياندددددات: ومددددن أبدددددرز تلدددددك

 الاختراقات الاعتداء على البيانات، والاعتداء على البرمجيات.

 ت، ايدددة: مدددن أبدددرز تلدددك الاعتدددداءات غدددش البيانددداالاعتدددداء علدددى عمليدددات الحم

تغلال والاحتيدددال علدددى بروتوكدددولات الإنترندددت، والتقددداط كلمدددات السدددر، والاعتدددداء باسددد

 (87-86، الصفحات 2008)إبراهيم،  المزايا الإضافية.

 كيا يتم اختراق الجهاز .ب

 الضحية بعدة طرق من بينها:يتم زرع م تلف الفيروسات في جهاز 

  يرسددددل عددددن طريددددا البريددددد الإلكترونددددي كملددددف ملحددددا حيددددث يقددددوق الشدددد ص

و أباسدددتقباله وتشدددغيله وقدددد لا يرسدددل لوحدددده حيدددث مدددن الممكدددن أن يكدددون ضدددمن بدددرام  

 ملفات أخرى.

 .في حالة اتصال الجهاز بشبكة داخلية أو شبكة الانترنت 

  كدددوده علدددى الجهددداز نفسددده طريقدددة أخدددرى لتحميلددده تدددتل ص مدددن مجدددرد كتابدددة

 في دقائا قليلة.

 .عند تحميل برام  من أحد المواقع غير الموثوق بها وهي كثيرة جدا 

  كمدددا يمكدددن الإصدددابة بهدددذه الفيروسدددات مدددن خدددلال بعدددض البدددرام  الموجدددودة

.، )يوسدددف ي علدددى الحاسدددب مثدددل المددداكروز الموجدددود فدددي بدددرام  معالجدددة النصدددو .

 (111-110، الصفحات 2011

 نماذج لعمليات الاختراق قام بها مجموعة من الأحداث  .ج
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 عمليددددات الاختددددراق لا تتوقددددف حددددول العددددالم، ويومددددا تلددددو الآخددددر تعلددددن افجهددددزة

افمنيددددة والشددددركات تعرضددددها للاختددددراق علددددى يددددد مجموعددددات مددددن الهدددداكرز، وسددددرقة 

ر حساسدددة للغايدددة، ولكدددن افمدددحسدددابات بملايدددين الددددولارات والحصدددول علدددى معلومدددات 

هم المنتشدددر والمفددداج  هدددو تدددورط مدددراهقين فدددي أكبدددر وأخطدددر عمليدددات القرصدددنة، وتمكدددن

مدددن فدددك شدددفرات لوكدددالات الاسدددت بارات الكبدددرى، ولشدددركات محصدددنة للغايدددة، وصدددغر 

ز سددنهم زاد مددن شددهرتهم وأصدددبحوا حددديث العددالم، ونرصددد أهدددم هجمددات قدداق بهددا هددداكر

 عاما. 17مراهقون لا يت طى عمرهم 

  عاما اخترق 15هاكرز  TalkTlak  

هدددي افكبدددر فدددي المملكدددة المتحددددة التدددي تدددوفر خددددمات  TalkTlakتعتبدددر شدددركة 

راق عامددا واتهامددده بددداخت 15الانترنددت، وتدددم القدددبض علددى شددداب مراهدددا يبلدد  مدددن العمدددر 

الشددددركة بالاشددددترال مددددع مجموعددددة مددددن أصدددددقائه الهدددداكرز، ووجهددددت لدددده تهمددددة إسدددداءة 

 استعمال الحاسوب.

 مراها ي ترق الCIA 

 مددن الشددهر الماضددي عددن أن البريددد اعنددت وسددائل إعددلاق أمريكيددة فددي وقددت سددابا

(، CIAالالكتروندددي اجدددون برينددددانا مددددير وكالدددة الاسددددت بارات المركزيدددة افمريكيددددة )

نقددل وتعددرض للاختددراق علددى يددد طالددب فددي الثانويددة، قدداق بالتسددلل إلددى حاسددوب المدددير 

 صفحة لتصاريح أمنية سرية. 47الملفات الحسابية، بما فيها 

 دفاع افمريكيةمراها ي ترق موقع وزارة ال 

عامددددا مددددن اختددددراق وزارة  17تمكددددن مراهددددا نمسدددداوي عمددددره  2002فددددي عدددداق 

جموعدددة الددددفاع افمريكيدددة، والتسدددلل إلدددى مركدددز المعلومدددات السدددرية بدددالوزارة، ونشدددر م

رغم مدددن الوثدددائا التدددي حصدددل عليهدددا وقدددال انددده يقدددوق بدددذلك مدددن اجدددل الهوايدددة، وعلدددى الددد

 لبيانددداتات ان الاختدددراق كدددان بسددديطا، إلا أن مدددن أن الدددوزارة حاولدددت نفدددي الواقعدددة وقالددد

 التي نشرها المراها تقول العكس.

https://www.youm7.com) –  08إسددددددددراء حسددددددددنى ، نشددددددددر يددددددددوق افحددددددددد 

 (.07:01ق سا 2015نوفمبر

  اضدددطرت وكالدددة ناسدددا  1999مراهدددا ي تدددرق أن مدددة وكالدددة ناسدددا. فدددي عددداق

يدددة أن  متهدددا بعددددما تعرضدددت لعمليدددة اختدددراق، إذ اعتقددددت السدددلطات فدددي البدالإغدددلاق أن

لهجددوق ان امددا، واتضددح فيمددا بعددد أن منفددذ  13قددوة أجنبيددة نفددذت الهجددوق الددذي اسددتهد  

ختددراق هددو مراهددا يشددعر بالملددل لكندده فددي غايددة ال طددورة حتددى يددتمكن مددن تنفيددذ هددذا الا

 رفيع المستوى.

https://www.youm7.com/
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https://www.cnbcarabia.com 2022أغسددددددددددددطس  28شددددددددددددر افحددددددددددددد، ن ،

 مساءً( 12:59

يعندددددي فعدددددل الت ريدددددب أن يترتدددددب علدددددى دخدددددول  التخّرياااااب السااااايبراني: 2.3.8

، ء مهامدددهالجددداني أو بقدددا ه داخدددل الن ددداق إتدددلا  ن ددداق تشدددغيله وبالتدددالي تعطيلددده عدددن أدا

له ويتضددددمن الت ريددددب أو الإتددددلا  العبددددث فددددي معطيددددات الن دددداق المتعلقددددة بن دددداق تشددددغي

)خضددددراوي، بصددددورة لا يمكددددن إصددددلاحها، ففعددددل الت ريددددب أخطددددر مددددن فعددددل التغييددددر. 

 (157، صفحة 2015

بيددددة تقددددوق المن مددددات والجماعددددات الإرهاالتهديااااد والترويااااع الالكترونااااي:  3.3.8

بالتهديدددددددد عبدددددددر وسدددددددائل الاتصدددددددالات ومدددددددن خدددددددلال الشدددددددبكة العالميدددددددة للمعلومدددددددات 

Internet) .) ،.(244، صفحة 2011)يوسف ا 

وسددددديلة لدددددبعض المسدددددت دمين والمن مدددددات مدددددن أجدددددل تهديدددددد أضدددددحت الانترندددددت 

 الحكومات والشركات وحتى اففراد بهد  الترويع والتّ ويف.

يسدددددت يعتقدددددد ال بدددددراء أن الجدددددرائم الالكترونيدددددة ل الجريماااااة الإلكترونياااااة: 4.3.8

مبيدددوتر أكثدددر مدددن جريمدددة عاديدددة ترتكبهدددا أجهدددزة كمبيدددوتر عاليدددة التقنيدددة حيدددث يكدددون الك

 (76، صفحة neelesh) و كليهما.إما أداة أو هدفا أ

اني: عرفدددت هيئدددة افمدددم المتحددددة الإرهددداب السّدددديبرالإرهااااب السّااايبراني:  5.3.8

علدددددددى أنددددددده اسدددددددت داق افنترندددددددت لنشدددددددر افعمدددددددال الإرهابيدددددددة.  2012فدددددددي أكتدددددددوبر 

(Boudaoud ،2025 297، صفحة) 

 هددددو اسددددت داق أدوات شددددبكات الكمبيددددوتر لإغددددلاق البنددددىكمددددا يعددددر  أيضددددا بأندددده: 

و كدددراه ألإالتحيدددة الوطنيدددة الحيويدددة )مثدددل الطاقدددة والنقدددل والعمليدددات الحكوميدددة( أو 

 (01، صفحة Lewis ،2022) ت ويف الحكومة أو السكان المدنيين.

فددددي  يددددة التحتيددددة الحيويددددة علددددى شددددبكات الكمبيددددوترمددددع زيددددادة اعتمدددداد الدددددول والبن

عطيدددل عملياتهدددا يدددتم إنشددداء نقددداط ضدددعف هدددذه لاختدددراق شدددبكة كمبيدددوتر سددديئة التدددامين وت

 أو حتى إيقا  الوظائف

وقدددددددد قيدددددددل أن الإنترندددددددت أصدددددددبح نعمدددددددة للإرهدددددددابين، فالجماعدددددددات الإرهابيدددددددة 

يسددددت دمون شددددبكات يسددددت دمون شددددبكة الانترنددددت بشددددكل متزايددددد لنقددددل افمددددوال، كمددددا 

عهددددم التواصددددل الاجتمدددداعي للتواصددددل مددددع النشددددطاء و القددددوات المسددددلحة و المتعدددداطفين م

 لنقل المعلومات المتعلقة بتنفيذ افعمال الإرهابية.

 سرقة البرمجيات وانتهاك حقوق الملكية الفكرية 6.3.8

تعتبدددر سدددرقة البرمجيدددات أخطدددر جنددددوح اسدددتحوذ علدددى اهتمددداق افمدددن السدددديبراني 

لمدددا لددده تدددأثير علدددى حقدددوق الملكيدددة الفكريدددة، وتقددددر نسدددبة البرمجيدددات المسدددروقة إلدددى 
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فدددي البلددددان % 80فدددي البلددددان المتقدمدددة وتصدددل إلدددى نسدددبة  20%البرمجيدددات افصدددلية 

مدددن أمثلتهدددا نسدددش افقددددرا  الناميدددة، وتوجدددد صدددور عديددددة لعمليدددة سددددرقة البرمجيدددات 

المرنددددة وتحميددددل البددددرام  عددددن طريددددا الإنترنددددت بطريقددددة غيددددر مصددددرح بهددددا، وتقدددددر 

مليددددددار دولار عدددددداق  5.5خسددددددائر الشددددددركات المت صصددددددة فددددددي البرمجيددددددات بحددددددوالي 

 (60، صفحة 2021)طيبي، . 2002

 

 : أنواع التهديدات السيبرانية03الشكل 

 

 

 

 

 

 

 

 

 

 

 خلاصة
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بط ضدددافمدددن السّددديبراني يعُتبدددر ركيدددزة أساسدددية فدددي  فدددي نهايدددة الفصدددل نسدددتن  أنّ 

م تلددددف السدددددلوكيات غيدددددر المرغددددوب فيهدددددا فدددددي الفضدددداء الرّقمدددددي، وحمايدددددة افن مدددددة 

فددددراد الرّقميددددة والمعلومددددات مددددن الهجمددددات والتهديدددددات السّدددديبرانية التددددي قددددد تضددددر اف

 ى التكنولوجيدددددا الرّقميدددددة فدددددي حياتنددددداوالمؤسسدددددات، خاصدددددة مدددددع تزايدددددد الاعتمددددداد علددددد

مل متدددد ليشددداليوميدددة، ولا يقتصدددر دور افمدددن السّددديبراني علدددى حمايدددة البياندددات فقدددط، بدددل ي

، مدددع لرّقميدددةاالحفددداظ علدددى اسدددتقرار البنيدددة التحتيدددة الرّقميدددة وتحقيدددا التدددوازن فدددي البيئدددة 

 الحفاظ على سلامة البيانات والمعلومات.
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 تمهيد :

تدددي يعدددد جندددوح افحدددداق الرقمدددي ظددداهرة حديثدددة فدددي عصدددر التكنولوجيدددا الرقميدددة ال

ن مدديعدديش فيدده جيددل مددن افحددداق، حيددث أصددبحت شددبكة افنترنددت تشددكل جددزءًا أساسددياً 

صددددل و حيدددداتهم اليوميددددة، وتددددؤدي التكنولوجيددددا الرقميددددة دورا وظيفيددددا فددددي تسددددهيل التوا

هدددذه  ط الاجتمددداعي وسدددوء اسدددت داقتن ددديم الحيددداة اليوميدددة، غيدددر أن غيددداب اليدددات الضدددب

ى يهدددد  إلدددالتقنيدددات الحديثدددة أدى الدددى خلدددل وظيفدددي تمثدددل فدددي الجندددوح الرقمدددي الدددذي 

مددددة سددددرقة البيانددددات وتغييددددر مسددددار افجهددددزة الالكترونيددددة مددددن خددددلال التلاعددددب بافن 

ء علدددى وتغييدددر بدددرام  الحمايدددة، وأيضدددا المسددداس بالحريدددة الش صدددية لنفدددراد و الاعتددددا

 خصوصياتهم.

عدددن  لهددذا سددنتطرق فدددي هددذا الفصدددل قددراءة سوسددديولوجية لجنددوح افحدددداق الرقمددي      

 طريددددا  إبددددراز علاقددددة الجنددددوح التقليدددددي بددددالجنوح الرقمددددي، إضددددافة إلددددى  خصددددائص و

هدددا، لأندددواع الجندددوح الرقمدددي، وكدددذا أهدددم افسدددباب و افضدددرار و افهددددا  التدددي يسدددعى 

 وكذا أهم الن ريات التي تناولت الموضوع. 

 

 

 

 

 

 

 

 

 علاقة الجنوح التقليدي بالجنوح الرقمي. .1

 أسماء الجنوح الرقمي  1.1

 للجنوح  الرقمي عدة مسميات من بينها:

الاحتيددددددال المعلومدددددداتي، الغددددددش المعلومدددددداتي، جنددددددوح الانترنددددددت، التعسددددددف فددددددي 

اسدددددتعمال الحاسدددددب الآلدددددي، جندددددوح الحاسدددددب الآلدددددي، الجندددددوح الاقتصدددددادي المدددددرتبط 

جنددددوح  بددددالكمبيوتر، الجنددددوح المعلومدددداتي، احتيددددال الحاسددددوب، جنددددوح التقنيددددة العاليددددة،

، )الشددددهريالبيضدددداء. الهدددداكرز، الاختراقددددات، السددددير كددددرايم، جنددددوح أصددددحاب الياقددددات 

 (516، صفحة 2009
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 الجنوح التقليدي و الجنوح الرقمي  2.1

ي يتشدددابه الجندددوح التقليددددي مدددع الجندددوح الرقمدددي فدددي أطدددرا  الجندددوح مدددن جدددانح ذ

دافدددع لارتكددداب الجندددوح وضدددحية والدددذي قدددد يكدددون شددد ص طبيعدددي أو شددد ص اعتبددداري 

نوح وأداة ومكدددان الجندددوح، وهمدددا يمكدددن الاخدددتلا  الحقيقدددي بدددين ندددوعي الجندددوح، فدددالج

 الجدددداني لا يتطلدددب انتقدددال الرقمدددي افداة ذات تقنيدددة عاليدددة وأيضدددا مكدددان الجندددوح الدددذي

ق خطدددوط إليددده انتقدددالا فيزيقيدددا ولكدددن فدددي الكثيدددر مدددن ذلدددك الجندددوح يدددتم عدددن بعدددد باسدددت دا

 (102، صفحة 2011)يوسف، وشبكات الاتصال بين الجانح ومكان الجنوح . 

م كيدددف ويمكدددن مقارندددة بعدددض نمددداذج الجندددوح التقليددددي مدددع الجندددوح الرقمدددي، لفهددد

 تحول الجنوح من الواقع المادي إلى الواقع الرقمي.

 

 

 

 الجنوح الرقمي الجنوح التقليدي 

 أن مة الدفع على الشبكة غسيل افموال

 سرقة الحسابات السرقة

 قرصنة الكترونية، نشر الفيروسات السطو

 الم درات الرقمية الم درات

 الإرهاب السيبراني الإرهاب

 التشهير الالكتروني السب والشتم

 : يوضح الجنوح التقليدي و الجنوح الرقمي.02الجدول 

 الجنوح و المراهقة 3.1

وهدددي عمليدددة بيولوجيدددة اجتماعيدددة نفسدددية تسدددير وفدددا زمندددي، تعرياااا المراهقاااة: 

مدددر فهدددي تمددددد زمنيدددا مدددن السدددنة الحاديدددة عشدددرة إلدددى السدددنة الواحدددد و العشدددرين مدددن ع

تماعيددددة البويولددددوجي و الفيسدددديولوجي و بددددالمؤثرات الاجالطفددددل، متددددأثرة بعوامددددل النمددددو 

 (351، صفحة 2021)سهيلة و كريم،  و الحضارية و الجغرافية.

وتقتدددددرن فتدددددرة المراهقدددددة غالبدددددا بدددددالجنوح، وقدددددد ت هدددددر السدددددلوكيات الجانحدددددة و 

نفسدددددية، حيدددددث تتميدددددز الانحرافيددددة لددددددى المراهدددددا نتيجدددددة التغيددددرات الفيزيولوجيدددددة أو ال
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مرحلدددة المراهقدددة بفتدددرة قلدددا وخدددو  وحساسدددية، ويرجدددع هدددذا إلدددى عددددق القددددرة علدددى 

التكيددف مددع البيئددة التددي يعدديش فيهددا، إذ يدددرل عندددما يتقدددق فددي السددن أو طريقددة معاملتدده 

لا تتناسددب مدددع مدددا وصددل إليددده مدددن نضددد ، ومددا طدددرا عليددده مددن تغيدددرات، ويمتددداز سدددلول 

جهددة السددلطة، وهددذه افخيددرة تكددون فددي افسددرة، المدرسددة المراهددا فددي الرغبددة فددي موا

و المجتمدددع بشدددكل عددداق، هدددذه السدددلوكيات الانحرافيدددة غالبدددا مدددا ينتهجهدددا المراهدددا بحثدددا 

عددن الاتددزان النفسدددي و الجددو الددذي يناسدددبه والددذي يتكيددف معددده كجماعددة الرفدداق فيحددداول 

 ان ي هدددددر بم هدددددرهم ويتصدددددر  تصدددددرفهم، وهدددددذا مدددددا يجعلددددده عرضدددددة لنمدددددو تلدددددك

 (92، صفحة 2021)بومرزاق، السلوكيات الانحرافية واستمرارها. 

 الأحداث واللهو غير البريء 4.1

 إذا أمكدددن للحددددق الددددخول إلدددى شدددبكة الانترندددت فهدددو حدددر فدددي تجوالددده وتصدددرفاته

إلا  لددى ذلددك،علددى الشددبكة، طالمددا اندده لا رقيددب عليدده مددن البيئددة المحيطددة بدده، ولددن ينتبدده إ

بدددة انددده قدددد وقدددع فدددي هدددذا الجندددوح الرقمدددي بسدددبب مدددا يوجدددد علدددى الشدددبكة مدددن مواقدددع جذا

 بكة وسددديلة للهدددو غيدددر البدددريء كدددانغيدددر بريئدددة، ولعدددل بعدددض افحدددداق يت دددذ مدددن الشددد

ل، يقدددوق احددددهم علدددى سدددبيل التسدددلية بعمدددل احجدددوزات وهميدددةا لامددداكن فدددي وسدددائل النقددد

سدددددواء كاندددددت طدددددائرات أو سدددددفن أو نقدددددل بدددددري، أو بطلدددددب شدددددراء سدددددلع آو خددددددمات. 

 (268، صفحة 2004)حجازي، 

 عدددددق انحرافدددده يعددددد اثددددر مترتددددب علددددى والحقيقددددة أن جنددددوح الحدددددق آو الطفددددل، أو

يش تنشدددئته الاجتماعيدددة مدددن خدددلال تفاعلددده الاجتمددداعي مدددع جماعدددات المجتمدددع الدددذي يعددد

 صدددا فيدده، وبقدددر نجددداح هددذه الجماعدددات فددي تأهيدددل الطفددل، بقددددر كوندده فدددي المسددتقبل ش

 (282، صفحة 2004)حجازي، مسؤولا يمكن الاعتماد عليه. 

تملدددك ووالحقيقدددة أن المجتمدددع أو البيئدددة المحيطدددة بالحددددق لهدددا دور فدددي انحرافددده، 

، مددده أيضددداهدددذه البيئدددة بمكوناتهدددا الدددثلاق افسدددرة و المدرسدددة و افصددددقاء إمكانيدددة تقوي

لجدددو ومنعدده مدددن الجندددوح بسددبب الانترندددت، كمدددا أن ال دددرو  المحيطددة بدددالمجتمع هيدددأت ا

 المناسب للجنوح الرقمي. 

 

 

 الجنوح الرقميخصائص  .2

ن دددددددرا لارتبددددددداط الجندددددددوح الرقمدددددددي، بشدددددددبكة الانترندددددددت و بجهددددددداز الهددددددداتف و 

الحاسدددوب، فقدددد أضدددفى ذلدددك عليهدددا ذلدددك مجموعدددة مدددن ال صدددائص المميدددزة لهدددا عدددن 

 :خصائص الجنوح التقليدي، ومن هذه ال صائص ما يلي
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 جنوح عابر للحدود : 1.2

أعددددداد هائلددددة مددددن أجهددددزة لقددددد أعطددددى انتشددددار شددددبكة الانترنددددت إمكانيددددة لددددربط 

كدددان، الحاسدددوب المرتبطدددة بالشدددبكة العنكبوتيدددة مدددن غيدددر أن ت ضدددع لحددددود الزمدددان والم

 فددي بلددد لددذلك فددان مددن السددهولة بمكددان أن يكددون الجددانح فددي بلددد مددا والمجنددي عليدده مقدديم

 (137، صفحة 2022)عبيشات، . أخر

 باتجنوح صعب الكشا والإث 2.2

، يعددد إثبدددات الجندددوح الرقمدددي مدددن الصدددعوبة بمكدددان، حيدددث يصدددعب تتبعددده واكتشدددافه

كتشددافه افهددو لا يتددرل أثددرا يقتفددى، حيددث يعتبددر مجددرد أرقدداق فمع ددم الجنددوح الرقمددي تددم 

تقليددددي بالصددددفة وبعدددد وقدددت طويدددل مدددن ارتكابددده، كمدددا انددده يفتقدددر إلدددى الددددليل المدددادي ال

 (433، صفحة 2018)محمد ر.، كالبصمات مثلا .

ومدددن جهدددة أخدددرى فدددان تعقدددب هدددذا الجندددوح الرقمدددي يحتددداج  خبدددرة فنيدددة يصدددعب 

 .  توافرها لدى المحقا العادي للتعامل معه، وهنا يكمل دور افمن السيبراني

 سرعة التطور في ارتكاب الجنوح  3.2

لمدددا ارتكابهدددا، حيدددث ك يمتددداز هدددذا الندددوع مدددن الجندددوح بدددالتطور السدددريع فدددي أدوات

رتكدددداب اتوصددددلت التكنولوجيددددا إلددددى أداة أو وسدددديلة حديثددددة إلا واسددددتعملها الجددددانحين فددددي 

جندددددوحهم الرقمدددددي إذا لدددددم يكدددددن اختدددددراع هدددددذه افدوات وافسددددداليب مدددددن طدددددر  هدددددذه 

فيدون المجموعددات الإجراميدددة فدددي حدددد ذاتهدددا، كمدددا أن مرتكبدددي هدددذا الجندددوح الرقمدددي يسدددت

، 2019-2018)محمدددد ا.،  تبدددادل ال بدددرات الإجراميدددة. مدددن هدددذه الوسدددائل عدددن طريدددا

 (23صفحة 

 جنوح سهل الارتكاب  3.2

و يطلدددددا علدددددى الجندددددوح المرتكدددددب بالوسدددددائل التقنيدددددة الحديثدددددة بدددددالجنوح النددددداعم أ

لددددب جنددددوح ذوي الياقددددات البيضدددداء، وذلددددك باعتبددددار أن هددددذا النددددوع مددددن الجنددددوح لا يتط

لعضددددلي أو حتددددى أي سددددلول مددددادي، بحيددددث أندددده يكفددددي أن تتددددوفر لدددددى الجدددداني الجهددددد ا

ذا قيددداق بهدددوسدددائل التقنيدددة اللازمدددة للفعدددل، ويندددت  عدددن هدددذه السدددلوكيات إغدددراء افحدددداق لل

سدددب ة والمكالفعدددل، وذلدددك بدددالن ر لسدددهولة القيددداق بدددالجنوح الرّقمدددي بالإضدددافة إلدددى المنفعددد

، صددددفحة 2019-2018)محمددددد ا.،  .المددددادي والمعنددددوي الددددذي ينددددت  عددددن هددددذا الجنددددوح

24) 

ن ددددرا لحساسددددية هددددذا النددددوع مددددن الجنددددوح ومددددا  قلااااة الإباااالان عاااان الجنااااوح: 4.2

يتعدددرض إليددده الجددداني عليددده كطدددر  فدددي الجندددوح مدددن تشدددهير إذا مدددا بلددد  عدددن الجندددوح، 

كددون هددذا الاكتشددا  فددالإبلاغ عليدده قليددل ومع مهددا تددم الاكتشددا  عليهددا بالصدددفة، وقددد ي
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بعدددد مددددة طويلدددة مدددن حصدددول الجندددوح الرقمدددي، فضدددلا عدددن التباعدددد الجغرافدددي لمكدددان 

 (1304، صفحة 2023)من رفيس، . ارتكاب الجنوح الرقمي

 أنه يرتكب من جانح غير تقليدي وهو جنوح ناعم  5.2

 الجدددانح فدددي الجندددوح التقليددددي ذلدددكي تلدددف الجدددانح مرتكدددب الجندددوح الرقمدددي عدددن 

لان لدددده سددددمات م تلفددددة عددددن غيددددره كمددددا أن لدددده طوائددددف وأنمدددداط خاصددددة بدددده، كمددددا أن 

و هددددالعوامددددل التددددي تدفعدددده لارتكابدددده م تلفددددة عندددده أيضددددا، فسددددمات هددددذا الجددددانح عمومددددا 

ه إنسددددان اجتمدددداعي، أي متوافددددا مددددع مجتمعدددده وغالبددددا مددددا تكددددون لدددده مكانددددة معتبددددرة فيدددد

يلة ، كمددددا أن هددددذا الجددددانح يمتلددددك المهددددارة و المعرفددددة والوسددددويح ددددى بددددالاحتراق مندددده

ن أال اصددددة فددددي هددددذا المجددددال ، آو عددددن طريددددا ال بددددرة أو الاحتكددددال بددددالآخرين ، كمددددا 

ي جسدددية فددهددذا الجددانح إنسددان ذكددي يسددتغل ذكائدده فددي تنفيددذ جنوحدده ولا يسددتعين بددالقوة ال

 ذلك إلا بالقدر اليسير جدا.

قتلى ثددددددث د لجوفيها ولا وج فلا عنق  ناعح يعتبددددددر الجنددددددوح الرقمددددددي جنددددددوكما  

 (94، صفحة 2018-2017)عزيزة،  ع.وأي ن نأو اقتحاق مء مادوآثار ل

ن ددددرا لمددددا يمثلدددده سددددوق الكومبيددددوتر مددددن ثددددروة جاذبيااااة الجنااااوح الرقمااااي:  6.2

يدددف وغسدددلها وتوظكبيدددرة فقدددد أصدددبح الجندددوح الرقمدددي أكثدددر جاذبيدددة باسدددتثمار افمدددوال 

 ت.الكثيددددر منهددددا فددددي تقنيددددات وأسدددداليب تمكددددن الدددددخول إلددددى الشددددبكات وسددددرقة المعلومددددا

 (974، صفحة 2016)سلطان، 

 .أنواع الجنوح الرقمي3

 جنوح رقمي يطال حياة الأفراد الخاصة 1.3

الجنددددوح الرّقمددددي ضددددد اففددددراد هددددو ذلددددك الجنددددوح الرقمددددي الددددذي يمددددس الحيدددداة 

الش صددددية لنفددددراد مددددن خددددلال تعرضددددهم لمضددددايقات علددددى شددددبكة الانترنددددت وخاصددددة 

 علدددى مواقدددع التواصدددل الاجتمددداعي عدددن طريدددا قرصدددنة حسددداباتهم الش صدددية أو انتحدددال

 ش صيتهم أو تعرضهم لابتزازهم بها فهدا  غير أخلاقية. 

  يعددددر  علددددى اندددده مضددددايقة عددددن بعددددد عددددن طريددددا الالكترونااااي: التنماااار

ى اسددددت داق وسددددائل البيئددددة الرقميددددة مددددن قبددددل المتنمددددر المقصددددود، ل لددددا جددددو نفسددددي لددددد

 (ahmedi, 2022, p. 58)الضحية يتميز بالقلا والتهديد. 

بأنددددده ذلدددددك التنمدددددر الدددددذي يضدددددمن مضدددددايقات  التنمااااار الالكتروناااااي:كمدددددا يعدددددر  

 وتحرشددات عدددن بعددد باسدددت داق وسدددائل الاتصددال الالكتروندددي مدددن طددر  )متنمدددر( بقصدددد

 (15، صفحة 2020)مدوري، إيجاد جو نفسي لدى الضحية يتسم بالتهديد و القلا. 
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يكدددون ووي هدددر التنمدددر الالكتروندددي بطدددريقتين وهمدددا: التنمدددر الالكتروندددي المباشدددر 

نسدددبة عدددن طريدددا الهواتدددف الذكيدددة و شدددبكة الانترندددت ك رسدددال بعدددض التهديددددات، أمدددا بال

 عبر التعليقات وبرام  الدردشة وغيرها.للتنمر الغير مباشر كالإساءة 

مدرسدددددية فدددددي نفدددددس ويتدددددرل التنمدددددر الالكتروندددددي عواقدددددب نفسدددددية واجتماعيدددددة و

ية، الضدددحية، وتبقدددى أثددداره مسدددتمرة حتدددى بعدددد توقدددف الهجمدددات الالكترونيدددة علدددى الضدددح

 حيث تسبب لهم الإجهاد و أعراض الاكتئاب و اففكار الانتحارية.

ويعتبدددددر التنمدددددر الالكتروندددددي مدددددن أكثدددددر أندددددواع الجندددددوح الرقمدددددي انتشدددددارا لددددددى 

 افحداق خاصة عبر مواقع التواصل الاجتماعي. 

 جنوح الجنسي ال 

 ويمكددددن القددددول أن هددددذا النددددوع مددددن الجنددددوح يشددددمل المواقددددع والقنددددوات الإباحيددددة

الرقميدددددة و المواقدددددع المت صصدددددة فدددددي القدددددذ  وتشدددددويه سدددددمعة افشددددد ا  واسدددددت داق 

 البددددروكس للددددددخول إلدددددى المواقدددددع المحجوبدددددة وإخفددددداء واحتيدددددال الش صدددددية و المواقدددددع

رة ق الغزيدددتقدددوق بنشدددر الصدددور و اففدددلا الإباحيدددة وقدددوائم البريدددد الإباحيدددة هدددي تلدددك التدددي

)الشددددمري،  والتددددي مددددن الممكددددن بثهددددا مددددن أي مكددددان بعددددد أسددددقطت الحدددددود الجغرافيددددة.

 (70، صفحة 2016

داق وتعتبدددر مرحلدددة المراهقدددة مرحلدددة النشددداط الجنسدددي الزائدددد هدددذا مدددا يجعدددل افحددد

صدددبحت والفيدددديوهات لا أخلاقيدددة، وهكدددذا أ يلجئدددون للمواقدددع الإباحيدددة و ونشدددر الصدددور

احي شددبكة الانترنددت موضدددعا للكثيددر مدددن الجنددوح الرقمدددي وخاصددة الجندددوح الرقمددي الابددد

مجتمدددع الجنسدددي، حيدددث كاندددت لددده تدددداعيات وخيمدددة علدددى المن ومدددة القيمدددة و افخلاقيدددة لل

عامدددة و المديندددة كوسدددط حضدددري بصدددفة خاصدددة بحيدددث أن المديندددة تعددديش اليدددوق ثدددورة 

 طاغية تجاوزت الحدود والقيود.جنسية 

 وفدددي كثيدددر مدددن افحيدددان يقدددوق الجنددداة الدددرقميين باسدددتدراج الضدددحايا عدددن طريدددا

علدددى  أو إكدددراههم بحيدددث يدددتم ابتدددزازهم عبدددر كددداميرا و المواقدددع الاجتماعيدددة افحدددداق،

ات تصددوير أنفسددهم وهدددم فددي وضددعيات غيدددر أخلاقيددة بحيددث يدددتم اسددتغلالهم عبددر  الشدددبك

 الرقمية.

  شخصية الفردانتحال 

يعتبدددددر جندددددوح انتحدددددال ش صدددددية الآخدددددرين مدددددن الجندددددوح القدددددديم إلا أن ظهدددددور 

ت و الشددددبكات الرقميددددة أعطددددى الجددددانحين والمجددددرمين إمكانيددددة أكثددددر علددددى جمددددع البيانددددا

 المعلومددددات الش صددددية ال اصددددة بالضددددحية و الاسددددتفادة منهددددا فددددي ارتكدددداب جددددرائمهم.

 (100-99، الصفحات 2011)يوسف ي.، 
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فدددبعض افحدددداق يلجدددؤون لانتحدددال ش صدددية احدددد الافدددراد بهدددد   التنقددديص لتلدددك 

 الش صية أو بغية تسبيب له بعض افضرار.

  :يعتبددددر التحددددرش الددددذي يقددددوق بدددده بعددددض افحددددداق عبددددر التحاااارل الالكترونااااي

اع م تلددددة مددددن شددددبكة الانترنددددت احددددد أنددددواع الجنددددوح الرقمددددي، ويمكددددن أن تحدددددق أنددددو

التحدددددرش فدددددي الفضددددداء السددددديبراني، أو مدددددن خدددددلال اسدددددت داق احدددددد مواقدددددع التواصدددددل 

 الاجتمددداعي، ويمكدددن أن يكدددون التحدددرش جنسددديا أو عنصدددريا آو دينيدددا أو غيدددر ذلدددك.

(Ayofe & Irwin, 2010, p. 58) 

ن ويعتبددددر افحددددداق المددددراهقيفددددالتحرش الالكترونددددي امتدددددادا للتحددددرش الجسدددددي، 

 أكثر مرتكبي هذا الجنوح وذلك لصغر عقولهم.

 التشهير  الالكتروني 

ان يدددتم ارتكددداب التشدددهير  الالكتروندددي عنددددما  يدددتم نشدددر بيدددان كددداذب وتشدددهير بشددد

شددد ص أخدددر لطدددر  ثالدددث، ويسدددبب هدددذا البيدددان ضدددررا  كمدددا يدددؤدي إلدددى تشدددويه سدددمعة 

الشدددد ص الددددذي تددددم التشددددهير  بدددده فددددي أذهددددان أي فئددددة كبيددددرة ومحترمددددة مددددن المجتمددددع. 

(Conway ،2005 18، صفحة) 

دي ولدددم يقدددف أمدددر التشدددهير الالكتروندددي عندددد اففدددراد و حيددداتهم الش صدددية بدددل تعددد

لال خدددإلدددى الشدددركات و الددددول ونشدددر البياندددات و المعلومدددات التدددي تسددديء لسدددمعتها، مدددن 

حدددد  إبدددراز سدددلبياتها وأسدددرارها، أو نشدددر معلومدددات مغلوطدددة عنهدددا، وقدددد يصدددل ذلدددك إلدددى

 .الابتزاز و القذ  بشكل متهور وغير مسؤول

 جنوح رقمي يطال الأموال  2.3

ور يعتبددر الجندددوح المرتكدددب ضددد افمدددوال مدددن أهددم الجندددوح الدددذي اسددتفاد مدددن التطددد

لات التكنولدددوجي، ويرجدددع ذلدددك إلدددى عددددة عوامدددل أهمهدددا تغيدددر مفهدددوق النقدددود و التعدددام

الماليددددة حيددددث أصددددبحت تأخددددذ الطددددابع الالكترونددددي فددددي جميددددع المجددددالات، خاصددددة فددددي 

ويمكددددن  سددددتعمل البطاقددددات الائتمانيددددة فددددي التعدددداملات الماليددددة،الدددددول المتطددددورة التددددي ت

 تقسيم أشكال الجنوح الرقمي الذي يطال افموال الى ما يلي:

 جنوح رقمي يطال بطاقات الائتمان. 1.2.3

يعتمددددد ن دددداق بطاقددددة الدددددفع الالكترونددددي علددددى عمليددددات التحويددددل الالكترونيددددة مددددن 

ة إلددى رصدديد التدداجر بالبنددك الددذي يوجددد حسدداب بطاقددة العميددل فددي البنددك المصدددر للبطاقدد

بدددده حسددددابه، وذلددددك مددددن خددددلال شددددبكة التسددددوية الالكترونيددددة للهيئددددات الدوليددددة، وتعطددددي 

بطاقددة الدددفع الالكترونددي الحددا للعميددل فددي الحصددول علددى السددلع وال دددمات عبددر شددبكة 
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الانترنددددت عددددن طريددددا تصددددريح كتددددابي أو تلفددددوني ي صددددم القيمددددة علددددى حسدددداب بطاقددددة 

 (8، صفحة 2023)خينش،  تروني ال اصة به.الدفع الالك

ة مددددن مددددن الناحيددددة الشددددكلية بأنهددددا:ا بطاقددددة مسددددتطيل البطاقااااة الائتمانيااااة: وتعددددر 

 صددددر لهددداالبلاسددتيك تحمدددل اسدددم وشدددعار المؤسسدددة العالميدددة الراعيدددة لهدددا واسدددم البندددك الم

لدددى واسدددم ورقدددم حسددداب العميدددل، وأحياندددا صدددورته وتددداريش انتهددداء صدددلاحيتها، ومثبدددت ع

ر المصددددخلفيتهدددا شدددريط مغناطيسدددي يحمدددل جميدددع البياندددات المشدددفرة وال اصدددة بالبندددك 

 (39، صفحة 2011)صوالحة، وحامل البطاقةا . 

تتعددددددد الصدددددور التدددددي قدددددد يرتكدددددب بهدددددا الغيدددددر جندددددوح إسددددداءة اسدددددت داق البطاقدددددة 

سدددري الائتمانيدددة ، فقدددد يعمدددل علدددى سدددرقتها مدددن حاملهدددا الشدددرعي،  أو سدددرقة رقمهدددا ال

مدددر أن عبدددر شدددبكة الانترندددت، وهدددذا وقدددد يكدددون ذلدددك بالاسدددتيلاء علدددى بطاقدددات الائتمدددا

 (77، صفحة 2016)الشمري، ليس صعبا  مع عباقرة المعلوماتية. 

قددددداق وقدددددد أتاحدددددت الثدّددددورة التكّنولوجيدددددة لقراصدددددنة المعلوماتيدددددة إمكانيدددددة صدددددنع أر

 بطاقدددات البطاقدددات الائتمانيدددة بواسدددطة بدددرام  تشدددغيل حديثدددة، تتددديح إمكانيدددة صدددنع أرقددداق

ة بندددك معدددين مدددن خدددلال تزويدددد الحاسدددب بدددالرقم ال دددا  بالبندددك مصددددر البطاقدددة، عدددلاو

ة ا بطريقدددعلدددى إمكانيدددة التقددداط هدددذه افرقددداق عبدددر قندددوات الانترندددت المفتوحدددة واسدددت دامه

غيدددر مشدددروعة فدددي عمليدددات التسدددوق عبدددر الشدددبكة، بحيدددث يدددتم خصدددم قيمدددة السدددلع مدددن 

ة ة ال اصددديدددتم الاعتدددداء علدددى البياندددات السّدددري العمدددلاء الشدددرعيين لهدددذه البطاقدددات. كمدددا

 (194-193، الصفحات 2009)الشوابكة،  ببطاقات الدفع الإلكترونيةّ.

وال تعدددددّ شددددبكة الإنترنددددت الوسدددديلة المثاليددددة لغسددددل افمدددد غساااايل الأمااااوال: 2.2.3

 طبيعتهدددا)مدددن القيدددود الإقليميدددة  ن دددرا لطبيعتهدددا الالكترونيدددة وسدددرعة التحويدددل وتحررهدددا

 العابرة للحدود(. وهو ما أحسن عملاء غسل افموال استغلاله

والإنترندددددت تجعدددددل مدددددن الممكدددددن تحويدددددل افمدددددوال ذات المنشدددددأ الإجرامدددددي غيدددددر 

 القدددددددانوني إلدددددددى دوائدددددددر اقتصدددددددادية قانونيدددددددة وذلدددددددك باسدددددددت داق الحدددددددوّالات الماليدددددددة،

ياليدددة كة الإنترندددت، كبيدددع سدددلع وخددددمات خفالاسدددتثمارات والمقدددامرة والتجدددارة علدددى شدددب

مقابددددل نقددددود حقيقيددددة، تجعددددل مددددن المسددددتطاع توليددددد مددددداخيل تبدددددو مشددددروعة ويصددددعب 

 (130، صفحة 2020)سيدهم، . رصدها ويكاد يستحيل مقاضاتها

لال خددلقددد أصددبحت أغلبيددة التعدداملات الماليددة منددذ ظهددور شددبكة الإنترنددت تددتم مددن 

طو هددذه الشددبكة، وفددي ظددل هددذه العمليددات انتهددز بعددض الجددانحين الفرصددة مددن اجددل السدد

ي غيدددر عليهدددا مدددن خدددلال الاحتيدددال علدددى أرقددداق بطاقدددات الائتمدددان، والتحويدددل الإلكترونددد

 القانوني كغسيل افموال.

 تبيض الأموال عبر تطبي  التيك توك 
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المنصدددددات مدددددع انتشدددددار منصدددددة تيدددددك تدددددول وتحولهدددددا إلدددددى واحددددددة مدددددن أبدددددرز 

عدددب الاجتماعيدددة فدددي العدددالم، ظهدددرت مشدددكلة خطيدددرة تتمثدددل فدددي تبيددديض افمدددوال والتلا

ع المدددالي علددددى هددددذه المنصددددة الشدددهيرة، ويعتبددددر تطبيددددا تيددددك تدددول بيئددددة خصددددبة للإبدددددا

 والتواصددددل، ولكددددن فددددي الوقددددت ذاتدددده، أصددددبحت مددددلاذاً فولئددددك الددددذين يسددددعون لتبيدددديض

 .افموال بطرق غير قانونية

يجيات تبيدددديض افمددددوال علددددى تشددددجيع المسددددت دمين علددددى تددددداول تعتمددددد اسددددترات

بدددال  افمدددوال أو الإنفددداق بطدددرق غيدددر شدددرعية، بدددداعم الدددداعمين بحيدددث يرسدددل الدددداعم م

يدددتم  ضددد مة ويسدددتفيد صدددانع المحتدددوى بدددأكثر مدددن ثلاثدددون بالمئدددة مدددن رقدددم المبلددد  وهكدددذا

 إخراج افموال من البلاد.

(https://elhidhabtv.dz ،ق، سدددددددا 2024فيفدددددددري  07، عبدددددددد القدددددددادر عقدددددددون

12:00 ) 

 جنوح اختلاس الأموال والسّرقة الرقمية 3.2.3

ومددددن بددددين صددددور هددددذا الجنددددوح أن يسددددت دق الشدددد ص الحاسددددوب الآلددددي بواسددددطة 

شدددددبكة الانترندددددت مدددددن اجدددددل الوصدددددول غيدددددر المشدددددروع إلدددددى المصدددددار  والبندددددول 

ى وتحويددددل افمددددوال مددددن تلددددك الحسددددابات ال اصددددة بددددالعملاء إلددددوالمؤسسددددات الماليددددة، 

سدددح حسدددابات أخدددرى يصدددعب تعقبهدددا، وذلدددك ب دخدددال بياندددات غيدددر حقيقيدددة أو تعدددديل أو م

، 2009)أحسدددددن،  البياندددددات الموجدددددودة بقصدددددد اخدددددتلاس افمدددددوال أو نقلهدددددا أو إتلافهدددددا.

 (104صفحة 

 سّيبراني في القطاع الماليأهمية الأمن ال 4.2.3

يددددة مددددع التطددددور التكنولددددوجي تبنددددت المؤسسددددات الماليددددة والبنددددول التقنيددددات الرقم

الحديثددددة مددددن اجددددل تحسددددين نوعيددددة ال دددددمات، هددددذا مددددا أدى إلددددى تعرضددددها للهجمددددات 

 لى: عالالكترونية، لهذا استوجب عليها الاستعانة بالآمن السيبراني الذي يعمل 

 ا وثقدددة مرتفعدددة، ممدددا يعدددزز مدددن ثقدددة عملائهدددا بهددد الإبقددداء علدددى درجدددة نزاهدددة

 وينعكس ايجابيا على سمعتها.

 ين تجنددددب عقوبددددات عدددددق الامتثددددال، بددددالالتزاق بمجموعددددة مددددن القواعددددد والقددددوان

 لتتعامل مع التهديدات التي تتعرض لها، وتضمن سلامة بيانات عملائها.

 مدددددن منددددع ال سدددددائر الماليدددددة التددددي تتعدددددرض لهدددددا البنددددول جدددددراء تهديددددددات اف

 السيبراني.

 حمايددددة بيانددددات البنددددول مددددن الانتهددددال والاختددددراق ويحمددددي أمددددوال العمددددلاء .

 (309، صفحة 2023)جغل، 

 وسائل تع ي  الأمن السيبراني في المةسسات المالية 5.2.3

https://elhidhabtv.dz/
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لقددددد أبددددددى صدددددندوق النقددددد الددددددولي انزعاجددددده حددددول الهجمدددددات السددددديبرانية التدددددي 

المؤسسدددددات الماليدددددة حدددددول العدددددالم حيدددددث أكدددددد: أن كثيدددددر مدددددن المؤسسدددددات  تسدددددتهد 

ون ن التعددداالاقتصددادية ليسددت لددديها قدددرة بعددد للتعامدددل مددع تلددك الهجمددات الرقميددة، كمددا أ

ت الددددولي لا يدددزال ضدددعيفا، وفدددي بحدددث جديدددد ل بدددراء الصدددندوق، اقترحدددت اسدددتراتيجيا

رار بيدددرة مدددن اجدددل الاسدددتقرئيسدددية دورهدددا تددددعيم و تقويدددة افمدددن السددديبراني بدرجدددة ك

 المالي على مستوى العالم نذكر منها:

 .إعداد ال رائط السّيبرانية والتحديد الكمي للم اطر 

 يمكددددن ال ددددروج بفهددددم أفضددددل فوجدددده الاعتمدددداد المتبددددادل فددددي الن دددداق المددددالي 

بادلددددة العددددالمي عددددن طريددددا إعددددداد خددددرائط فهددددم الددددروابط التشددددغيلية والتكنولوجيددددة المت

 تية ذات افهمية الحرجة.والبنية التح

  تقددددارب القواعددددد التن يميددددة: تددددم إنشدددداء العديددددد مددددن المؤسسددددات مثددددل مجلددددس

ن مدددة بدددازل الاسدددتقرار المدددالي ولجندددة المددددفوعات والبندددى التحتيدددة لنسدددواق الماليدددة ولجنددد

 اجل العمل معا لتفادي الم اطر الم تلفة.

 ا  علدددى اسدددتئن القددددرة علدددى الاسدددتجابة: يجدددب أن يكدددون الن ددداق المدددالي قدددادرا

 عملياته بسرعة حتى في مواجهة هجمة ناجحة، بحيث يحمي الاستقرار.

  الرغبدددددة فدددددي العمدددددل المشدددددترل: مدددددن شدددددأن زيدددددادة تبدددددادل المعلومدددددات بشدددددأن

قددددرة التهديددددات والهجمدددات والاسدددتجابات عبدددر القطددداعين العددداق وال دددا ، أن تعدددزز ال

 على الردع والاستجابة بشكل فعاّل.

 ن ن تصدددبح الهجمدددات السّددديبرانية أكثدددر تكلفدددة وخطدددرا مدددردع أقدددوى: ينبغدددي أ

 ن.خلال إجراءات فعاّلة لمصادرة عائدات الجريمة ومقاضاة المجرمين والجانحي

 نددداء تنميدددة القددددرات: سدددتؤدي مسددداعدة الاقتصدددادات الناّميدددة والصددداعدة علدددى ب

ول القدددددرات فددددي مجددددال افمددددن السدددديبراني إلددددى تعزيددددز الاسددددتقرار المددددالي ودعددددم الشددددم

. المددددددالي. والبلدددددددان من فضددددددة الدددددددخل معرضددددددة بشددددددكل كبيددددددر للم دددددداطر السّدددددديبرانية

 (983-982، الصفحات 2023)مصطفى، 

 جنوح رقمي يطال امن الدولة 3.3

يقددددددوق الإرهددددددابيون الرقميددددددون بالتجسددددددس علددددددى التجسااااااس الالكترونااااااي:  1.3.3

يددددز يددددة ويتمو الهيئددددات أو المؤسسددددات الدوليددددة أو الوطناففددددراد أو الدددددول أو المن مددددات أ

وماتيددددة التجسددددس الالكترونددددي بالطريقددددة العصددددرية المتمثلددددة فددددي اسددددت داق المددددوارد المعل

ف، )يوسدددوافن مدددة الرقميدددة التدددي جلبتهدددا حضدددارة التكنولوجيدددا فدددي عصدددر المعلومدددات. 

 (245، صفحة 2011

ومدددن افمثلدددة الواقعيدددة علدددى ذلدددك مدددا قددداق بددده أحدددد التلاميدددذ فدددي بريطانيدددا، حيدددث 

تمكدددن مدددن الوصدددول الدددى مع دددم الملفدددات السدددرية الم زندددة بكمبيدددوتر إحددددى المؤسسدددات 
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الكبدددرى التدددي تددددير ن امدددا للمشدددتركين فدددي خددددمات الكمبيدددوتر، وذلدددك بدددان حصدددل علدددى 

اق السدددرية ال اصدددة بالمشدددتركين، بياندددات ن ددداق التشدددغيل وتحليلهدددا بالإضدددافة إلدددى افرقددد

والتددددي تتدددديح لدددده الولددددوج إلددددى الن دددداق والاطددددلاع علددددى الملفددددات السددددرية ال اصددددة بهددددم. 

 (167، صفحة 2009)الشوابكة، 

 أصددددبح التجسددددس الإلكترونددددي اليددددوق مددددن أبددددرز الم دددداطر افمنيددددة الحديثددددة التددددي

قددددد تزايدددددت عمليددددات التجسددددس الإلكترونددددي مددددع تتعددددرض لهددددا المؤسسددددات واففددددراد، و

 التطّور التكنولوجي الحاصل في خوادق الإنترنت.

 المةسسات العسكرية  2.3.3

اع لدددم تقتصدددر حددددود الثدّددورة الرّقميدددة علدددى القطددداع المددددني بدددل مسدددت أيضدددا القطددد

العسددددكري حيددددث كددددان لهددددا دور كبيددددر فددددي تطددددوير أن مددددة الحددددرب الحديثددددة و سدددداهمت 

مى بحدددرب المعلومدددات، حيدددث يسدددتهد  هدددذا الندددوع مدددن الجندددوح علدددى ظهدددور مدددا يسددد

ندّدددده الرّقمدددددي افهددددددا  العسدددددكرية والسياسدددددية، فدددددالبرغم مدددددن نددددددرة حدوثددددده عدددددادة إلا أ

موجدددددود علدددددى أرض الواقدددددع، وأحسدددددن مثدددددال علدددددى ذلدددددك  منهدددددا نجددددداح الإنجليدددددزي ) 

نيكددددولاس اندرسددددون( فددددي اختددددراق موقددددع البحريددددة افمريكيددددة وسددددرقت كلمددددات السددددر 

ي فددداصدددة المسدددت دمة فدددي الهجدددوق الندددووي، وأيضدددا نجددداح افلمددداني ) هددديس لانددددر( ال 

ة وثيقددد 29اختدددراق قاعددددة بياندددات  خاصدددة بشدددبكة البنتددداجون واسدددتطاع الحصدددول علدددى 

 (24-23، الصفحات 2013)يوسف  .، متعلقة بافسلحة النووية 

 إلددددى الواقددددع الافتراضددددي، وأصددددبحت الدولددددة انتقلددددت الحددددرب مددددن الواقددددع المددددادي

التددددي تملددددك المعلومددددات هددددي الدولددددة افقددددوى، وأصددددبحت المعلومددددات مددددن خددددلال هددددذه 

الحددددروب هددددي السددددلاح الرئيسددددي، وبالتددددالي أدى ذلددددك إلددددى تطددددوير أسدددداليب الحصددددول 

علدددددى هدددددذه المعلومدددددات مدددددن خدددددلال القرصدددددنة والتجسدددددس الالكتروندددددي وغيدددددره مدددددن 

 العمليات. 

 المةسسات السياسية 3.3.3

وتعدددددددد المؤسسدددددددات السياسدددددددية مدددددددن أكثدددددددر المؤسسدددددددات المعرضدددددددة للهجمدددددددات 

الإلكترونيددددة، وذلددددك بهددددد  الابتددددزاز والضدددددغط علددددى الدددددول للت لددددي عددددن مدددددواقفهم، 

جددالا مويكددون ذلددك عبددر موقددع مددوالي فحددد الدددول المنافسددة، أصددبح الفضدداء السدديبراني 

 روي  لنخبددددار وإشدددداعات تحمددددل فدددديخصددددبا لنشددددر اففكددددار الإيديولوجيددددة وسدددديلة للتدددد

صدددادي، ثناياهدددا تهديددددا فمدددن الددددول أو قددددحا لش صددديات بدددارزة ذات ثقدددل سياسدددي أو اقت

لدددواء ومددنهم مددن يتعمددد سددرقة أسددرار اقتصددادية أو سياسددية مددن اجددل بيعهددا فددي السددوق ا

 (11، صفحة 2018)الدين، بغرض الحصول على المال. 

 الجانحيين الرقميين.4
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لكددددن وقددددد لا يتددددأثر الجنددددوح التقّليدددددي بالمسددددتوى العلمددددي للجددددانح كقاعدددددة عامددددة، 

ن ذوي افمدددر م تلدددف تمامدددا بالنسدددبة للجدددانح الرّقمدددي الدددذي يكدددون فدددي أغلدددب افحيدددان مددد

 الاختصا  والمعرفة في مجال تقنية المعلومات.

 أنواع الجانحين الرقميين 1.4

 الرقميين إلى م ترقين ومحترفين وحاقدين:وقد تم تصنيف الجانحين 

مثدددددل الهددددداكرز الدددددذي يعدددددد ش صدددددا بارعدددددا فدددددي اسدددددت داق  المخترقاااااون:1.1.4

الحاسدددب الآلدددي ولديددده فضدددول فدددي اسدددت داق حسدددابات الآخدددرين بطدددرق غيدددر مشدددروعة، 

هم افمددر الددذي يدددل علددى أنهددم أشدد ا  متطفلددون وغيددر مرحددب بهددم لدددى الغيددر، وأغلددب

الشددددباب للدددددخول إلددددى المواقددددع الرسددددمية، وبعددددض افحيددددان مددددا يكددددون جددددانبهم تحدددددي 

سدددن  الددددخول مواقدددع الحسدددابات مدددن أجدددل إثبدددات الدددذاّت، وغالبدددا مدددا تكدددون أعمدددارهم فدددي

 (22، صفحة 2014)العجمي، المراهقة. 

 أ. أنواع المخترقون 

 أنواع: 03ينقسم الم ترقون إلى 

 هددددؤلاء هددددم افشدددد ا  الطيبددددون وخبددددراء أمددددان م ترقددددي القبعددددة البيضدددداء :

الكمبيددددددوتر المت صصددددددون فددددددي اختبددددددار الاختددددددراق والمنهجيددددددات افخددددددرى. وتكمددددددن 

 دوافعهم في ضمان أمان أن مة معلومات الشركة ولمحاربة المتسللين.

  م ترقدددددي القبعدددددة السدددددوداء: يسدددددت دق هدددددذا المصدددددطلح خصوصدددددا للقراصدددددنة

وتر. مبيددددوتر ً، أو يصددددنعون فيروسددددات الكمبيددددالددددذين يقتحمددددون الشددددبكات أو أجهددددزة الك

ة ، صدددفح2021)خطيدددب،  عدددادة مدددا يكدددون دافدددع االقبعدددات السدددوداءا هدددو جندددي افمدددوال.

680) 

 م م ترقدددي القبعدددة البيضددداء: القرصدددان ابددديض القبعدددة أو مدددا يعدددر  أيضدددا باسددد

المعلومددددات علددددى شدددد ص القرصددددان افخلاقددددي هددددو مصددددطلح يطلددددا فددددي عددددالم تقنيددددة 

ضددداء تعدددارض قيمددده انتهدددال أن مدددة الحواسددديب افخدددرى، يركدددز القرصدددان ذو القبعدددة البي

علدددددى حمايدددددة افن مدددددة، علدددددى عكدددددس القرصدددددان ذو القبعدددددة السدددددوداء الدددددذي يحددددداول 

 ، صدددددفحة2011)حسدددددين، الاحتيدددددال الالكتروندددددي )الاسدددددباب و الحلدددددول( ،  اختراقهدددددا.

136) 

 الحاقدون: 2.1.4

ى دة لرفويمة المتراض الجروأغأهدددددددددددا   رفوتعدددددددددددق عليها  بطائفة يغلوهددددددددددم  

نفدددددس وفي يدددددة التقنية والمهارالقددددددرات ن إلى إثبات ولا يسع مفهالطدددددائفتين المتقددددددمتين، 

فدددددددددي غبة رالأنشدددددددددطتهم ل رإنما يح، مادية أو سياسيةمكاسدددددددددب ن إلى ولا يسعالوقدددددددددت 

  المنشأة المعنية رأو لتص ممعه لالعممددددددن تصددددددر  صدددددداحب كالثددددددأر والثأر الانتقدددددداق 
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اق ظمي الندن إما إلى مست وينقسم ما ف نهذفيها. وله نظفيوا مونولا يكعنددددددددددددددددددددددددددما  ممعه

إلى ، أو يمةرالج لاق محظأو على علاقة ما بالن نكيرأو مشت نظفيوم مضعهوب

. مفي نشاطهة المسددددددددتهدفالمنشأة  ننتقاق ملددددددددلاأسباب يتددددددددوفّر لددددددددديهم اق ظالن نعء بارغ

 (109، صفحة 2018-2017)عزيزة، 

 المخربون )الهاكرز(: 3.1.4

علددددون تعدددد المهمددددة افساسدددية لهددددذه الفئددددة التجّدددوال فددددي فضدددداء افنترنيدددت وهددددم يف 

لبدددا ذلدددك مدددن بددداب الت ريدددب فن لهدددم مصدددلحة ماديدددة أو معنويدددة فدددي هدددذا الت ريدددب، وغا

يكدددون الت ريدددب مباشدددر وقصدددير الآجدددل مثدددل قيدددامهم بمسدددح بعدددض البياندددات مدددن جهددداز 

دى المواقدددددع أو تحريدددددف حاسددددوب أو شدددددبه معلوماتيدددددة أو ت ريدددددب تطبيقدددددات علدددددى إحددددد

رتبدددة بياندددات أو تزويدددر بعدددض المعددداملات أو غيرهدددا مدددن التصدددرفات التدددي تدددنقلهم إلدددى م

 (10، صفحة 2018)الدين، مجرمي افنترنيت. 

 صفات مرتكبي الجنوح الرقمي  2.4

يتميددددز مرتكبددددي الجنددددوح الرّقمددددي مددددن افحددددداق بميددددزات خاصددددة تميددددزهم عددددن 

ى أن غيدددرهم مدددن مرتكبدددي الجندددوح التقّليددددي، وبدددالرغم مدددن هدددذه الميدددزات المتنوعدددة إلددد

 هذا لا ي رج من كونه جانح ويجب أن يعاقب وهذا يكون من حيث:

 الجانح الرّقمي ذكي ومتخصص:1.2.4 

راق وهدددو مدددن لديددده قددددرة فائقدددة فدددي المهدددارة التقّنيدددة، ويسدددتغل مهاراتددده فدددي اختددد

ر أو الشددددفرات، ويسددددبح فددددي عددددالم الشّددددبكات ليحصددددل الشددددبكات وكسددددر كلمددددات المددددرو

علدددى كددددل غدددالي وثمددددين مدددن البيانددددات والمعلومدددات الموجددددودة علدددى أجهددددزة الحواسددددب 

 (120، صفحة 2011)يوسف.ا،  ومن خلال الشبكات.

 الميل إلى التقليد  2.2.4

ره الجندددوح التقّليدددددي التدددي يرتكددددب مددددن خدددلال محاولددددة الجددددانح الرقمدددي تقليددددد غيدددد

اصدددية بالمهدددارات الفنيدددة التدددي لديددده ممدددا يدددؤدي إلدددى ارتكابددده جندددوح رقمدددي، وتدددأثره ب 

د لديددده الميدددل إلدددى التقّليدددد، بسدددبب عددددق وجدددود ضدددوابط يؤصدددلها الفدددرد فدددي ذاتددده ممدددا يزيددد

لجندددوح افمدددر إلدددى التقليدددد وارتكددداب ا غريدددزة التفاعدددل مدددع الوسدددط المحددديط، وينتهدددي بددده

 (64، صفحة 2003)حبايبة، الرقمي. 

يتميدددددددز بأنددددددده إنسدددددددان  الجاااااااانح الرقماااااااي شاااااااخص ساااااااوي واجتمااااااااعي: 3.2.4

اجتمدداعي، فهدددو لا يضددديع نفسددده فدددي حالدددة عدددداء مدددع المجتمدددع الدددذي يحددديط بددده، بدددل علدددى 

مجتمعدددده، ولكنددده يقتددددر  هددددذا النددددوع مددددن  العكدددس مددددن ذلددددك نجددددده إنسدددان متوافددددا مددددع

الجندددوح بددددافع اللهدددو أو بغايدددة إظهدددار تفوقددده علدددى آلدددة الكمبيدددوتر أو البدددرام  التدددي يدددتم 
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، 2018)محمددددد،  تشددددغيله بهددددا، أو بدددددافع الحصددددول علددددى افمددددوال أو بهددددد  الإنتقدددداق.

 (444صفحة 

 يتمتدددع باحترافيدددة فدددي تنفيدددذ جنوحددده حيدددث الجاااانح الرقماااي جاااانح محتااارف 4.2.4

 ن الدقدددةيرتكبهدددا عدددن طريدددا الكمبيدددوتر أو الهددداتف النقدددال افمدددر الدددذي يقتضدددي الكثيدددر مددد

والت صددددص والاحترافيددددة فددددي هددددذا المجددددال مددددن اجددددل التغلددددب علددددى الصددددعوبات التددددي 

وضدددعها المت صصدددون مدددن اجددددل علدددى الصدددعوبات التددددي وضدددعها المت صصدددون مددددن 

 ، صددددفحة2022)نددددوال ش.، كددددالبنول والمؤسسددددات العسددددكرية(. اجددددل حمايددددة افن مددددة )

69) 

 

 الجانح الرقمي جانح عائد إلى الجنوح  5.2.4

 يعدددود كثيدددر مدددن الجدددانحين الدددرقميين إلدددى ارتكددداب جندددوح أخدددر فدددي مجدددال الحاسدددب

الآلددددي، انطلاقددددا مددددن سددددد الثغددددرات التددددي أدت إلددددى التعددددر  علدددديهم وبعددددد ذلددددك كشددددف 

ة، )حبايبدددددالجندددددوح الرقمدددددي وينتهدددددي بهدددددم افمدددددر إلدددددى اعتقدددددالهم وتقدددددديمهم للمحاكمدددددة. 

 (62، صفحة 2023

 ب الجنوح الرقميأسبا .9

يف بسدددبب طبيعدددة الجندددوح الرقمدددي هندددال العديدددد مدددن البددداحثين الدددذين قددداموا بتصدددن

أسددددباب الجنددددوح الرقمددددي إلددددى أسددددباب علددددى المسددددتوى الش صددددي أو الفددددردي، وهنددددال 

أسدددباب علددددى مسددددتوى المجتمددددع، كمددددا أن هندددال أسددددباب علددددى مسددددتوى الكددددون، كمددددا أن 

 وع المستهد .أسباب الجنوح الرقمي تتفاوت وفا طبيعة ون

 

الم توىبال لرت

الم توىب
المجتمي 

الم توىبال و  
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 : أسباب الجنوح الرّقمي وف  مستوى التحليل04شكل          

 

 

 أسباب الجنوح الرقمي على المستوى الفردي 1.5

 إثبات التفوق العلمي 1.1.5

 قدددد تكددددون أسدددباب ارتكدددداب الجنددددوح الرقمدددي تعددددود إلدددى الشددددغف بالإلكترونيددددات و

 افن مددة وسددائل التقنيددة، فدداختراقالرغبددة فددي تحدددي وقهددر الن دداق و التفددوق علددى تعقيددد 

بيددددرة الإلكترونيدددة وكسددددر الحددددواجز افمنيدددة المحيطددددة بهددددذه افن مددددة قدددد يشددددكل متعددددة ك

ح لمرتكبيهدددا وتسدددلية تغطدددي أوقدددات فراغددده، وعلدددى صدددعيد أخدددر قدددد يكدددون إقدددداق الجدددان

المعلومددددداتي علدددددى ارتكددددداب جنوحددددده بددددددافع الرغبدددددة فدددددي قهدددددر افن مدددددة الالكترونيدددددة 

جيددددا إذ يميددددل المجددددرق هنددددا إلددددى إظهددددار تفوقدددده علددددى وسددددائل التكنولو والتغلددددب عليهددددا،

ن دافدددع مدددالحديثدددة وفدددي الغالدددب لا تكدددون لدددديهم دوافدددع حاقددددة او ت ريبيدددة وإنمدددا ينطلدددا 

 (90، صفحة 2020)عاشور، . التحدي واثبات المقدرة

باسددددددم نوابدددددد  اغلددددددب أصددددددحاب هددددددذه اففعددددددال هددددددم صددددددبية صددددددغار معددددددروفين 

 المعلوماتية، حيث يسعون إلى التغلب على كل ما هو جديد واثبات ذاتهم.

 حب المغامرة والإثارة 2.1.5

يمكددددن أن يكددددون حددددب المغددددامرة والإثددددارة التددددي يحصددددل عليهددددا الجددددانح الرقمددددي 

يدددزون دافعدددا لددده لارتكددداب جنوحددده الرقمدددي، فهدددؤلاء الجدددانحين الدددرقميين مغدددامرون ويتم

نة فددي ى الم دداطر وللتدددليل علددى ذلددك مددا جدداء علددى لسددان أحددد القراصددبصددفة الإقددداق علدد

خيدددر كتددداب اقراصدددنة أن مدددة الكمبيدددوترا عنددددما ذكدددر أن القرصدددنة كاندددت هدددي الندددداء اف

فيشددغل  الددذي يبعثدده دماغدده، واندده كددان يعددود إلددى البيددت بعددد يددوق عمددل ممددل فددي المدرسددة

، صدددددفحة 2011)عبدددداس، الكمبيددددوتر ويصددددبح عضدددددوا فددددي ن بدددددة قراصددددنة افن مدددددة. 

170) 

 

 أسباب الجنوح الرقمي على مستوى المجتمع 2.5

 التحضر:  1.2.5

يشدددير التحضدددر إلدددى تلدددك ال ددداهرة الاجتماعيدددة الجغرافيدددة التدددي ينتقدددل بمقتضددداها 

سدددكان الريدددف الدددى المنددداطا الحضدددرية، ومدددا يترتدددب عدددن هدددذا الانتقدددال مدددن تغيدددر فدددي 

 الحيددداة وأنمددداط المعيشدددة، كمدددا يدددؤدي هدددذا الانتقدددال إلدددى تغيدددر اجتمددداعي وثقدددافي.طدددرق 

 (14، صفحة 2018)عباس ع.، 
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كدددل هددددذه التغيدددرات داخددددل المجتمدددع أحددددد أسدددباب الجنددددوح الرقمدددي فن التحضددددر  

 اسددددبةيددددؤدي إلددددى غلبددددة الددددروح الفرديددددة فددددي العلاقددددات وتفككهددددا ويهيددددأ ال ددددرو  المن

 للجنوح الرقمي لنحداق.

 الضغوط العامة:  2.2.5

تعدددد الضدددغوط التدددي يتعدددرض لهدددا المجتمدددع مدددن فقدددر وأميدددة وظدددرو  اقتصدددادية 

، 2022)ندددوال، صدددعبة عوامدددل ضددداغطة علدددى المجتمدددع عامدددة وعلدددى افحدددداق خاصدددة. 

 (669صفحة 

 ضعا إنفاذ القانون وتطبيقه:  3.2.5

هدددزة فدددي الجندددوح الرقمدددي، هندددال الكثيدددر مدددن الددددول التدددي لدددم تطدددور تشدددريعاتها وأج

هدددذا لا والعدالدددة فيهدددا لكدددي تدددتمكن مدددن مجددداراة التقددددق فدددي الجندددوح الرّقمدددي وأسددداليبه، 

 يتوقدددددف عندددددد التشدددددريعات وكيفيدددددة التعامدددددل مدددددع افدلدددددة الالكترونيدددددة علدددددى المسدددددتوى

 مدددا يغدددذي الجندددوح الرقمدددي غيدددابالدددوطني، كمدددا هدددو الحدددال علدددى المسدددتوى الددددولي، ف

 )حميددددددة،التشدددددريعات الجزائيدددددة والجنائيدددددة وضدددددعف الممارسدددددات العدليدددددة والشدددددرطية. 

 (345، صفحة 2021

 الكسب المادي  4.2.5

ن أكثددر يعددد الكسددب المددادي الدددافع )والددذي يمثددل فددي الحقيقددة غايددة الفاعددل( مددن بددي

ر للجددددانحين لاقتددددرا  الجندددددوح الرقمددددي، وهددددذا بسددددبب الددددربح الكبيدددددالدددددوافع تحريكددددا 

الممكدددددن تحقيقددددده مدددددن هدددددذا الجندددددوح الرقمدددددي، خاصدددددة غدددددش الحاسدددددوب آو الاحتيدددددال 

 (128، صفحة 2011)يوسف،  الالكتروني.

 ها.فبعض عمليات الاختراق والتهّكير تعود بأرباح مالية خيالية على أصحاب

 أسباب الجنوح الرقمي على المستوى الكوني 3.5

 التحول الرقمـي للمجتمـع: 1.3.5

دخددددل المجتمددددع اليددددوق عصدددد ر المعلوماتيدددد ة الجديدددد دة )أي الف ضدددد اء الإلكترو ندددد ي 

أو العددد الم الافتراضددد ي(. فالن اددد س يقضدددون جددد زءا مددد ن حيددد اتهم اليوميددد ة فددد ي الفضددد اء 

واقددد ع ويتمتعددد ون بددد أنواع جديددد دة مددد ن العلاقددد ات الإلكترونددد ي، ينشدددئون الشددد بكات والم

الاجتماعيددددد ة، وهددددد م ع لددددد ى توا صددددد ل  مددددد ع م ددددد ا يجددددد ري فددددد ي ال عددددد الم ال  ددددد ارجي، 

والق يددد اق  بددد بعض افع مددد ال.  كددد ل م ددد ن ه ددد ذه افنش ددد طة  قددد د جع لددد ت  مددد ن الممكددد ن 

ي ددددد ة القليل ددددد ة. للجميددددد ع وبوجددددد ود جهددددد از كمبيددددد وتر أو  مددددد ودوق  مددددد ع معر فددددد ة التقن

وبعب  ددد ارة أخ  ددد رى، ف ددد ان ش ددد بكة الانترن ددد ت ه ددد ي م  ددد ن خلق  ددد ت م  ددد ا يع  ددد ر  الآن 

باس  ددددد م الفض  ددددد اء الإلكترون  ددددد ي، أو الع  ددددد الم الافتراضدددددي. يحتددددداج المجتمددددد ع ل كددددد ي 
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ي قدددددددد وق بوظائ فدددددددد ه إ لدددددددد ى أن ي عدددددددد م اف مدددددددد ن واف مدددددددد ان وان يتح قدددددددد ا الن  دددددددد اق 

ارية. ولا يتوق   دددد ف ت  دددد وفر افم  دددد ن وافم  دددد ان ف  دددد ي الواق  دددد ع الم   دددد ادي والاسدددد تمر

، صددددفحة 2021)حميدددددة، . للمجتم   دددد ع ب   دددد ل أنتق   دددد ل ليش  دددد مل الع دددد الم الافتراض دددد ي

345) 

 العولمة:  2.3.5

ع نطددداق فددي العدددالم فددي توسدد أسددهم التطددور التقندددي ونمددو البنيددة التحتيدددة للاتصددالات

التواصددددل الاجتمدددداعي وشددددهد نصددددف القددددرن الماضددددي تحددددولا عميقددددا فددددي كثافددددة تدددددفا 

ي فددددالاتصددددالات ومجالاتهددددا الم تلفددددة، ولقددددد تركددددت ن ددددم الاتصددددال هددددذه أثددددارا مذهلددددة 

صددددالات طبيعتهدددا وأهميتهدددا وتدددداعيتها، فدددبعض الددددول وصدددلت فيهدددا البنيدددة التحتيدددة للات

 (120، صفحة 2005)غيدنز،  مرحلة متقدمة.

شدددركات فمدددع التطدددور الهائدددل الدددذي يشدددهده الفضددداء الإلكتروندددي المتددداح لنفدددراد وال

ع فددددي تسدددديير أمددددورهم، وتسددددت دمه الدولددددة ومؤسسدددداتها فددددي تن دددديم أجهزتهددددا تماشدددديا مدددد

ا عنددده، هدددذمتطلبدددات العصدددر، فقدددد أصدددبح الفضددداء عنصدددرا أساسددديا لا يمكدددن الاسدددتغناء 

ي مددددا اسددددتغله بعددددض افحددددداق وارتكبددددوا بعددددض الجددددنح الرقميددددة التددددي لا يرتكبونهددددا فدددد

 .الواقع المادي بسبب خوفهم من عائلاتهم

 الترابط الكوني:  3.3.5 

هندددال عوامدددل يمكدددن أن تسددداهم فدددي دفدددع مسدددتويات الجندددوح الرقمدددي هدددو ظهدددور 

.، ق)ندددددوال  يمغرافيدددددة.التدددددرابط العدددددالمي فدددددي سدددددياق تحدددددولات العدددددالم الاقتصدددددادية والد

 (669، صفحة 2022

يدددددة حيدددددث تتفددددداوت البندددددى التحت انكشااااااف البنياااااة التحتياااااة المعلوماتياااااة الكونياااااة:

وء المعلوماتيددددة بدرجدددددة انكشدددددافها إلدددددى الكددددوارق الطبيعيدددددة، والإهمدددددال البشدددددري، وسددددد

و أونيددددة بمكددددان أو زمددددان، التصددددر  الإنسدددداني، ومددددن الصددددعب ربددددط التهديدددددات الإلكتر

جماعددددة، فقددددد تصدددددر مددددن هدددداو أو حدددددق محتددددر ، أو جماعددددة إرهابيددددة، أو جماعددددة 

 (249، صفحة 2019)المايل، تنافسية، أو است بارات أجنبية. 

 .أضرار الجنوح الرقمي 6

يرتكدددب الجندددوح الرقمدددي فدددي نطددداق تقنيدددة وتكنولوجيدددا متقدمدددة يتزايدددد اسدددت دامها 

يومددددا بعددددد أخددددر فددددي إدارة م تلددددف المعدددداملات الاقتصددددادية والماليددددة حيددددث يمددددس هددددذا 

الجندددددوح الرقمدددددي المركدددددز الحسدددددابي والإداري والاسدددددتثمارات سدددددواء فدددددي المنشددددد ت 

ندددة فدددي ذاكدددرة الحواسددديب العامدددة أو ال اصدددة، كمدددا يمدددس المعلومدددات الش صدددية الم زو

الآليددددة للبنددددول وشدددددركات التددددامين ولددددددى المحددددامين والمستشدددددفيات ومراكددددز الشدددددرطة 

وافحددددزاب. وقددددد تهدددددد هددددذه الاعتددددداءات مباشددددرة وقدسددددية وسددددرية الحيدددداة ال اصددددة أو 
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الحريددددة السياسدددددية، ناهيدددددك عددددن ال طدددددورة التدددددي يشدددددكلها هددددذا الجندددددوح إذا مدددددا تعلدددددا 

لدولدددددة وعمدددددل الحكومدددددة وخاصدددددة فدددددي ميدددددادين افمدددددن بالمعلومددددات ال اصدددددة بددددد دارة ا

، 2020)جددددددابوري، والددددددفاع والمشددددددروعات النوويددددددة والتصددددددنيع الحديثددددددة لنسددددددلحة. 

 (73-72الصفحات 

 .أهداف الجنوح الرقمي7

  الددددددتمكن مددددددن الوصددددددول إلددددددى المعلومددددددات بشددددددكل غيددددددر شددددددرعي كسددددددرقة

 ا أو حذفها أو تعديلها بما يحقا هد  الجانح المعلومات أو الاطلاع عليه

 الدددتمكن مدددن الوصدددول عدددن طريدددا الشدددبكة العنكبوتيدددة إلدددى افجهدددزة ال ادمدددة 

 الموفرة للمعلومات وتعطيلها 

  الحصددددددول علدددددددى المعلومدددددددات السدددددددرية للجهدددددددات المسدددددددت دمة للتكنولوجيدددددددا

 كالمؤسسات و البنول والجهات الحكومية و اففراد وابتزازهم بواسطتها 

  الكسددددب المددددادي أو المعنددددوي أو السياسددددي غيددددر مشددددروع عددددن طريددددا تقنيددددة

ر المعلومددددات مثددددل عمليددددات اختددددراق وهدددددق المواقددددع علددددى الشددددبكة العنكبوتيددددة وتزويدددد

 (428، صفحة 2018)مرعي، بطاقات الائتمان وسرقة الحسابات المصرفية الش. 

 ضحايا الجنوح الرقمي 

حايا الجنددددددوح الرقمددددددي قطاعددددددات كبيددددددرة ومتنوعددددددة مددددددن اففددددددراد و يشددددددكل ضدددددد

الجماعدددددات و المؤسسدددددات الماليدددددة و الشدددددركات التجاريدددددة الشدددددي  الدددددذي يصدددددعب معددددده 

 تحديد ضحايا الجنوح الرقمي ومدى الضرر الذي أصاب كلا الجانبين.

  وممدددا يضددداعف مدددن تعقيددددات الجندددوح الرقمدددي و التقنيدددة العاليدددة صدددعوبة اكتشدددا

لرقمددددي والتعددددر  علددددى الجندددداة والضددددحايا فيهددددا بشددددكل دقيددددا وفددددي الوقددددت الجنددددوح ا

 (152، صفحة 2011)عباس ق.،  المناسب.

ر  كمدددا يتدددرل الجندددوح الرقمدددي لددددى ضدددحاياه خاصدددة مدددن اففدددراد العديدددد مدددن الآثدددا

  دددددو  لددددددىالنفسددددية والاجتماعيدددددة الوخيمدددددة مددددن بينهدددددا ارتفددددداع مسددددتويات القلدددددا و ال

. كمددددا الضددددحايا، بالإضددددافة إلددددى العزلددددة الاجتماعيددددة والتراجددددع عددددن اسددددت داق الانترنددددت

 تترل خسائر مادية كبيرة لدى بعض الشركات و المؤسسات. 

 حجم الخسائر 

يمتددداز الجندددوح الرقمدددي ب اصدددية حجدددم ال سدددائر الناجمدددة عنهدددا والتدددي تفدددوق فدددي 

مع دددم افحيدددان تلدددك التدددي تترتدددب علدددى الجندددوح التقليددددي، وبحسدددب تقريدددر صدددادر عدددن 

القمدددددة العالميدددددة للحكومدددددات بعندددددوان اأسدددددلوب علمدددددي لتحديدددددد الهجمدددددات الالكترونيدددددةا 

افمريكيددددة اسددددايب  بالتعدددداون مددددع شددددركة ابددددي دبليددددو سدددديا، تنبددددأت شددددركة افبحدددداق

، بددددان الجددددرائم الالكترونيددددة و الجنددددوح الرقمددددي 2016سدددديكيوربتي فينتشددددرزا فددددي عدددداق 
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، اي بزيدددادة الضدددعف 2021تريليوندددات دولار أمريكدددي سدددنويا بحلدددول 6سدددتكلف العدددالم 

، 2019)اسددددمهان، . 2015تريليونددددات دولار أمريكددددي عدددداق 3عددددن كلفتهددددا التددددي بلغددددت 

 (2015صفحة 

 .رؤية سوسيولوجية حول جنوح الأحداث الرقمي. 8

 النظرية البيولوجية  1.8

راق لقدددد ظهدددر هدددذا الإتجددداه عنددددما لاحدددلا البددداحثون وجدددود علاقدددة بدددين ظددداهرة الإجددد

وبددددين سددددمات خاصددددة تتضددددح مددددن هيئددددة المجددددرق وملامحدددده وطبعدددده، كددددرأس ضدددد م 

ا الن ريدددات التدددي تبندددى علدددى هدددذ وملامدددح غيدددر مسدددتوية، وطبيعدددة عدوانيدددة، ممدددا جعدددل

 الاتجاه تعتبر التكوين البيولوجي للفرد بمثابة المحدد الرئيسي للسلول.

  Cesare Lombroso(1909-1835سي ار لومبروزو ) 1.1.8

يعتبددددر العددددالم الإيطددددالي  سدددديزار لومبددددورزو مؤسددددس المدرسددددة الوضددددعية، وأندددده 

دراسددددة وتحليدددددل صدددداحب الفضددددل فددددي تأسدددديس الن ريددددة البيولوجيددددة والتددددي إهتمددددت ب

كدددذلك والم ددداهر البيولوجيدددة للجسدددم الإنسدددان، وعلاقدددة هدددذه الم ددداهر بسدددلول الإنسدددان، 

قدددددد حاولدددددت المدرسدددددة كشدددددف العلاقدددددة بدددددين صدددددفات الفدددددرد البيولوجيدددددة و السدددددلول 

الإجرامددددددي، وقددددددد تم ددددددض عددددددن الن ريددددددة البيولوجيددددددة عدددددددة ن ريددددددات كالن ريددددددة 

 لجيلددددي.االوراثدددة، ون ريدددة التكدددوين الفيزيولوحيدددة، والن ريدددة المورفولوجيدددة، ون ريددددة 

 (122-121، الصفحات 2006)العكايلة، 

 من ابرز فرضيات لمبروزو : .أ

  النمدددوذج الإجرامدددي يتميدددز بسدددمات أو صدددفات تشدددريحية وعقليدددة ونفسددددية

 يطلا عليها تسمية وصفات انحلالية.

  إن الصددددفات الانحطاطيددددة المميددددزة للمجددددرق لا تعبددددر عددددن سددددبب الجريمددددة

د بددذاتها، وإنمددا هددي صددفات تميددز الشدد ص المجددرق مددن غيددر المجددرق، ومددع ذلددك فهددي قدد

 تزيددددد مددددن قابليددددة الفددددرد ويضدددداعف اسددددتعداده لارتكدددداب الجنددددوح والجريمددددة أكثددددر مددددن

 غيره. 

 الرغم مدددن وتجدددد الإشدددارة فيمدددا ي دددص الإسدددهاق العلمدددي لمبدددروزو، انددده بددد

ه إلدددى البدايدددة الفكريدددة التدددي انتهجهدددا فدددي تفسددديره للسدددلول الإجرامدددي عدددن طريدددا إرجاعددد

ة أن وراثيددددة( تدددددفع الحدددددق ليكددددون جانحا،حيددددث اعتبددددر فددددي البدايدددد -حتميددددة ) بيولوجيددددة

، صددددفحة 2006-2005)يدددونس،  الجدددانح أو المجدددرق يمثددددل جميدددع أصدددنا  المجددددرمين .

55) 

ولقددددد حدددددد لددددومبروزو مجموعددددة مددددن السددددمات التددددي تميددددز الشدددد ص المنحددددر  

 بالميلاد على حد اعتقاده وفيما يلي أهم هذه الصفات العضوية:
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  اخدددتلا  الدددرأس حجمدددا وشدددكلا عدددن الدددنمط الشدددائع )عدددادة مدددا يكدددون حجدددم

 الرأس كبير أو صغير جدا(.

  ذلك.خلل في نصفي الوجه والفك والعينين والتواء افنف نحو 

 .امتلال الشفتين و الوجنتين وض امتهما وبروزهما 

 .خلل في شكل الذقن 

 .(56، صفحة 2011)عباس،  طول زائد للذراعين 

 نقد نظرية لومبروزو .ب

تقددددادات لن ريددددة لددددومبروزو مددددن وبددددالرغم مددددن كددددل ذلددددك إلا اندددده وجهددددت عدددددة ان

 :بينها

إلدددى  الايطدددالي لدددومبروزو الفضدددل فدددي توجيددده الاهتمددداقلاشدددك فدددي انددده يعدددود للعدددالم 

شدد ص المجدددرق كأسددداس لل ددداهرة الإجراميدددة خاصددة مدددن زاويدددة تكوينددده العضدددوي، بعدددد 

أن كددددان منصددددبا علددددى الجنددددوح والجريمددددة كفعددددل مددددادي أصددددم، ولا ينسددددى العلددددم هددددذا 

 ائم علدددىالباحدددث فضدددله فدددي الددددفع بالدراسدددات الإجراميدددة نحدددو إتبددداع المدددنه  العلمدددي القددد

ول الملاح ددددة و التجربددددة، ودوره فددددي إنشدددداء وتطددددور علددددم الانثربولوجيددددا، ووضددددعه ف

 تصددددنيف علمددددي للمجددددرمين قددددائم علددددى ال صددددائص البيولوجيددددة و العضددددوية و النفسددددية،

، 2015)سدددالم، . محددداولا بيدددان الرابطدددة بدددين تلدددك ال صدددائص وبدددين السدددلول الإجرامدددي

 (41صفحة 

د انددده بدددالرغم مدددن كدددل هدددذه اففكدددار إلدددى أن ن ريدددة لدددومبروزو تعرضدددت للنقدددإلا 

 من طر  العديد من العلماء ومن ابرز الانتقادات نجد: 

 إن الجريمددددة و الانحددددرا  لا يمكددددن أن يكونددددا ذا طددددابع فددددردي بيولددددوجي ،

 لكن الجريمة والانحرا  ذات عوامل متعددة.

 هدددا أحكددداق عشددددوائية وقدددد وصدددف علمددداء الاجتمددداع ن ريددددة لدددومبروزو بأن

ة جاهلدددة بقدددوانين الوراثدددة، وانددده قدددد ثبدددت انددده لا يوجدددد خصدددائص فيزيولوجيدددة عضدددوي

بدددات تميددز المجدددرق عدددن سدددواه، حتدددى ولدددو وجدددت هدددذه الصدددفات ف نهدددا لا تكدددون كافيدددة لإث

لتدددي اش صدددية الإجدددراق فدددي فدددرد مدددا، وإنمدددا العامدددل المهدددم هدددو دور المجتمدددع و الحيددداة 

يلدددة، )العكاأنها أن ت لدددا الش صدددية المجرمدددة أو العكدددس. يحياهدددا الفدددرد، والتدددي مدددن شددد

 (122، صفحة 2006

وجيدددة و وبدددالرغم مدددن كدددل هدددذه الانتقدددادات إلا انددده لا يمكدددن إهمدددال العوامدددل البيول

و  دورهدددا فدددي عمليدددة الإجدددراق والجندددوح خاصدددة وان تفاعلدددت مدددع العوامدددل الاقتصدددادية

 الاجتماعية و النفسية..الش.  

 Enrico Ferri( 1929-1856انريكو فيري ) 2.1.8
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ي أفكدددار انريكدددو فيدددري فدددهدددو تلميدددذ لمبدددروزو هدددو ايطدددالي الجنسدددية حيدددث تبلدددورت 

ورأيدده  ن ريتدده فددي الجريمددة مددن ناحيددة، ورأيدده فددي السياسددة العقابيددة مددن ناحيددة أخددرى،

فددددي السياسددددة العقابيددددة مددددن ناحيددددة أخددددرى. فهددددو علددددى خددددلا  لددددومبروزو عدددداب عليدددده 

 اهتمامدددده بجانددددب المجددددرق وبحددددث خصائصدددده فقددددط ورغددددم أهميددددة هددددذه الناحيددددة إلا أنهددددا

 لإجددددراق أو ال دددداهرة الإجراميددددة مددددن أبعدددداد أخددددرى.تجاهلددددت مددددا يوجددددد فددددي مشددددكلة ا

 (56، صفحة 2011)عباس، 

رح وبددددالرغم مددددن انتمائدددده المعرفددددي إلددددى المدرسددددة الوضددددعية الايطاليددددة، ذات الطدددد

وق الانثروبولددددوجي الجنددددائي، إلا اندددده ن ددددر لفكددددرة تعدددددد العوامددددل المسدددداهمة فددددي حددددد

والانحرافدددددي، حيدددددث يعتبدددددره افيدددددريا عبدددددارة عدددددن نتددددداج تفاعدددددل السدددددلول الإجرامدددددي 

-نفسددديةال-عوامدددل: داخليدددة) الفرديدددة( خاصدددة بدددالمجرق آو الجدددانح )مدددن الناحيدددة العضدددوية

الشدددد ص العقليدددة(، وأخددددرى خارجيددددة تتعلددددا بالبيئدددة الاجتماعيددددة و الطبيعيددددة المحيطددددة ب

 (49، صفحة 2006-2005)يونس،  الجانح أو المجرق.

 النظريات النفسية  2.8

لقدددد ركدددز علمددداء الدددنفس فدددي دراسددداتهم علدددى ش صدددية الجدددانح، وأعطدددوا تفسددديرات 

سدددية و نفسدددية محضدددة لل ددداهرة الإجراميدددة  وأرجحدددوا علدددى أنهدددا ذات علاقدددة بالعقدددد النف

ي الشدددددذوذ العقلدددددي و النفسدددددي، كمدددددا ركدددددزوا علدددددى دور العوامدددددل النفسدددددية المتمثلدددددة فددددد

 ز، و الانفعالات في توجيه سلول الجانح.الغرائ

  Sngmond Fruied (1939-1856)نظرية سيجموند فرويد  1.2.8

يعتبددددر سدددديجموند فرويددددد رائددددد مؤسددددس مدرسددددة التحليددددل النفسددددي والتددددي تفسددددر 

 المرض النفسي من خلال التركيز على دراسة اللاشعور لدى افش ا . 

أن الجدددانح يرتكددددب أفعالددده المضددددادة للمجتمددددع  1901سددددنة   Freudرأى فرويدددد 

أعلددى  بحثددا عددن العقدداب وهددو يفعددل ذلددك فندده مدددفوع بمشدداعر ذنددب شددديدة ناتجددة عددن أنددا

أة مفدددرط فدددي قسدددوته. كمدددا يطالدددب بالعقددداب بشدددكل دوري لكدددي يهددددأ، أو يعدددود بسدددبب نشددد

أمددده بمتعلقددا هددذا افنددا افعلددى العنيددف إلدددى فشددل حددل عقدددة أو ديددب، حيدددث ي ددل الطفددل 

 علدددى علدددىأومشدددحونا بالنوايدددا العدوانيدددة إتجددداه افب. وبهدددذه الطريقدددة يتكدددون لديددده أندددا 

نيددددة صددددورة افب الهددددوامي والعنيددددف المنددددتقم الددددذي يعاقددددب الطفددددل علددددى نوايدددداه العدوا

 (64، صفحة 2011)كركوش، والتمثلية. 

كمدددا يدددرى فرويدددد أن الجندددوح والجريمدددة بدددالرغم مدددن انتشدددارهم عبدددر نمددداذج فدددي 

يكدددون بالمجتمدددع، إلا أن الحددددق يتجددده نحدددو الجندددوح والإجدددراق بفعدددل اسدددتعداده النفسدددي 

جرمدددا، مجرمدددا فلدددو لدددم يكدددن مندددذ الطفولدددة المبكدددرة مجهدددزا نفسددديا لكدددي يكدددون جانحدددا أو م

 اعي ، بالرغم من وجودها الاجتملما اتجه إلى ممارسة بعض الانحرافات والجريمة
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ق وحتددى فددي حالددة انعددداق نمدداذج الجنددوح والجريمددة فددي محدديط معددين، وكددان الحددد

ض لددده اسدددتعداد نفسدددي للجندددوح والإجدددراق، لقددداق هدددو لوحدددده مدددن اجدددل سدددن اختدددراع الدددبع

 (68، صفحة 2006-2005)يونس، من نماذج الجنوح والجريمة .

ين افرويددددا  مدددع بعدددض أتباعددده أن ظددداهرة التكدددرار عندددد الجدددانحين الفاشدددل ويتفدددا

ت لدددديهم انجدددذاب نحدددو السدددجن، ففدددي السدددجن ي هدددر عليددده الهددددوء لان العقددداب قدددد اسدددك

 صوت افنا افعلى.

لكددددن بعددددد خروجدددده لا يمددددر زمددددن مددددن حريتدددده حتددددى يعلددددو صددددوت افنددددا افعلددددى 

دوان يدة ويسدددتجيب الجدددانح بالعدددمطالبدددا بالعقددداب مدددن خدددلال إثدددارة مشددداعر الدددذنب الشدددد

تميددز  والسددلول المضدداد للمجتمددع فيعاقددب مددن جديددد وهكددذا ترسددش الحلقددة المفرغددة التددي

 مشددداعر ذندددب. -عقددداب–سدددلول عددددواني جدددانح  -حيددداة هدددؤلاء المكدددررين : مشددداعر ذندددب

 (196، صفحة 2017)ياسمينة، 

 نقد نظرية فريد 

رويددددد الفضددددل فددددي إبددددراز أهميددددة الجانددددب اللاشددددعوري أو غيددددر يعددددود لن ريددددة ف

الدددددواعي فدددددي بنددددداء الش صدددددية الإجراميدددددة، فهدددددذه المنطقدددددة ت دددددزن فيهدددددا كدددددل الددددددوافع 

الإجراميدددة، افمدددر الدددذي كدددان لددده اثدددر فدددي الكشدددف عدددن أسدددباب وبواعدددث الكثيدددر مدددن 

الجدددرائم، كمدددا لددده أثدددره فدددي عدددلاج بعدددض طوائدددف المجدددرمين والجدددانحين مدددن المرضدددى 

 (48، صفحة 2015)سالم،  نفسيين.ال

 نظرية ضبط النفس المنخفض : 2.2.8

 تعددداون كدددلا مدددن جتفردسدددون وهيرشدددي لإنتددداج ن ريدددة فدددي الجريمدددة والجندددوح بنددداء

علددددى نددددوع واحددددد فقددددط مددددن الضددددبط وهددددو ضددددبط الذات،وقدددددما ن ريددددة ضددددبط الددددذات 

عدددن  ديدددة فدددي االميدددلا أو الندددزوع للامتنددداعكن ريدددة عامدددة تفسدددر كدددل الاختلافدددات الفر

ارتكدددداب الجريمددددة، بمددددا فددددي ذلددددك جميددددع أنددددواع الجددددرائم و الانحددددرا ، وفددددي جميددددع 

 (437، صفحة 2023)السويدي و نوفل، افعمار، وتحت ال رو  كافة. 

كمدددددا أفددددداد ابدددددرات وكدددددالنا انددددده تعدددددد ن ريدددددة ضدددددبط الدددددنفس واحددددددة مدددددن أهدددددم 

ة المن ددددورات و المددددداخل الن ريددددة المسددددت دمة لتفسددددير التددددورط الفددددردي فددددي افنشددددط

ولددددت و هالمنحرفددددة و الإجراميددددة، و افنشددددطة المماثلددددة فددددي العددددالم الحقيقددددي، كمددددا نددددوه 

 سدديبرانيبوسددلر اندده قددد تددم تطبيددا واعتمدداد هددذه الن ريددة علددى نطدداق واسددع فددي العددالم ال

، 2022)زودة،  ح و الانحدددرا  السددديبراني.مدددن خدددلال اسدددتقراء وتقيددديم دراسدددات الجندددو

 (262صفحة 

وتعتبدددر هدددذه الن ريددددة قدددادرة علددددى تفسدددير الفددددروق الفرديدددة الكليددددة التدددي تدددددفع أو 

تمندددع النددداس مدددن الانحدددرا ، ولكافدددة الفئدددات العمريدددة، وفدددي ظدددل كافدددة ال دددرو ، فمهمدددا 
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د انحرافددددات بسدددديطة إلددددى مسددددتوى الجددددرائم كانددددت طبيعددددة اففعددددال المرتكبددددة مددددن مجددددر

ومهمددددا كانددددت أعمددددال مرتكبيهددددا، وتحددددت كافددددة ال ددددرو  يددددزعم المن ددددران صددددلاحية 

، 2022)يدددددونس،  ن ريدددددة الضدددددبط الدددددذاتي فدددددي تفسدددددير تلدددددك الانحرافدددددات و الجدددددرائم.

 (81صفحة 

حدددد للفدددرد إلدددى شدددكل وا كمدددا تنسدددب هدددذه الن ريدددة السدددلول الانحرافدددي و الإجرامدددي

مدددن أشدددكال الدددتحكم، وهدددو ضدددبط الدددنفس، مدددن جاندددب أخدددر يشددددد بعدددض البددداحثين علدددى 

التفريدددددا بدددددين مفهدددددوق الانحدددددرا  ومفهدددددوق ارتكددددداب السدددددلول المنحدددددر ، وخصوصدددددا 

و  لكشدددف دوافدددع وأسدددباب الان دددراط فدددي السدددلول الانحرافدددي، فيمدددا يعدددزو جوتفريدسدددون

الفددددرد إلددددى الانحددددرا ، وارتكدددداب  ( ميددددلGottfredson and Hirschi)هيرشددددي 

، 2022دة، )زو الجدددرائم، إلدددى تربيدددة افطفدددال غيدددر الملائمدددة وانعدددداق المراقبدددة افوليدددة.

 (262صفحة 

إذن مفهددددوق الضددددبط الددددذاتي يعددددد عنصددددر محددددوري فددددي الن ريددددة، ويجددددب تددددوفر 

ظددددرو  مواتيددددة تسدددداعد حالددددة ضددددعف الضددددبط الددددذاتي لكددددي يمددددارس الفددددرد الانحددددرا  

لدددذاتي والجريمدددة، فالضدددبط الدددذاتي لكدددي يمدددارس الفدددرد الانحدددرا  و الجريمدددة، فالضدددبط ا

لكدددن غيددداب  الضدددعيف فدددي ظدددل ظدددرو  البيئدددة المحيطدددة يدددؤدي إلدددى ارتكددداب الجريمدددة،

يمدددة. ال دددرو  المواتيدددة لا تسدددتطيع هشاشدددة الضدددبط الدددذاتي أو تندددت  الانحدددرا  و الجر

 (81، صفحة 2022)يونس، 

 النظرية السلوكية  3.8

، مدددن ابدددرز رواد هاتددده الن ريدددة نجدددد اايفدددان بدددافلو ، ثورنددددايك، جدددون واطسدددون

ل الن ريدددة إلدددى السدددلول الجدددانح علدددى انددده سدددلو سدددكينز، ألدددرت بانددددوراا وتن دددر هدددذه

زيدددز مدددتعلم، وهدددو عبدددارة عدددن عدددادات سدددلوكية سدددالبة اكتسدددبها الفدددرد للحصدددول علدددى التع

 (67، صفحة 2022)حمدي،  والرغبات.

ة وإلدددى أرجدددع الإتجددداه السدددلوكي السدددلول الإنحرافدددي إلدددى العوامدددل البيئيدددة ال ارجيددد

ه رفددض كددل مددا هددو وراثددي، وتددرى الن ريددة السددلوكية أن كددل سددلول إنحرافددي هددو كغيددر

 مددددن السددددلوكيات العاديددددة بالإمكددددان تعلمهددددا بالإكتسدددداب خاصددددة عددددن طريددددا الجماعددددات

وش، )كركدددة. يئدددة ال ارجيدددة أو الداخليدددالجانحددة التدددي ينتمدددي إليهدددا الفدددرد عبددر مثيدددرات الب

 (67، صفحة 2011

ه والسددلول لددديس سدددوى ردود فعدددل معقددددة لمثيدددرات معقددددة يتلقهدددا الشددد ص مدددن بيئتددد

، ا مددددن هددددذه المدرسددددة مبدددددأ السددددلول المددددتعلم أو المكتسددددبSutherlandوقددددد اقتددددبس ا

ن مددليددد ميددزات خارجيددة تلقاهددا الشدد ص فهددو يقددول إن السددلول المنحددر  مددتعلم وهددو و

 .(198، صفحة 2017)ياسمينة،  الجماعة المنحرفة التي ينتمي إليها.
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ويمكدددن تل ددديص مدددن الن ريدددة السدددلوكية فدددي تفسددديرها للجندددوح الرقمدددي علدددى انددده 

 ناجم عن:

 .التعلم من خلال الاحتكال المباشر والغير المباشر 

  متعلم عن طريا الملاح ة.الجنوح 

 ه الجندددوح راجدددع إلدددى الحاجدددات و الددددوافع ال اصدددة بدددالفرد ومدددن خدددلال تفاعلددد

 مع البيئة المحيطة.

ل وعلدددى الدددرغم مدددن أن الن ريدددة أعطدددت ميدددزة مهمدددة جددددا متمثلدددة فدددي تقليدددد السدددلو

علدددى  عدددن طريدددا عمليدددة الدددتعلم و الملاح دددة وأظهدددرت مدددا للبيئدددة الاجتماعيدددة مدددن تدددأثير

لول د إلا إنهدددا أغفلدددت جاندددب العقدددل الإنسددداني فدددي التمييدددز بدددين مدددا هدددو سدددسدددلول الفدددر

غيددددر  ايجددددابي أو مددددا هددددو سددددلبي ا وان طبيعددددة السددددلول المددددتعلم كددددان بطريقددددة إراديددددة أو

 (85-84، الصفحات 2011-2010)سمية،  إرادية أو نتيجة ل رو  ودوافع فقط.

 الإجتماعيةالنظريات  4.8

تنطلددددا الن ريددددات الإجتماعيددددة مددددن دراسددددة الجنددددوح ك دددداهرة إجتماعيددددة ت ضددددع 

در مددددا فدددي شددددكلها و أبعادهددددا لقددددوانين حركددددة المجتمددددع فهددددي لا تهددددتم بالجددددانح الفددددرد بقدددد

 ترتكز جهدها على مجمل النشاط الجانح.

وتددددرى مع ددددم الن ريددددات الاجتماعيددددة أن الجنددددوح أمددددر يتعدددددى السددددلول الفددددردي 

لمجتمدددع السدددوية منهدددا و المرضدددية ولا يمكدددن فهمددده إلا مدددن خدددلال دراسدددة بنيدددة ابدوافعددده 

صددددلا ومؤسسدددداته، وقددددد يكددددون للعوامددددل الذاتيددددة دورهددددا، إلا أن تحديددددد الجنددددوح يبقددددى أ

 أمرا إجتماعيا.

 The Anomie Theoryنظريااااااة اللامعياريااااااة أو اللانااااااومي   1.4.8

 م(1897)

عدددايير ايميدددل دوركدددايم هدددي انهيدددار الماللامعياريدددة حسدددب عدددالم الاجتمددداع الفرنسدددي 

ق الاجتماعيدددة المسدددؤولة عدددن تن ددديم علاقدددات اففدددراد بعضدددهم بدددبعض فدددي إطدددار الن دددا

يدددددة الاجتمددددداعي الواحدددددد، فاللامعياريدددددة تعبدددددر عدددددن غيددددداب القددددديم والمعدددددايير الاجتماع

شدددروع المتحكمدددة فدددي السدددلول الاجتمددداعي لنفدددراد بحيدددث لا يسدددتطعون التفريدددا بدددين الم

روع، والجددددائز وغيددددر الجددددائز وبددددذلك ينجددددر  الانحددددرا  دون أي ضددددابط وغيددددر المشدددد

 (109، صفحة 2010-2009)بلعيد،  أو قيد أخلاقي.

ويضدددديف ادوركددددايما اندددده عندددددما يددددزداد المجتمددددع نمددددوا وتطددددورا تددددزداد درجددددة 

ى التكامددل المتبددادل بددين تقسدديم العمددل، ويددزداد ن امدده تعقيدددا، فتنشددا حالددة مددن الافتقددار إلدد

الوظدددائف الم تلفدددة، وهدددذا الوضدددع مدددن شدددانه أن يزيدددد مدددن التمدددايز أو اللاتجدددانس بدددين 

أعضدددداء المجتمددددع، ويددددنقص قدددددرتهم علددددى تحقيددددا التضددددامن، وعلددددى خلددددا اتصددددالات 
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ايجابيدددة بيدددنهم، وهدددذه الحالدددة التدددي يصدددل إليهدددا المجتمدددع تددددعى افندددومي، وهدددي تتصدددف 

، 2008-2007)بقددددادة،  و الافتقددددار الددددى القواعددددد الاجتماعيددددة.غالبددددا بفقدددددان المعددددايير، 

 (86صفحة 

لقددددد انتقددددد ايميددددل دوركددددايم مددددا جدددداء بدددده لددددومبروزو وركددددز علددددى أهميددددة الدددددور 

يولدددوجي الاجتمددداعي فدددي تفسدددير الجندددوح والجريمدددة، غيدددر انددده لدددم ينكدددر أهميدددة العامدددل الب

د دور التعلددددديم والبيئدددددة والتطبيدددددع الاجتمددددداعي، ويعتقدددددوقدددددد ظهدددددر اتجددددداه يركدددددز علدددددى 

لجندددوح اأصدددحاب هدددذا الاتجددداه أن الجندددوح قدددد ينشدددا نتيجدددة عمليدددات الدددتعلم، أو قدددد يكدددون 

لدددى متضدددمنا داخدددل هدددذه العمليدددة، لدددذا يفسدددر أصدددحاب هدددذا الاتجددداه الجندددوح ويردونددده إ

 ينتمدددي ة التددديعوامددل تكمدددن داخدددل المجتمددع الدددذي يعددديش فيدده الفدددرد أو الطبقدددة الاجتماعيدد

ة المن مددد إليهدددا، وان الجندددوح مدددا هدددو إلا اعتدددداء علدددى المعدددايير و افنسددداق الاجتماعيدددة

، 2006)العكايلددددة،  للسددددلول البشددددري، و افدوار التددددي يشددددغلها كددددل فددددرد فددددي المجتمددددع.

 (142صفحة 

 

 

 نظرية المخالطة الفارقة 2.4.8

ي تفسدددديرها للسددددلول المنحددددر  مددددن افتددددراض مددددؤداه أن تنطلددددا هددددذه الن ريددددة فدددد

الفدددددرد جدددددزء مدددددن جماعتددددده التدددددي ينتمدددددي إليهدددددا، وبالتدددددالي فهدددددو يتبندددددى كدددددل مواقفهدددددا 

خدددلال  وتصدددرفاتها واتجاهاتهدددا، ومدددن هندددا فهدددو يدددتعلم كراهيدددة القدددانون أو احترامددده مدددن

 (59، صفحة 2019 )فريدة، ن رته لموقف جماعته من هذا القانون.

فالعددددالم سددددترلاند أراد وضددددع تفسددددير ن ددددري للانحددددرا  يملددددك نفددددس خصددددائص 

فدددي  الن ريدددات العلميدددة الموجدددودة فدددي مجدددالات أخدددرى، ويجدددب أن تتدددوفر لهدددذا التفسدددير

ا رأيددده علدددى شدددروط سدددببية تكدددون دائمدددا حاضدددرة عنددددما يحددددق الانحدددرا  وغائبدددة عنددددم

 الممكددددن الوصددددول إلددددى التفسددددير النددددوعي لا يكددددون  هنددددال انحددددرا ، واعتقددددد اندددده مددددن

للسددددلول الجدددددانح مددددن خدددددلال الدراسددددات المنطقيدددددة فوليددددات التوجددددده نحددددو الانحدددددرا  

، )كركدددوش والان دددراط  فيددده وهدددي أوليدددات عامدددة فدددي رأيددده يشدددترل فيهدددا كدددل الجدددانحين.

 (79، صفحة 2011

ة مدددا اسدددندرلاندا فدددي الم الطدددة الفارقدددواهدددم الفرضددديات التدددي تقدددوق عليهدددا ن ريدددة 

 يلي:

  إن السددددلول الانحرافددددي والإجرامددددي سددددلول غيددددر مددددوروق يكتسددددبه الإنسددددان

 بالتعلم.
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  يدددتعلم الشددد ص السدددلول الإجرامدددي عدددن طريدددا التفاعدددل مدددع أشددد ا  آخدددرين

 من خلال عملية الم الطة والتواصل.

  ذات إن عمليددددة تعلددددم السددددلول الإجرامددددي تحدددددق فددددي إطددددار علاقددددات أوليددددة

طبيعدددددة ش صدددددية حميميدددددة، وهدددددذا الكدددددلاق ينفدددددي الاعتقددددداد بدددددان لمؤسسدددددات التواصدددددل 

كالصدددددحف والراديدددددو و التلفزيدددددون دور جدددددوهري فعدددددال فدددددي عمليدددددة انتقدددددال أو تعلدددددم 

 (58، صفحة 2020-2019)بلعيد،  السلول الإجرامي.

 وافع و الاتجددداه ال دددا  للدددد تعلدددم السدددلول الإجرامدددي سدددواء البسددديط أو المعقدددد

 والميول و التصر  وتبرير التصر .

 ينحدددر  الشددد ص عنددددما تدددرجح لددده كفدددة الآراء التدددي تحبدددذ انتهدددال القدددوانين 

 .على كفة الآراء التي لا تحبذ انتهاكها، وهذا هو مبدأ العلاقة التفاضلية

 .إن السلول الإجرامي يعد تعبيرا عن حاجات وقيم عامة 

 ل الإجرامددددي عددددن طريددددا الاتصددددال بالنمدددداذج الإجراميددددة عمليددددة تعلددددم السددددلو

 )الاميدددددر، والمعاديدددددة للإجدددددراق يتضدددددمن كدددددل الآليدددددات التدددددي يتضدددددمنها أي تعلدددددم أخدددددر.

 (64، صفحة 2013

 نظرية الوصم أو رد الفعل الاجتماعي 3.4.8

لددى عددن أن مددا يددؤدي إ1938عدداق  تااالينيوميرجددع أصددل هددذه الن ريددة إلددى مددا كتبدده 

صدداحبها يالجددرق هددو الكيفيددة التددي يعامددل بدده الآخددرون، حيددث أشددار إلددى أن الكيفيددة ومددا 

 يددد الشدددرمددن عمليددات مرحليدددة بمددا يلازمهددا مدددن تددأثر وتددأثير متبدددادل إنمددا تددؤدي إلدددى تأك

ى و الإثدددم و المبالغدددة فدددي تصدددويرهما، حيدددث يدددرى أن عمليدددة صدددنع المجدددرق تحتدددوي علددد

شدددمل وضدددع علامدددات وألقددداب وفعدددل وشدددرح تقدددوق الجماعدددة ب لصددداقها علدددى عناصدددر ت

اففدددراد، وتدددؤدي عمليدددة الوصدددم هدددذه إلدددى خدمدددة غدددرض الجماعدددة وتحقيدددا الدددبعض مدددن 

 أهددددافها حيدددث إنهدددا تسددداعد علدددى بلدددورة نقمدددة الجمهدددور ضدددد الشددد ص الم دددالف، أيضدددا

 (129، صفحة 2016-2015)احمد، تأكيد نقمة الفرد الموصوق على نفسه. 

ء ومدددن ابدددرز علمددداء هدددذه الن ريدددة هدددوارد بيكدددر الدددذي نشدددر كتددداب بعندددوان الغربدددا

ريمدددة وهدددو واحدددد مدددن عملدددين همدددا أكثدددر افعمدددال اسدددتنادا إليهدددا فدددي علدددم الج 1963عددداق 

عدددل افمريكدددي ويؤكدددد بيكدددر فدددي كتابددده علدددى إن الانحدددرا  لددديس ب اصدددية يتصدددف بهدددا الف

لدددى ه الشددد ص وإنمدددا هدددو نتيجدددة لتطبيدددا الآخدددرين افحكددداق و العقوبدددات عالدددذي يرتكبددد

الم ددالف وبددذلك فددان الشدد ص المنحددر  هددو شدد ص طبقددت عليدده بنجدداح هددذه الصدددفة، 

، صدددفحة 2011)عبددداس،  والسدددلول المنحدددر  هدددو سدددلول يصدددفه النددداس بهدددذه الصدددفة.

64) 

والانحدددرا  أمدددر نسدددبي، وانددده لا يوجدددد سدددلول  وتعتبدددر هدددذه الن ريدددة أن الجندددوح

منحدددددر  بطبيعتددددده،  لكدددددن الانحدددددرا  أمدددددر نسدددددبي، وانددددده لا يوجدددددد سدددددلول منحدددددر  
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بطبيعتددده، وبكدددن الانحدددرا  ي تلدددف بحسدددب المكدددان و الزمدددان والجماعدددة والسدددياق الدددذي 

يحددددق فيددده، وان الفدددرد الدددذي يوصدددم بدددالجنوح ي دددرج عدددن القدددوانين بسدددبب تقبلددده لهدددذا 

يتسددددا هددددذا الفددددرد مددددع نفسدددده بحسددددب توقعددددات الآخددددرين عندددده، وان  الوصددددم، وحتددددى

الجماعدددة المنحرفدددة هدددي التدددي تقبدددل هدددذا الوصدددم للفدددرد، وتعمدددل علدددى تعزيدددزه، ويحدددس 

المنحدددر  بأنددده يسدددتحا هدددذا الوصدددم، ويتصدددر  طبقدددا لهدددذا الوصدددم، ويبددددوا هدددذا مدددن 

، 2006)العكايلددددة،  خددددلال تكددددرار السددددلول الجددددانح الددددذي يقدددددق عليدددده الحدددددق الجددددانح.

 (154صفحة 

 وتقوق ن رية الوصم عند ا اودين لميرتا على فرضيتين رئيسيتين:

 وق افولددددى: أن الانحددددرا  لا يقددددوق علددددى نوعيددددة الفعددددل وماهيتدددده بقدددددر مددددا يقدددد

 على نتيجة ما يوصف به الفاعل من قبل المجتمع.

  حرافدددي تقدددوق بدددين طدددرفين، الفعدددل الانالثانيدددة: إن الانحدددرا  عمليدددة اجتماعيدددة

 مدددن جاندددب وردة فعدددل المجتمدددع تجددداه هدددذا الفعدددل الانحرافدددي ووصدددمه بدددالانحرا  مدددن

 (71، صفحة 2019)فريدة،  جانب أخر.

 نظرية التقليد و المحاكاة 4.4.8

 اجتماعيدددة( ظددداهرة اجتماعيدددة وحقيقدددة Tard-تعدددد الجريمدددة والجندددوح عندددد )تدددارد

تدددتم  تقدددوق علدددى محدددور انتقدددال افنمددداط السدددلوكية عدددن طريدددا التقليدددد الاجتمددداعي التدددي

م فدددي بالاتصدددال المباشدددر او غيدددر مباشدددر بدددين طدددرفين احددددهما منشدددأ وافخدددر مقلدددد، وتدددت

ل بدددين بيئدددة اجتماعيدددة تتميدددز بسدددوء التن ددديم الاجتمددداعي، بحيدددث يتددديح مثدددل هدددذا الاتصدددا

ا السدددلول الإجرامدددي يتنقدددل بدددين اففدددراد عدددن طريددد عناصدددر موبدددوءة وأخدددرى سدددليمة، و

 الاخددددتلاط و الاتصددددال الاجتمدددداعي وبوجدددده خددددا  فددددي أشددددكاله المن مددددة، ويرى)تددددارد(

 أن كددددل مجددددرق مبتددددد  يسددددعى وراء مثددددل يحتددددذى بدددده أو يحدددداول السددددير علددددى طريقدددده.

 (62، صفحة 2013)الامير، 

 اق الجمددداعي أن الانحدددرا  هدددو نتددداج لنجددداح جماعدددةفدددي حدددين تؤكدددد ن ريدددة الإلصددد

 مددددن اففددددراد فددددي الإشددددارة إلددددى إقددددرار آخددددرين بددددأنهم منحددددرفين، أي إلصدددداق صددددفة أو

ضدددر سدددلول بفدددرد أو جماعدددة، فنعدددت الغدددرب الددددول الإفريقيدددة مدددثلا بدددالت لف وعدددد التح

وتكددددرار وتددددداول هددددذا النعددددت فددددي وسددددائل الإعددددلاق، أدى إلددددى إلصدددداق وثبددددوت هددددذه 

 (42، صفحة 2010-2009)حومر،  لدى الرأي العاق الغربي.الصورة 

 نظرية التعلم الاجتماعي 5.4.8

تشدددرح هدددذه الن ريدددة كيفيدددة التصدددر  بشدددكل اجتمددداعي مدددن خدددلال مراقبدددة اففدددراد 

والدددذي أفددداد أن Banduraومحاكددداة سدددلوكهم، وأشدددهر البددداحثين فدددي هدددذه الن ريدددة هدددو 

الاجتمددداعي سدددلول يدددتم تعلمددده مدددن خدددلال الملاح دددة و المحاكددداة واكتسدددابه مدددن السدددلول 
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 اففدددراد افساسددديين فدددي حيددداة الحددددق، كدددافبوين و المدرسدددة و الرفقدددة ووسدددائل الإعدددلاق.

 (484، صفحة 2022)برناوي، 

ز وبيئيدددة وتركدددوتشدددرح هدددذه الن ريدددة السدددلول الإنسددداني كنتيجدددة لعوامدددل معرفيدددة 

 علدددى خدددوا  تعزيدددز الفعدددل لديددده، وكدددذلك علدددى المثيدددرات وكدددذلك تأخدددذ فدددي اعتبارهدددا

ب كدددالثوا اثدددر العمليدددات الشدددعورية علدددى الدددتعلم المرتبطدددة بدددالإدرال و التدددذكر والتحفيدددز

شددددكالا و العقدددداب والتدددددعيم الددددذاتي أو البددددديل ، مددددع الشددددرح العدددداق لكيفيددددة افشدددد ا  أ

ات لاح ددة تصدددرفات الآخددرين، وكيدددف يتبنددون هدددذه السدددلوكيجديدددة مدددن السددلول نتيجدددة م

، 2019)الازهدددددر،  للاسدددددتجابة للمشددددداكل أو ال دددددرو  التدددددي تصدددددادفهم فدددددي حيددددداتهم.

 (30صفحة 

 فيمددددا يتعلددددا بجددددرائم الانترنددددت فددددي ن ريددددة الددددتعلم الاجتمدددداعي يمكددددن أن تشددددرح

حيدددث ببدددرام ، فدددي دراسدددتهم لقرصدددنة البدددرام ، التطدددور والمشدددكلة المسدددتمرة لقرصدددنة ال

وندددده أن اففددددراد الددددذين يرتبطددددون بقرصددددنة البددددرام  يتعلمددددون السددددلول المنحددددر  ويقبل

يهدددا لاحقدددا، تتطلدددب قرصدددنة البدددرام  درجدددة معيندددة مدددن المهدددارات والمعرفدددة للوصدددول إل

ان وافقدددران المنحرفدددون لدددتعلم هدددذه المهدددارات فدددي افصدددل مدددنهم، عدددلاوة علدددى ذلدددك فددد

فددددراد المنحددددرفين يددددرون سددددلوكهم الإجرامددددي ويسدددداعدون فددددي تعزيددددز شددددبكة تددددربط اف

ق هددددذا اففددددراد الآخددددرين وتعلمهددددم هددددذه التبريددددرات و السددددلول وبالتددددالي، يمكددددن اسددددت دا

 (340، صفحة 2022)الشوابكة،  التفسير لشرح الجرائم الالكترونية.

 العدوان  –نظرية الإحباط  6.4.8

افتدددرض ادولار و زملائدددها أن جندددوح افحدددداق بصدددورة عامدددة نتددداج لعددددق تحقدددا 

بددددل افهدددددا  أي الإحبدددداط، هددددذا افخيددددر الددددذي يمكددددن للمددددرء عندددددما يتعددددرض لدددده أن يتق

يكدددبح  الموقدددف ويتكيدددف معددده فهدددو يدددتعلم ومندددذ وقدددت مبكدددر خدددلال التنشدددئة الاجتماعيدددة أن

قدددد تدددم  لمنحرفدددة الواضددحة، علدددى أن ذلدددك لا يعندددي أن هددذه الاسدددتجاباتجمدداح اسدددتجابته ا

يعندددي  الدددت لص منهدددا، وان تدددم تدددأخير حددددوثها، أي إن انحرافهدددا عدددن هددددفها المباشدددر لا

 (68، صفحة 2022)حمدي،  إلغاءها تماما.

أن الإحبدددداط ينددددت  ردة فعددددل بشددددطل  Sears وMiller وDollardكمددددا أكددددد  

ذى عددددواني والدددذي يثيدددر سدددلول إيدددذاء الآخدددرين، ويدددن فض هدددذا الددددافع بعدددد إلحددداق اف

فعدددالي، بددداففراد بشدددكل تددددريجي، حيدددث يقدددوق الحددددق الغاضدددب بدددالتنفيس أو التفريددد  الان

ويددددأتي ذلددددك بسددددبب الشددددعور بددددال لم أو الغضددددب الددددذي يسددددبب الإحبدددداط لدددددى الفددددرد. 

 (483، صفحة 2022)برناوي، 

كمدددا يشدددير أن درجدددة الحفدددز للسدددلول المنحدددر  أي شددددة الددددافع المنحدددر  تتبددداين 

بشددكل مباشددر مددع درجددة عدددق تلبيددة افهدددا  المسددطرة وكلمددا زادت أهميددة الدددافع الددذي 
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ت أحدددبط كلمدددا زادت درجدددة الإغدددراء للسدددلول المنحدددر ، وقدددد تتجمدددع تدددأثيرات الاحباطدددا

المتتاليدددة علدددى مدددر الدددزمن بحيدددث أن بعدددض ال بدددرات البسددديطة يمكدددن أن تتجمدددع لتحددددق 

اسددتجابة منحرفدددة لا تحددددثها اي خبدددرة بمفردهدددا، وهدددذا الافتدددراض يعندددي لددده تدددأثير إحبددداط 

افحدددددداق يسدددددتمر، وهدددددو افتدددددراض يلعدددددب دورا هامدددددا فدددددي جواندددددب عديددددددة مدددددن هدددددذه 

 (68، صفحة 2022)حمدي،  الن رية.

 نظرية التفكك الاجتماعي  7.4.8

رائدددددد هدددددذه الن ريدددددة، فقدددددد  ثورساااااتن سااااايلينيعتبدددددر عدددددالم الاجتمددددداع افمريكدددددي 

ن ريتدددده مددددن واقددددع المجتمددددع افمريكددددي الددددذي عاصددددره، ومددددن واقددددع  ساااايليناسددددتوحى 

المجتمعددددات التددددي عاصددددرها ولددددم يعايشددددها، بددددل طرقددددت مسددددامعه ال ددددواهر الإجراميددددة 

قياسدددا إلدددى حجدددم تلدددك ال دددواهر فدددي المجتمعدددات المتحضدددرة، ممدددا شدددجعه علدددى إجدددراء 

ي ا فددددمقارنددددة عدديددددة كددددان نتيجتهددددا ارتفدددداع حجددددم ال دددداهرة الإجراميددددة ارتفاعددددا كبيددددر

ة، المجتمعدددات المتحضدددرة وان فددداض حجدددم هدددذه ان فاضدددا كبيدددرا فدددي المجتمعدددات الريفيددد

-2015)احمدددددد،  لهدددددذه العلدددددة ارجدددددع ال ددددداهرة الإجراميدددددة إلدددددى التفكدددددك الاجتمددددداعي.

 (127، صفحة 2016

ا، وفدددددي ن دددددر أصدددددحاب هدددددذه الن ريدددددة أن المجتمعدددددات البدائيدددددة أو الريفيدددددة قدددددديم

ليدددة كاندددت تتميدددز بالرقابدددة و الانسدددجاق بدددين أعضدددائها حيدددث يعيشدددون حيددداة مشدددتركة خا

و مدددن النزاعدددات الفرديدددة حيدددث يعمدددل الكدددل ل دمدددة الجماعدددة ومدددن ثدددم وقدددوع الجندددوح أ

ن شددد ص مدددالجريمددة وقتئدددذ أمدددر بعيددد الاحتمدددال بدددين أفددراد هدددذه الجماعدددة اللهددم إذا كدددان 

ينتمدددي إلدددى جماعدددة أخدددرى ولدددم يكدددن خدددارج عنهدددا أو مدددن احدددد أفرادهدددا علدددى شددد ص 

جماعدددة العابددث أو الدددافع إليهددا تحقيدددا مصددلحة خاصددة بددل الددددافع الوحيددد هددو مصددلحة ال

ا فددراد هددذالتددي ينتمددي إليهددا الجدداني، حيددث كددان يسددود نددوع مددن التن دديم الاجتمدداعي بددين أ

المجتمددددددددع ترتددددددددب عليهددددددددا ان فدددددددداض ظدددددددداهرة الجنددددددددوح والجريمددددددددة أن لددددددددم نقددددددددل 

 (128، صفحة 2014)زرارة، انعدامها.

ي فدددي تتميدددز هدددذه الن ريدددة بددددعوتها إلدددى تشدددبه المجتمدددع المتحضدددر بدددالمجتمع الريفددد

ة حرصددده علددددى الحفددداظ علددددى الددددروابط افسدددرية و الاجتماعيددددة، كمددددا تددددعوا إلددددى تربيدددد

تنكر تسدددالحددددق وتنشدددئته نشدددأة ريفيدددة تسدددودها القددديم، والمثدددل العليدددا عدددلاوة علدددى ذلدددك 

 الن ريدددددة مسدددددالة فسددددداد الضدددددمير الإنسددددداني وتفككددددده نتيجدددددة إغراقددددده بم ددددداهر الحيددددداة

ن، )حسدددي الحضدددارية المنفلتدددة، وتدددرى صدددلاح الضدددمير بالتعددداون والتدددرابط الاجتمددداعي.

 (84، صفحة 2011

 تعقيب عام على النظريات الاجتماعية
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ر ون ريدددات للتفسدددير الاجتمددداعي للانحدددرا  وفدددي إطدددار مدددا تدددم عرضددده مدددن أفكدددا

 والجريمة نستنت  ما يلي:

  تطدددور البحددددث والتحليددددل فددددي تفسددددير ال ددداهرة الإجراميددددة مددددن التركيددددز علددددى

لفعدددل اكيفيدددة نشدددوء الفعدددل الإجرامدددي إلدددى التركيدددز علدددى ردود فعدددل المجتمدددع إزاء هدددذا 

يدددا ظهدددور وتطب كدددذلك تغييدددر الاتجددداه مدددن الجدددزق بفكدددرة أن ظددداهرة الجريمدددة تدددؤدي إلدددى

 ما يسمى بالضبط الاجتماعي هو المؤدي إلى الجريمة.

  يركدددددز التفسدددددير السوسددددديولوجي علدددددى ربدددددط الفدددددرد بالجماعدددددة أو بدددددالمجتمع

 المحلي أو المجتمع الكبير.

 مدددل تؤكدددد جميدددع الاتجاهدددات الن ريدددة فدددي التفسدددير الاجتمددداعي علدددى دور العوا

 .البيئية كعامل أساسي في تكوين الجريمة ونشوئها

  الشدددد ص المجددددرق مددددن وجهددددة الن ددددر السوسدددديولوجية لا ي تلددددف فددددي مجمددددل

 جوانبدددده الش صددددية) الجسددددمية والنفسددددية و العقليددددة( بددددل ي تلددددف فددددي ظددددرو  التنشددددئة

واع الاجتماعيدددة، وهدددو مدددا يميدددز التفسدددير الاجتمددداعي للسدددلول الإجرامدددي عدددن بددداقي أنددد

 التفسيرات .

  يتوافدددددا مدددددع معدددددايير وقددددديم السدددددلول الانحرافدددددي هدددددو سدددددلول لا اجتمددددداعي لا

 وتقاليد المجتمع.

    احدددد    فالباحدددث انددده لا ينبغدددي إلا يقتصدددر البحدددث فدددي تفسدددير الجريمدددة علدددى اتجددداه و

 ددداهر فرديدددا أو بيئيدددا، فدددالإجراق واقعدددة اجتماعيدددة، وهدددو فدددي الوقدددت ذاتددده م هدددر مدددن م

 السلول.

 وفددددي ختدددداق عددددرض الن ريددددات المفسددددرة للسددددلول الإجرامددددي نسددددتطيع أن نؤكددددد

 علدددى أنهدددا جميعهدددا تكمدددل بعضدددها الدددبعض فدددلا يمكدددن الن دددر للسدددلول الإجرامدددي ن دددرة

أحاديدددددة الاتجددددداه فالسدددددلول الإجرامدددددي مدددددا هدددددو إلا محصدددددلة عوامدددددل عقليدددددة ونفسدددددية 

ليا فدددي وبيولوجيدددة سددداهمت فدددي ارتكابددده ممدددا يددددعو إلدددى أهميدددة افخدددذ ابالاتجددداه التكدددام

جرامددددي هددددو سددددلول ندددداجم عددددن تفسددددير السددددلول الإجرامددددي بمعنددددى أخددددر أن السددددلول الإ

 (58-57، الصفحات 2015)سالم،  عوامل خارجية وعوامل داخلية.

 نظرية العوامل الاقتصادية  5.8

يددددرتبط أصددددحاب هددددذه المدرسددددة الجنددددوح لدددددى افحددددداق بددددالفقر لدددددى افحددددداق 

ق لنحددددا الحاجدددات افساسدددية بدددالفقر و الثدددراء حيدددث يدددرون أن الفقدددر المددددقع وعددددق تلبيدددة

  يددددفعهم إلدددى إشدددباع حاجددداتهم بطدددرق غيدددر مشدددروعة و بالتدددالي الوقدددوع فدددي الجندددوح،

افه وكدددذلك الثدددراء الفددداحش وعددددق وجدددود رقابدددة أسدددرية علدددى كيفيدددة إنفددداق المدددال وإسدددر

 (87، صفحة 2011-2010)سمية،  غالبا ما يكون من أسباب الجنوح.



 يةجنوح الأحداث الرقمي: قراءة سوسيولوج                  الفصل الثالث : 

- 84 - 

 

ين بددديددذهب أنصدددار هدددذا الاتجددداه إلدددى تفسدددير ال دداهرة الإجراميدددة مدددن خدددلال الدددربط 

 افوضاع الاقتصادية السائدة وبين السلول الإجرامي. 

ولقددددد تبنددددي كددددارل مدددداركس وأصددددحابه هددددذه الن ريددددة واسددددتعانوا بهددددا فددددي طددددرح 

ء ين أبندددامدددذهبهم المنددداهض للرأسدددمالية الغربيدددة التدددي راو فيهدددا بأنهدددا تجسدددد الطبقيدددة بددد

يددده فقدددد المجتمدددع ممدددا يددددفع الفئدددة المقهدددورة لات ددداذ المدددنه  المنحدددر  فدددي سدددلوكها، وعل

ارل كدددشدددتراكية، وهدددذا مدددا عبدددر عنددده طرحدددوا ن دددريتهم بمثابدددة المنقدددذ وهدددي الن ريدددة الا

إنمدددا  مددداركس بقولددده ا إن القضددداء علدددى المشدددكلات الاجتماعيدددة ومنهدددا ظددداهرة الجريمدددة،

 (128، صفحة 2016-2015)احمد، يتم ب صلاح الن اق الاقتصادي ا. 

قدددة أن ففددي الحقيوقددد وجدده نقدددد لاذع لهددذه المدرسددة مدددن أربدداب الن دداق الرأسدددمالي، 

يدددرة، ات الفقالفقدددر والبطالدددة يعتبدددران مدددن العوامدددل الرئيسدددية الدافعدددة للجنددداح فدددي المجتمعددد

 إلا أن هنددددال عوامددددل أخددددرى جسددددمية ونفسددددية وعقليددددة واجتماعيددددة تددددؤدي إلددددى السددددلول

 (69، صفحة 2022)حمدي،  الجانح.

 الانتقادات 

  وقعددددت فددددي مددددا اخددددذ علددددى غيرهددددا مددددن ن ريددددات تفسددددير إن هددددذه الن ريددددات

 ال دددداهرة الإجراميدددددة، وهددددو التركيدددددز علددددى العامدددددل الواحددددد لتفسدددددير ظدددداهرة السدددددلول

 الإجرامي و إهمال دور غيره من العوامل افخرى .

  اعتمدددداد أصددددحابها فددددي دعددددم رأيهددددم علددددى جددددرائم معينددددة كالسددددرقة مددددثلا ، أو

لدددى ثدددم تعمددديم هدددذه النتدددائ  الجزئيدددة عالكسدددب غيدددر المشدددروع كمدددا عندددد بونجيددده، ومدددن 

جميددددع م دددداهر السددددلول الإجرامددددي افخددددرى، ولكددددن إذا كانددددت هددددذه الن ريددددة تصددددلح 

 الضرب. لتفسير جرائم المال، ف نها لا تصلح لتفسير باقي الجرائم كجرائم القتل و

 إن هددددذه الن ريددددة تؤكددددد علددددى أن العوامددددل الاقتصددددادية السدددديئة تمثددددل عدددداملا 

 (87-86، الصفحات 2011)حسين، دفع السلول الإجراميأساسيا مباشرا في 

بعددددد عرضددددنا للن ريددددات الم تلفددددة فددددي تفسددددير ظدددداهرة الجنددددوح الرقمددددي يمكننددددا 

بدددل  اسدددت لا     أن الجندددوح الرقمدددي لا يمكدددن أن ينسدددب إلدددى عامدددل واحدددد أو عددداملين،

لفدددة والدددى مجموعدددة مدددن المتغيدددرات الم تينسدددب إلدددى مجموعدددة مدددن العوامدددل المتداخلدددة، 

ل حالددة كددالتددي قددد تكددون سددببا فددي الجنددوح الرقمددي، وقددد أثبتددت العديددد مددن الدراسددات أن 

 ة.من الجناح ت ضع إلى مجموعة من العوامل الاجتماعية والنفسية و البيولوجي
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 لاصة الفصلخ

ل ظدددالتدددي تدددزداد أهميدددة فدددي يعُدددد جندددوح افحدددداق الرقمدددي مدددن القضدددايا المعاصدددرة 

فدددي  التطدددور التكنولدددوجي المتسدددارع، وي تلدددف الجندددوح الرقمدددي عدددن الجندددوح التقليددددي،

طبيعتددددده و مضدددددمونه، ونطاقددددده وأنواعددددده، ووسدددددائله وأدواره و حتدددددى فدددددي خصوصدددددية 

فكدددك وتميدددز مرتكبيددده، وقدددد سددداهمت العوامدددل افسدددرية كضدددعف الرقابدددة افسدددرية، و الت

فددددي  المغدددامرة و الإثددددارة، و الرغبدددة فدددي تحقيدددا الثدددراءافسدددري، بالإضدددافة إلدددى حدددب 

 . انتشار م تلف أشكال جنوح افحداق الرقمي
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 تمهيد:

، يعددددد الجنددددوح الرقمددددي مددددن أبددددرز المشددددكلات التددددي تواجدددده العددددالم الرقمددددي اليددددوق

يدددة و وتلعدددب آليدددات افمدددن السددديبراني دورا حيويدددا فدددي ضدددبط م تلدددف الانحرافدددات الرقم

 ات يمكدددنيدددة، ومدددن خدددلال هدددذه الآليدددحمايدددة المعلومدددات و البياندددات مدددن الاختراقدددات الرقم

لنمدددددن السددددديبراني أن يسددددداهم فدددددي الوقايدددددة مدددددن الجندددددوح الرقمدددددي و الكشدددددف عنهدددددا 

 ومعالجتها.

مددددن لهددددذا سددددنتطرق فددددي هددددذا الفصددددل إلددددى الآليددددات الم تلفددددة التددددي يسددددت دمها اف       

مددددن السدددديبراني، إضددددافة إلددددى أهددددم التحددددديات التددددي تواجههددددا الجزائددددر أمدددداق تطبيددددا اف

وح براني، وكددددذا اسددددت دامات افمددددن السدددديبراني للددددذكاء الاصددددطناعي للحددددد مددددن جنددددالسددددي

مدددن  افحدددداق، و التطدددرق أيضدددا إلدددى دور الدددذي يلعبددده المحددديط الاجتمددداعي فدددي الوقايدددة

 الجنوح الرقمي. 

 

 

 

 

 

 

 

 

 

 آليات المكافحة الجنوح الرقمي .1

أيضدددا  ن دددرا لاسدددت داق افحدددداق الجدددانحين التقنيدددات التكنولوجيدددا الحديثدددة ون دددرا

 ل صوصددددية الجنددددوح الرقمددددي المتمثلددددة فددددي أنهددددا عددددابرة للحدددددود وصددددعوبة اكتشددددافها،

 اسددددتوجب علددددى الجهددددات افمنيددددة الم تصددددة محاربددددة الجنددددوح الرقمددددي بالاعتمدددداد علددددى

 طرق تقنية حديثة 

  الطرق التقنية 1.1

التقنيددددة لمكافحددددة الجنددددوح الرقمددددي إلددددى طددددرق تقنيددددة ذات صدددديغة  تنقسددددم الطددددرق

 عامة تعتمدها الدولة و المؤسسات و طرق تقنية خاصة يعتمدها اففراد.
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 الحماية التقنية العامة 1.1.1

تتمثددددددل الحمايددددددة التقنيددددددة العامددددددة أساسددددددا فددددددي اعتمدددددداد بعددددددض الطددددددرق التقنيددددددة 

 فير.ة إلى اعتماد تقنية التشالتكنولوجية الحديثة، ن اق الترشيح والحجب إضاف

  اعتماد نظام الترشيح و الحجب 

ن ددداق الترشددديح و الحجدددب هدددو اأسدددلوب لحجدددب صدددفحات معيندددة يمكدددن أن تكدددون 

 دق مؤذيدددددة أو عدوانيدددددة أو إباحيدددددة بالنسدددددبة لمسدددددت دق الانترندددددت، فددددد ذا حددددداول المسدددددت

ة الوصددول إلددى صددفحة محجوبددة ظهددرت لدده رسددالة تبلغدده أن الوصددول إلددى هددذه الصددفح

واقدددع غيدددر مسدددموح بددده، ورغدددم فعاليدددة ن ددداق الترشددديح و الحجدددب فدددي مندددع النفددداذ إلدددى الم

ع للمواقدددد الإباحيددددة ومواقددددع الم دددددرات و الميسددددر إلا ان كفاءتهددددا تبقددددى محدددددودة بالنسددددبة

 (735-734، الصفحات 2018)العذار، .السياسية و الدينية

افحددددداق مددددن مواقددددع الإرهدددداب و الم دددددرات وأيضددددا  فمددددن الضددددروري حمايددددة

 المواقددددع الإباحيددددة وذلددددك بحجددددب هددددذه المواقددددع والصددددفحات مددددن الهدددداتف أو الحاسددددوب

 ال ا  بالحدق.

  :وتسددددت دق مفدددداتيح تشددددفير النصددددو  المرسددددلة وفددددك اعتماااااد تقنيااااة التشاااافير

  الشدددفرة مددددن قبددددل صدددداحبها والمسددددموح لدددده بتسدددلمها، وتسددددتند هددددذه المفدددداتيح إلددددى صددددي

رياضددددية معقدددددة فددددي شددددكل خوارزميددددات وتعتمددددد قددددوة وفعاليددددة التشددددفير علددددى نوعيددددة 

ال وارزميددددات، ومددددا زالددددت تلددددك العمليددددة تددددتم بواسددددطة مفتدددداح سددددري يعتمددددد لتشددددفير 

النصدددو  وفدددي نفدددس الوقدددت لفدددك تشدددفيرها وترجمتهدددا إلدددى وضدددعها افصدددلي باسدددت داق 

 .ح ال دددا ق، الثددداني: المفتدددانفدددس المفتددداح السدددري، وهمدددا مفتاحدددان افول: المفتددداح العدددا

 (64، صفحة 2018)الله، 
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 : يوضح أهداف التشفير05الشكل 

 المصدر: الباحثة اعتمادا على التراق الن ري

 الحماية التقنية الخاصة 2.1.1

لتقليدددل اهددي الوسددائل التقنيددة الحمائيدددة التددي يمكددن لل ددوا  اللجدددوء إليهددا مددن اجددل 

رونيدددة م ددداطر الاختدددراق، مدددن ذلدددك اقتنددداء برمجيدددات الوقايدددة مدددن الفيروسدددات الالكت مدددن

ازه و اعتمدداد جدددار حمايددة ندداري، كمددا يتعدددين علددى مسددت دق الحاسددب الآلددي تحددديث جهددد

ن مدددبصدددفة دوريدددة، وعددددق فدددتح رسدددائل البريدددد المشدددكول فيهدددا وتفدددادي تنزيدددل الملفدددات 

بدددل  تصدددر حاليدددا علدددى الحاسدددب الآلدددي،المواقدددع المشدددبوهة، ولدددم يعدددد مجدددال الحمايدددة يق

أصددددبح يشددددمل كددددذلك الهواتددددف الذكيددددة ، التددددي يمكددددن ان تكددددون هدددددفا سددددهلا للمجددددرق 

. المعلومددداتي نتيجدددة مدددا قدددد تحتويددده مدددن بياندددات ش صدددية حساسدددة م زندددة فدددي ذاكرتهدددا

يطة مدددن اجدددل ومدددن بدددين هدددذه ال طدددوات الوسدددائل البسددد(738، صدددفحة 2018)العدددذار، 

 الحفاظ على مستوى جيد من افمان و السلامة السيبرانية  نجد:

 التحديثات 

وتعندددددي الحدددددر  الددددددائم علدددددى تحدددددديث افجهدددددزة فغالبدددددا مدددددا تحتدددددوي تحدددددديثات 

البددددددرام  علددددددى تصددددددحيحات مهمددددددة لإصددددددلاح مشددددددكلات افمددددددان، واغلددددددب هجمددددددات 

احددددق  التدددي لا تملدددكالم تدددرقين الناجحدددة تتركدددز علدددى افجهدددزة القديمدددة بنسدددبة كبدددرى، و

 (65، صفحة 2023)مجاهد، .برام  افمان

  :وتعندددددي اسدددددت داق المواقدددددع الموثدددددوق بهدددددا عندددددد تقدددددديم معلومدددددات الموثوقياااااة

، وإذا كددددان الموقددددع  URLش صددددية، والقاعدددددة افساسددددية هددددي التحقددددا مددددن عنددددوان

اارانب
لبالتش ّ

ا  انب
الهوّع

ت ام ب
ال ّا ان

 ر ب
الجحورب

اوبال لّع
الخسوسّع
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  URL فدددي بدايتددده، فهدددذا يعندددي انددده موقدددع امدددن ، أمدددا إذا كدددان عندددوان httpsيتضدددمن 

، فيجددددب الحددددذر مددددن إدخددددال أي معلومددددات حساسددددة مثددددل  sبدددددون  httpيحتددددوي علددددى 

، 2020)السددددددرحان،  بيانددددددات بطاقددددددة الائتمددددددان، أو رقددددددم التددددددامين الاجتمدددددداعي...الش.

 (16صفحة 

 :قدددر فدددوق يعندددي عددددق فدددتح مرفقدددات البريدددد الالكتروندددي أو النو البرياااد الاحتياااالي

لتدددي روابدددط الرسدددائل مدددن المصدددادر غيدددر المعروفدددة، لان إحددددى الطدددرق افكثدددر شددديوعا ا

 يتعدددرض فيهددددا افشدددد ا  للسددددرقة أو الاختددددراق هدددي عبددددر رسددددائل البريددددد الالكترونددددي

 (64، صفحة 2023)مجاهد، الم تفية على أنها مرسلة من ش ص موثوق به.

  :ويتطلدددب هدددذا عمدددل نسدددش احتياطيدددة مدددن الملفدددات بانت ددداقالنسااالا الاحتيااااطي 

 (16، صفحة 2020)السرحان،  لمنع هجمات افمان على الانترنت.

ى إن شددددبكة الانترنددددت تحتددددوي علددددى ملايددددين المواقددددع المشددددبوهة، التددددي تعتمددددد علدددد

 يددددة، ومددددنطدددرق احتياليددددة و خبيثددددة لاختدددراق افجهددددزة الالكترونيددددة و المواقدددع الالكترون

 اجدددل مكافحدددة الجندددوح الرقمدددي يتطلدددب تثقيدددف مسدددت دمي شدددبكات الانترندددت وتدددوعيتهم

لجددددانح تياليددددة التددددي قددددد يعتمدددددها افددددي مجددددال السددددلامة الرقميددددة وإعلامهددددم بددددالطرق الاح

 الرقمي، من اجل تجنبهم لم تلف التهديدات السيبرانية. 

 :صدددممت لمراوغدددة بدددرام  مكافحدددة الفيروسدددات، وتعتمدددد علدددى  بااارامج الإنااا ال

روسدددات، التشدددفير غالبدددا لمندددع اكتشدددافها، ووظيفدددة هدددذه البدددرام  عدددادة نقدددل وتركيدددب الفي

اسدددب لكدددي تنطلدددا وتلوثددده بدددالفيروس فهدددي تنت دددر لح دددة حددددوق أمدددر معدددين علدددى الح

 (296، صفحة 2015)بونعارة،  المحمول في طياتها.

 الطرق القانونية 2.1

 ن دددرا للتطدددور التكنولدددوجي وتندددوع شدددبكات التواصدددل الاجتمددداعي وتوسدددع ميدددادين

قنيددددات ذه التاسددددت داق هددددذه التكنولوجيددددا اقتصدددداديا و إداريددددا وثقافيددددا اسددددتغل الددددبعض هدددد

لقدددارات لغايددات غيدددر أخلاقيدددة، ون دددرا لان هدددذا الاسددتغلال الغيدددر الشدددرعي يكدددون عدددابر ل

  .و الحدود تدخلت العديد من المن مات الدولية

 على المستوى الدولي  1.2.1

 جهود الأمم المتحدة  .أ

فقددددد لعبددددت افمدددددم المتحدددددة دورا كبيدددددرا فددددي هدددددذا المجددددال مدددددن خددددلال متابعتهدددددا 

المدددؤتمرات الدوليدددة ال اصدددة بمندددع الجندددوح و الجدددرائم مدددن هدددذا واشدددرافها وحتدددى عقدددد 

شدددهد مدددؤتمر افمدددم المتحددددة لحقدددوق الإنسدددان طدددرح موضدددوع  1968الندددوع، فمندددذ عددداق 

م دداطر التكنولوجيددا الحددا فددي ال صوصددية ثددم المددؤتمر السددابع المنعقددد فددي ميلانددو عدداق 
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الجدددة الآليدددة و كلدددف لجندددة ال بدددراء العشدددرين بدراسدددة موضدددوع حمايدددة ن ددداق المع 1985

 (597، صفحة 2016)سلطان،  الاعتداء عن الحاسوب.

 اتفاقية بودابست 

-11-23بعدددد اقتناعهدددا الكامدددل بدددال طر القدددادق وقعدددت ثلاثدددون دولدددة أوروبيدددة فدددي 

ل علددددى اتفاقيددددة الجريمددددة الالكترونيددددة والجنددددوح الرقمددددي فددددي بودابسددددت مددددن اجدددد 2001

ي ئم الانترنددددت، وهددددي أول الاتفاقيددددات التددددي تعاطددددت مددددع الطددددابع الدددددولمكافحددددة جددددرا

 للجنوح والجريمة الرقمية.

ح كمددددددا أنهددددددا الاتفاقيددددددة الوحيدددددددة المتعددددددددة افطددددددرا  المعنيددددددة بمكافحددددددة الجنددددددو

ت حيدددز والجريمدددة المتعلقدددة بشدددبكة الانترندددت، وهدددي بمثابدددة ركيدددزة أساسدددية مندددذ أن دخلددد

، 2024)فاطيمددددة،  وى دول الاتحدددداد افوروبددددي.، علددددى مسددددت2004-07-10التنفيددددذ فددددي 

 (115صفحة 

 2019ديسددددمبر  27يعتبددددر قددددرار الجمعيددددة العامددددة لنمددددم المتحدددددة الصددددادر فددددي 

 بشددددان مكافحددددة اسددددت داق تكنولوجيددددات المعلومددددات و الاتصددددالات فغددددراض إجراميددددة،

احدددددق قددددرارات الجمعيددددة العامددددة لإنشدددداء لجنددددة حكوميددددة دوليددددة م صصددددة مفتوحددددة 

 بشدددددان مكافحدددددة العضددددوية تمثدددددل فيهدددددا جميددددع افقددددداليم، لوضدددددع اتفاقيدددددة دوليددددة شددددداملة

اسددددت داق تكنولوجيددددات المعلومددددات و الاتصددددالات فغددددراض إجراميددددة، بمددددا فددددي ذلددددك 

علددددى وجدددده ال صددددو ، عمددددل فريددددا ال بددددراء الحكددددومي الدددددولي المفتددددوح العضددددوية 

المعندددددي بددددد جراء دراسدددددة شددددداملة عدددددن الجريمدددددة السددددديبرانية والجندددددوح الرقمدددددي  وقدددددد 

 صوتا معارضا  60ا مقابل صوت 79اعتمدت الجمعية العامة القرار بأغلبية 

 (184، صفحة 2022)حسين، دولة عن التصويت.  30مع امتناع 

 منظمة التعاون الاقتصادي و التنمية 

 بددددددأت هدددددذه المن مدددددة الاهتمددددداق بدددددالجرائم المرتكبدددددة عبدددددر الانترندددددت و الجندددددوح

 عدددد إرشدددادية تتصدددل بتقنيدددة، حيدددث وضدددعت مجموعدددة أدلدددة وقوا1978الرقمدددي مندددذ عددداق 

ن أول المعلومدددات، ويعدددد الددددليل المتعلدددا بحمايدددة ال صوصدددية وقواعدددد نقدددل البياندددات مددد

اء ق مدددع التوصدددية لنعضددد1980افدلدددة التدددي تبنيهدددا مدددن قبدددل مجلدددس المن مدددة فدددي عددداق 

تبطددددة ق، بعنددددوان الجددددرائم المر1983بددددالالتزاق بها،أصدددددرت هددددذه المن مددددة تقريددددرا عدددداق

سددددة السياسددددة القانونيددددة الجنائيددددة، حيددددث اسددددتعرض التقريددددر السيا بالحاسددددوب وتحليددددل

، 2022)جددددو،  الجنائيدددة القائمدددة و المقترحدددات ال اصدددة فدددي عددددد مدددن الددددول افعضددداء.

 (309صفحة 

  ضرورة التعاون الدولي 
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ة ن دددرا ل ثدددار الدددذي يتركددده ارتكددداب جندددوح افحدددداق الرقمدددي خاصدددة ذات الطبيعددد

 العالميددددة علددددى المجتمعددددات والددددذي يددددؤدي إلددددى إهدددددار حقددددوق الإنسددددان فددددان المجتمددددع

قيددددا الدددددولي ككددددل اقتنددددع بضددددرورة التعدددداون الثنددددائي والإقليمددددي و الدددددولي مددددن اجددددل تح

عدددلان ذا الكددلاق فددي مقدمددة إالقضدداء علددى الجنددوح الرقمددي ونشددر العدالددة، حيدددث جدداء هدد

ندددع تعلددا بمفيينددا بشددان الجريمددة والعدالدددة الصددادر عددن مددؤتمر افمدددم المتحدددة العاشددر الم

، 2000افريدددل 17الدددى 10الجريمدددة والجندددوح ومعاملدددة الجدددانحين المنعقدددد فدددي فييندددا مدددن 

لمكثددف اهددذا الإعددلان يقددر ويشدددد علددى مكافحددة هددذه ال دداهرة فددي إطددار التعدداون الدددولي 

 (138، صفحة 2020)سيدهم، .  12و 4من خلال المبدأين وذلك 

ويددددتم التعدددداون الدددددولي فددددي مجددددال الجريمددددة والجنددددوح الددددرقميين مددددن عدددددة صددددور 

 منها:

لمدددواد اوهدددو يشدددمل تقدددديم المعلومدددات و البياندددات و الوثدددائا و تباااادل المعلوماااات: 

 ية أجنبية.الاستدلالية التي تطلبها سلطة قضائ

اذ وتعنددددي قيدددداق دولددددة مددددا بندددداء علددددى اتفاقيددددة أو معاهدددددة بات دددد نقاااال الإجااااراءات:

إجدددراءات جنائيدددة وهدددي بصددددد جريمدددة ارتكبدددت فدددي إقلددديم دولدددة أخدددرى ولمصدددلحة هدددذه 

الدولددددة متددددى مددددا تددددوفرت شددددرط معينددددة، مددددن أهمهددددا التجددددريم المددددزدوج، وان تكددددون 

بحيدددددث تدددددؤدي دورا مهمدددددا فدددددي الإجدددددراءات المطلدددددوب ات اذهدددددا مدددددن افهميدددددة بمكدددددان 

 (166، صفحة 2022)بوعزة،  الوصول إلى الحقيقة.

ب إن التعددداون الددددولي فدددي مجدددال محاربدددة الجندددوح الرقمدددي لا يقتصدددر علدددى الجانددد

رات القضدددائي و افمندددي فحسدددب، وإنمدددا يشدددمل كدددذلك المسددداعدات التقنيدددة وتبدددادل ال بددد

حددة كددون متاالنددوع مددن الجنددوح الرقمددي يحتدداج إلددى تقنيددة عاليددة لا ت بددين الدددول، لان هددذا

شدددري و لددددى الددددول المت لفدددة،افمر الدددذي يتطلدددب تعزيدددز التعددداون الددددولي فدددي مجدددال الب

غلها التقندددي، كمدددا أن عددددق انضدددماق بعدددض الددددول لاتفاقيدددات الدوليدددة سيشدددكل ثغدددرة يسدددت

 مرتكبوا الجنوح الرقمي.

 على مستوى الدول العربية .ب

ميددددة الاتفدددداق علددددى إنشدددداء المن مددددة العربيددددة لمكافحددددة الجنددددوح والجريمددددة الرق تددددم

ع وهدددي من مدددة عربيدددة غيدددر حكوميدددة علميدددة ومهنيدددة، ولهدددا اهتمامدددات معيندددة ذات طددداب

ؤسسددددية قددددانوني واقتصددددادي، تهددددتم بتن دددديم م تلددددف افطددددر القانونيددددة و الإجرائيددددة و الم

شددددبكات ) افجهددددزة و البددددرام  واللمكافحددددة الجنددددوح والجددددرائم الرقميددددة بكددددل أشددددكالها  

 والمعلومدددددددات والبياندددددددات و ووسدددددددائل الاتصدددددددال ومواقدددددددع التواصدددددددل الاجتمددددددداعي(.

 (117، صفحة 2024)فاطيمة، 



 رقميةدور الأمن السيبراني في الحد من انتشار جنوح الأحداث ال الفصل الرابع :

- 93 - 

 

 ال اصدددية التدددي تميدددز الجندددوح الرقمدددي انددده عدددابر للقدددارات والحددددود، ومدددن اجدددل

اره ذ التدددددابير اللازمددددة، ومنددددع انتشددددمحاربتدددده يجددددب تدددددخل المن مددددات الدوليددددة لات ددددا

ين بدددوفدددرض العقوبدددة اللازمدددة علدددى مرتكبيددده، افمدددر الدددذي يسدددتلزق وجدددود تعددداون دولدددي 

و  المؤسسدددددات القضدددددائية و افمنيدددددة، لاسددددديما موضدددددوع تبدددددادل المعلومدددددات و الملاحقدددددة

تناسددددقة التحددددري، وتقددددديم المسدددداعدات التقنيددددة و القانونيددددة، ووضددددع قددددوانين متوائمددددة وم

 لمواجهة الجنوح الرقمي.  رادعة

 على المستوى الوطني 2.2.1

 أ.على مستوى المةسسات.

 وعلدددى ضدددوء مدددا سدددبا، يمكدددن تحديدددد أهدددم الاسدددتراتيجيات و الإجدددراءات افمنيدددة

لمواجهددددة الجنددددوح الرقمددددي وتددددامين افمددددن السدددديبراني مددددن خددددلال تقويددددة المؤسسددددات 

 على: ال اصة بافمن السيبراني علما أن الجزائر حاليا تحوز

 مركااااا  الوقاياااااة مااااان جااااارائم الإعااااالام ا لاااااي و الجااااارائم المعلوماتياااااة للااااادرك 

 الوطني:

حيددددث عددددال  العديددددد مددددن القضددددايا المتعلقددددة بالتهديددددد  2008والددددذي تأسددددس سددددنة 

يددددة الالكترونددددي و قضددددايا الاختددددراق و الهدددداكرز الددددذي يددددؤرق أن مددددة المؤسسددددات افمن

 (260، صفحة 2022)الضروس،  والاقتصادية بال صو .

 :مصلحة الدفاع السيبراني ومراقبة امن الأنظمة 

علددددى مسددددتوى دائددددرة الاسددددتعمال والتحضددددير  2015نددددوفمبر  6أنشددددأت بتدددداريش  

يد فركدددان الجددديش الشدددعبي الدددوطني مهمتهدددا ت طددديط وإدراج ومتابعدددة حالدددة تقددددق تجسددد

نية حمايدددددة ضدددددد التهديددددددات السددددديبراالسياسدددددة الشددددداملة للددددددفاع السددددديبراني لتحقيدددددا ال

 المسددددتهدفة فن مدددددة المعلومدددددات من ومدددددات الاتصدددددال، كمدددددا تسددددداهم هاتددددده الهيئدددددة مدددددع

فة إلدددى الهيئدددات الوطنيدددة المعنيدددة إعدددداد ووضدددع سياسدددة وطنيدددة للددددفاع السددديبراني، إضدددا

، 2023)سددددلمة،  التنسدددديا مددددع م تلددددف الهيئددددات لتددددامين المنشددددات الرقميددددة الحساسددددة.

 (282صفحة 

 ني:المصلحة المرك ية لمكافحة الجريمة المعلوماتية التابعة للأمن الوط 

اسددددتجابة لمطلددددب افمددددن السدددديبراني ومحاربددددة التهديدددددات افمنيددددة الناجمددددة عددددن 

الجدددددرائم الالكترونيدددددة والجندددددوح الرقمدددددي قامدددددت مصدددددالح افمدددددن ب نشددددداء المصدددددلحة 

نيددددة التددددي عملددددت علددددى تكثيددددف التشددددكيل افمنددددي لمديريددددة المركزيددددة للجريمددددة الالكترو

الشددددرطة القضددددائية، والتددددي كانددددت عبددددارة عددددن فصدددديلة شددددكلت النددددواة افولددددى خددددا  

لمحاربدددة الجريمدددة الالكترونيدددة وعلدددى مسدددتوى المديريدددة العامدددة لنمدددن الدددوطني والتدددي 

صدددلة ليدددتم بعددددها إنشددداء المصدددلحة المركزيدددة لمحاربدددة الجدددرائم المت 2011انشدددأت سدددنة 
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بتكنولوجيدددات الإعدددلاق و الاتصدددال بقدددرار مدددن المددددير العددداق لنمدددن الدددوطني، وأضددديف 

، 2019)عطيدددددة،  .2015للهيكدددددل التن يمدددددي لمديريدددددة الشدددددرطة القضدددددائية فدددددي جدددددانفي 

 (114صفحة 

  الهيئااااااة الوطنيااااااة للوقايااااااة ماااااان الجاااااارائم المتصاااااالة بتكنولوجيااااااا الإعاااااالام و

 لالاتصا

، ووضدددعت تحدددت السدددلطة المباشدددرة لدددوزير العددددل حدددافلا 2009التدددي أنشدددئت سدددنة 

 15-261افختدددداق، ولددددم تدددددخل حيددددز التنفيددددذ إلا بعددددد صدددددور المرسددددوق الرئاسددددي رقددددم 

 ، من ابرز المهاق المكولة لها:2015-10-08المؤرخ في 

ء اسدددتغلال المعطيدددات المتدددوفرة بطريقدددة تسدددمح بمتابعدددة كدددل مدددا يجدددري فدددي الفضدددا

 يدددة للحدددديبراني مدددن نشددداطات غيددر شدددرعية وبالتدددالي توجيددده القدددرات البشدددرية و المالالسدد

ل ظدددمدددن الثغدددرات، مدددع العلدددم إن هدددذا المجدددال أصدددبح مفتوحدددا علدددى كدددل الاحتمدددالات فدددي 

 (1281، صفحة 2019)بوازدية،  التطور السريع لتكنولوجيا الإعلاق والاتصال.

افشدددددد ا ، قامددددددت الجهددددددات الم تصددددددة بتدددددددريب العدددددداملين و  وعلددددددى صددددددعيد

المدددددوظفين علدددددى أسددددداليب العمدددددل فدددددي بدددددافجهزة، وزيدددددادة التوعيدددددة ب طدددددر القرصدددددنة 

الالكترونيددددددة لمددددددن يعملددددددون مددددددن المنددددددازل حتددددددى لا يعرضددددددوا مؤسسدددددداتهم لم دددددداطر 

القرصدددددنة، والتحدددددديث المسدددددتمر فن مدددددة الحمايدددددة و افجهدددددزة المسدددددت دمة مدددددن قبدددددل 

 المؤسسددددات ال ددددا ، وضددددرورة العمددددل علددددى تددددوفير بيئددددة معلوماتيددددة أمنددددة اففددددراد و

لعمدددددل المؤسسدددددات والشدددددركات، وضدددددرورة رفدددددع الدددددوعي العددددداق بدددددالجنوح والجريمدددددة 

مدددن قيدددا افالرقميدددة بدددين جميدددع اففدددراد، بالإضدددافة إلدددى تدددوفير التكنولوجيدددا اللازمدددة لتح

 (61، صفحة 2023)زرارة و اعراب،  السيبراني.

 وقددددقامت من ومدددة افمدددن الدددوطني الجزائدددري بدددالتركيز بشدددكل كبيدددر علدددى تكدددوين

فددددي  إطدددارات عاليددددة المسدددتوى فددددي مجدددال السدددديبرانية و الهددداكرز وتعددددزز اسدددتراتجياتها

 وقائيددددة مجددددال التكددددوين فددددي الهجمددددات السدددديبرانية والددددردع السدددديبراني ك ليددددة اسددددتباقية و

زائريدددددة، للحفددددداظ علدددددى من ومدددددات الوطنيدددددة وخاصدددددة أن الجزائدددددر مدددددؤخرا أمنيدددددة ج

انية ان رطدددت فدددي عدددالم الرقمندددة والحكومدددة الالكترونيدددة، كدددون يمكدددن للهجمدددات السددديبر

لقددومي التددي تددأتي مددن أطددرا  داخليددة أو أجنبيددة أن تسددبب فددي دمددار هائددل يمددس افمددن ا

 (258صفحة  ،2022)الضروس،  للدولة.

 ب.على المستوى القانوني

فالحددددددق العابدددددث يمكدددددن أن يرتكدددددب جندددددوح م دددددل بالن ددددداق الرقمدددددي كدددددالعنف و 

الجنددددوح والإرهدددداب الالكترونددددي، وبددددذلك فقددددد يتحمددددل مسددددؤولية جنائيددددة فددددي المسددددائل 

الجنائيدددة ومسدددؤولية مدنيدددة فدددي المسدددائل المدنيدددة أو الجندددوح ال دددا  بدددافموال غيدددر انددده 
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افحددددوال وبددددالرغم مددددن أن المشددددرع قددددد نددددص علددددى جملددددة مددددن العقوبددددات و وفددددي كددددل 

الإجدددراءات بالنسدددبة لمرتكدددب الجندددوح الرقمدددي، وفدددي حالدددة مدددا ارتكدددب الحددددق الجندددوح 

الرقمدددي  فتطبدددا عليددده نفدددس قواعدددد مسدددؤولية القاصدددر الدددذي لدددم يبلددد  سدددن العاشدددرة فدددلا 

فدددي مدددواد الم الفدددات فدددلا توقدددع عليددده العقوبدددة ولا يكدددون محدددلا للمتابعدددة الجزائيدددة، أمدددا 

يكدددون محدددلا إلا للتدددوبيش ويتحمدددل ممثلددده الشدددرعي المسدددؤولية المدنيدددة، وي ضدددع القاصدددر 

سدددنة لتددددابير الحمايدددة أو التهدددذيب مدددع ح دددر وضدددعه فدددي مؤسسدددة  18سدددنة إلدددى  13مدددن 

سدددنة فيجدددوز وضدددعه مؤقتدددا بشدددرط أن يكدددون  18سدددنة إلدددى  13عقابيدددة، أمدددا إذا تجددداوز 

سددتحالة ات دداذ إجددراء أخددر، فدد ذا تحقددا الشددرط يوضددع الحدددق هددذا الإجددراء ضددروريا با

، صدددددفحة 2020)اسدددددحاق، .فددددي مؤسسدددددة إعدددددادة التربيددددة أو بجنددددداح خدددددا  بافحددددداق

340) 

: محكمدددددة خاصدددددة تتعامدددددل مدددددع القضدددددايا التدددددي تشدددددمل أطفدددددالا محكماااااة الأحاااااداث

ا وزيلونددددارتكبدددوا جدددرائم أو يحتددداجون إلدددى رعايدددة وحمايدددة المجتمدددع ، وفدددي اسدددتراليا وني

 يطلا على هذه المحاكم اسم محاكم افطفال. 

ويتدددرأس محددداكم افحدددداق قضددداة مددددربون تددددريبا خاصدددا، وهدددي جدددزء مدددن الن ددداق 

اوي، )الشدددقر ت دددذ صدددفة اقدددل رسدددمية مدددن المحددداكم افخدددرى.القضدددائي المددددني، إلا أنهدددا ت

 (184، صفحة 2015

ويدددددتم محاكمدددددة افحدددددداق المتدددددورطين فدددددي الجندددددوح الرقمدددددي فدددددي هدددددذه المحددددداكم 

 ال اصة بهم.

 مراحل التحقي  لدى الأمن السيبراني في الجنوح الرقمي .2

ل ين رئيسددددتين: المرحلددددة افولددددى تمثدددديمددددر التحقيددددا فددددي الجنددددوح الرقمددددي بمددددرحلت

ح الإجدددراءات التدددي يدددتم تنفيدددذها فدددي مسدددرح الجريمدددة، وتشدددمل إغدددلاق أو تجميدددد مسدددر

تأمينددده الجريمدددة لمندددع فقددددان أو تلدددف أو تلدددوق افدلدددة و الحفددداظ علدددى مسدددرح الجريمدددة و

غدددي علدددى ومندددع العبدددث بددده، و المرحلدددة الثانيدددة تشدددمل علدددى الإجدددراءات التاليدددة التدددي ينب

 مسرح الجريمة من مأموري الضبط القضائي، ذوي الاختصا ، القياق بها: فريا

توثيدددددا حالدددددة مسددددددرح الجريمدددددة، أو تسدددددجيل كافددددددة التفاصددددديل المتعلقدددددة بحالددددددة 

الكمبيدددوتر، مثدددل تحديدددد مدددا إذا كدددان فدددي وضدددع التشدددغيل) مفتوحدددا( وقدددت ضدددبطه أو لا، 

جهددداز الكمبيدددوتر جهددداز ومدددا إذا كدددان موصدددولا بالانترندددت أو لا، تحديدددد هويدددة وتوثيدددا 

و افجهددزة الملحقددة بدده التددي يعثددر عليهددا فددي مسددرح الجريمددة و الجنددوح الرقمددي، حيددث 

إن رمدددز بروتوكدددول الانترندددت يلعدددب دورا كبيدددر فدددي تحديدددد موقدددع ومكدددان المشدددتبه بددده، 

(IP ( ،التددددي يعثددددر عليهددددا فددددي مسددددرح الجريمددددة و الجنددددوح الرقمددددي )DVDs  وCDs 

الت دددزين مثدددل تصدددوير مسدددرح الجريمدددة و الجندددوح، حفدددلا  تحديدددد هويدددة وتوثيدددا أجهدددزة
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افدلدددة و المدددواد الرقميدددة، حفدددلا الوثدددائا المطبوعدددة، حفدددلا افجهدددزة، إجدددراء اسدددترجاع 

للوثدددائا العاليدددة، مدددن قبيدددل طباعدددة افوراق العالقدددة، مدددن قبيدددل طباعدددة افوراق العالقدددة 

حها، نقددل افدلددة التددي فددي ماكنددة الطباعددة، إجددراء اسددترجاع للوثددائا الملغدداة أو التددي مسدد

 (16، صفحة 2020)ذياب، يتم ضبطها.

 دور الأمن السيبراني في الحد من الجنوح الرقمي .3

ت داق يكمدددن دور افمدددن السددديبراني أساسدددا بالانتقدددال مدددن العمدددل التقليددددي إلدددى اسددد

 التقنيددددددات الحديثددددددة بأشددددددكالها الم تلفددددددة بعمليددددددات الاطددددددلاع علددددددى الوثددددددائا وكددددددذلك

ي الاتصددددالات اللازمددددة لممارسددددة العمددددل الرقددددابي، ومددددن أهمهددددا شددددبكات الحاسددددب الآلدددد

 مدددددع افجهدددددزة الرقابيدددددة فددددديالتدددددي تقدددددوق علدددددى ربدددددط الوحددددددات التن يميدددددة التنفيذيدددددة 

ات التشدددكيلات التدددي تعتمدددد بشدددكل أساسدددي علدددى رقابتهدددا لتسدددهيل الحصدددول علدددى البيانددد

ؤدي يدددوالمعلومدددات بسدددرعة ودقدددة مرتفعدددة ، وبأقدددل وقدددت وتكددداليف قليلدددة ، افمدددر الدددذي 

طدددة ق المناإلدددى تسدددريع افداء وزيدددادة المعرفدددة ، وبطبيعدددة الحدددال يدددؤدي إلدددى انجددداز المهدددا

 (87، صفحة 2021)الجنفاوي، تنفيذية. بافجهزة ال

 وبهدددذا يمكدددن مدددن خدددلال عمليدددة المراقبدددة المفروضدددة علدددى أجهدددزة الحاسدددب الآلدددي

التعدددددر  علدددددى أجهدددددزة الم تدددددرقين، والتعدددددر  علدددددى هدددددويتهم وبهدددددذا أصدددددبح افمدددددن 

 مي.السيبراني من افساليب المهمة بالتعر  على مرتكبي الجنوح الرق

  تدددددددعيم المشدددددداركة وتنسدددددديا التحقيقددددددات و التحريددددددات والنشدددددداطات المتعلقددددددة

وح بالوقايددددة المباشددددرة مددددن قبددددل مصددددالح افمددددن السدددديبراني ، فددددي مجددددال مكافحددددة الجندددد

 الرقمي.

  المشددددداركة فدددددي تدددددامين وحمايدددددة افن مدددددة المعلوماتيدددددة والفضددددداء السددددديبراني

 الوطني.

  التحريددددددات ذات البعددددددد الددددددوطني و التعدددددداون و المشدددددداركة فددددددي التحقيقددددددات و

 الدولي في مجابهة الجنوح الرقمي.

 لح المبددددادرة بعمليددددات الوقايددددة و التحسددددديس و المسدددداعدة بالتنسدددديا مددددع المصدددددا

 افخرى لنمن الوطني لفائدة مستعملي الانترنت.

  نشددددر ثقافددددة افمددددان الرقمددددي مددددن خددددلال حمددددلات توعيددددة تهددددد  إلددددى توجيدددده

 الرقمية. اففراد إلى أفضل الممارسات

  مباشدددددرة اليق دددددة المعلوماتيدددددة و البحدددددث عبدددددر الشدددددبكات المفتوحدددددة، عدددددن كدددددل

 .محتددوى غيددر شددرعي عبددر الانترنددت، يشددكل فددي حددد ذاتدده جريمددة فددي قددانون العقوبددات

 (33-32، الصفحات 2021)الجزائرية، 

 السيبراني  التحديات التي تواجهها الج ائر أمام تطبي  الأمن  .4
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يضددا، مددا يقددع علددى العددالم ككددل مددن تحددديات لنمددن السدديبراني يقددع علددى الجزائددر أ

قدددد ئريدددة، وبدددالن ر إلدددى التحدددول إلدددى الرقمندددة الجاريدددة و الشددداملة لكافدددة القطاعدددات الجزا

 ل ص البعض التحديات المفروضة على افمن السيبراني في النقاط التالية: 

مدددددات التغيدددددرات افمنيدددددة فدددددي التطبيقدددددات وتتمثدددددل فدددددي هجمدددددات المصددددديدة، وهج

والبددددددرام  وأن مددددددة التشددددددغيل، وهجمددددددات انترنيددددددت افشددددددياء، وهجمددددددات الحوسددددددبة 

السددددددحابية، وهجمددددددات افجهددددددزة القديمددددددة ال ارجددددددة عددددددن الدددددددعم الفنددددددي، وهجمددددددات 

الفيروسددددددات، بالإضددددددافة إلددددددى اخطددددددر الهجمددددددات الراهنددددددة، وهددددددي هجمددددددات الددددددذكاء 

الحددددرب الالكترونيددددة سددددجال بددددين طددددرفين  الاصددددطناعي، حيددددث باسددددت دامه، أصددددبحت

يدددة و همدددا: افطدددرا  التدددي تطدددور وسدددائل المهاجمدددة، والجهدددات التدددي تطدددور أن مدددة الحما

الصددددددر ومدددددن بدددددين التحدددددديات التدددددي تواجههدددددا الجزائدددددر فدددددي مجدددددال تطبيدددددا افمدددددن 

 (451، صفحة 2023)برغوق، السيبراني: 

 دق عددبددين الدددول علددى مفهددوق الجنددوح الرقمددي، وبالتددالي  عدددق وجددود اتفدداق عدداق

 .لجرائم وجود توافا بين قوانين الإجراءات الجنائية للدول بشان التحقيا في تلك ا

  أيضدددا يمثدددل الدددنقص ال ددداهر فدددي مجدددال ال بدددرة لددددى رجدددال الشدددرطة وجهدددات

 الادعاء والقضاء تحديا كبيرا في القضاء على هذا الجنوح.

 طة الإجراميددددددة الالكترونيددددددة علددددددى إدراجهددددددا ضددددددمن تستعصددددددي هددددددذه افنشدددددد

طايدددددا، )ع افوصدددددا  الجنائيدددددة التقليديدددددة فدددددي القدددددوانين الجنائيدددددة الوطنيدددددة وافجنبيدددددة.

 (375، صفحة 2015

 .كما يعتبر سن الحدق تحدي كبير يواجه السلطات الم تصة 

 .زيادة عدد المست دمين في شبكة الانترنت 

اكبددددر تحدددددي يكمددددن فددددي عدددددق إمكانيددددة تدددددخل دولددددة مددددا فددددي ن دددداق المعلومددددات و

 ال ددا  بدولدددة     أخدددرى،  بهدددد  كشدددف وضدددبط أدلددة لإثبدددات الجندددوح الدددذي وقدددع فدددوق

 مجالها الجغرافي.

 

 

 الأمن السيبراني بين الضرورة و التحدي .5

يعددددد افمددددن السدددديبراني مددددن أهددددم المواضدددديع التددددي تشددددكل أساسددددا لاسددددتراتيجيات 

و المن مددددات الدوليددددة و الإقليميددددة الحكوميددددة وغيددددر الحكوميددددة لمواجهددددة م تلددددف  الدددددول

الم ددداو  التددددي تهددددد اسددددتقرار الفضدددداء الرقمدددي، لددددذلك فددددان افمدددن السدددديبراني يرتكددددز 

علددددى تعزيددددز الحمايددددة الناجمددددة عددددن تدددددابير الحددددد مددددن م دددداطر التكنولوجيددددا الرقميددددة 

المعلومددددات و البيانددددات مددددن وتطبيددددا العمليددددات القائمددددة علددددى ضددددمان سددددرية وسددددلامة 
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الهجمددددددات الالكترونيدددددددة، بحيدددددددث يتعددددددداظم دور ومكانددددددة افمدددددددن السددددددديبراني بتطدددددددور 

التكنولوجيدددات الحديثدددة فدددي ظدددل الحكومدددات الالكترونيدددة التدددي تسدددتدعي آليدددات التصددددي 

للتهديددددات الرقميدددة مثدددل الجدددرائم المن مدددة كغسددديل افمدددوال و التحدددريض العنصدددري و 

 الإباحية الالكترونية.

 وولقددد أضددحى هددداجس تددوفير افمدددن للمعلومددات يقلدددا بددال الكثيدددر مددن المؤسسدددات 

ى الحكومدددات و اففدددراد وظهدددر مصدددطلح افمدددن السددديبراني للتعبيدددر عدددن المحاف دددة علددد

دقددددة وسدددددرية وتددددوفير البياندددددات ضددددد أي مدددددؤثرات سددددواء كاندددددت متعمدددددة اق عرضدددددية 

وان  المعلومددات خاصدددة ويعتبددر هددذا الموضدددوع مددن المواضددديع المتجددددة فدددي عددالم تقنيدددة

، علمندددا شددداع اسدددت دامه فدددي نطددداق أنشدددطة معالجدددة ونقدددل البياندددات بواسدددطة الحاسدددوب

مان ضددددكمددددا نجددددد اندددده يشددددير إلددددى تددددوفير السددددرية و الموثوقيددددة للمعلومددددات واكتمالهددددا و 

 (2021)حميدة، استمرارية وجودها.

 صطناعي للحد من جنوح الأحداثاستخدامات الأمن السيبراني لل كاء الا .6

مددددع تزايددددد الهجمددددات السدددديبرانية علددددى الشددددركات و المؤسسددددات خددددلال السددددنوات 

ي الماضددددية بدددددا واضددددحا أن الددددنه  الحددددالي لنمددددن السدددديبراني يعدددداني ضددددعفا مزمنددددا فدددد

دخدددال القددددرة علدددى التصددددي للتهديددددات السددديبرانية، هدددذا مدددا جعدددل ال بدددراء يحددداولون إ

 ي في افمن السيبراني. تطبيقات الذكاء الصناع

 تعريا ال كاء الاصطناعي  1.6

اختلددددف البدددداحثون فددددي إيجدددداد تعريددددف دقيددددا لمفهددددوق الددددذكاء الاصددددطناعي، ن ددددرا 

رفدددده لاخددددتلا  ميددددولاتهم الفكريددددة و منطلقدددداتهم المعرفيددددة ومجددددالات البحثيددددة، حيددددث ع

ط فدددي الدددبعض بأندددها العلدددم الدددذي يهدددتم بتطدددوير أجهدددزة الحاسدددوب القدددادرة علدددى الان دددرا

ذاتيا. الاسددددتدلال و التصددددحيح الددددعمليددددات التفكيددددر الشددددبيهة بالإنسددددان مثددددل التعلدددديم و 

 (785، صفحة 2021)دليلة، 

كمدددا تدددم أيضدددا تعريدددف الدددذكاء الاصدددطناعي: هدددو ن ددداق علمدددي يشدددتمل علدددى طدددرق 

اء التصددددنيع والهندسددددة لمددددا يسددددمى بددددافجهزة و البددددرام  الذكيددددة، و الهددددد  مددددن الددددذك

ق قلة قدددددادرة علدددددى أداء المهددددداق المعقددددددة باسدددددت داالاصدددددطناعي هدددددو إنتددددداج آلات مسدددددت

ء ت الددذكاعمليددات انعكاسددية مماثلددة لتلددك التددي لدددى البشددر، ويددتم تصددميم بددرام  وتطبيقددا

 الاصدددطناعي مدددن خدددلال دراسدددة كيدددف يفكدددر العقدددل البشدددري ؟ وكيدددف يدددتعلم الإنسدددان ؟

اسدددة دروكيددف يقدددرر ويعمددل أثنددداء محاولددة حدددل مشددكلة ؟ ومدددن ثددم اسدددت داق نتددائ  هدددذه ال

 (377، صفحة 2021)صقر، كأساس لتطوير البرمجيات و افن مة الذكية. 

 ال كاء الاصطناعي و التنبة بالجنوح الرقمي 2.6
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يددددرى العديددددد مددددن البدددداحثين أن ن دددداق اتنبددددؤ الجريمددددة والبحددددوقا المبنددددي علددددى 

ما ، وذلدددك بعدددد2030اسدددت داق الدددذكاء الاصدددطناعي سددديكون معتمددددا بشدددكل كبيدددر بحلدددول 

ت طدددورت العديدددد مدددن افجهدددزة افمنيدددة فدددي دول م تلفدددة وعلدددى رأسدددها دولدددة الإمدددارا

مددداط مدددن وح الرقمدددي، تحلددل أنالعربيددة المتحددددة برمجيددات خاصدددة للتنبدددؤ بالجريمددة والجنددد

ة و قواعدددد البياندددات افمنيدددة فدددي محاولدددة لاكتشدددا  متدددى وأيدددن المدددرجح حددددوق الجريمددد

الجنددددددوح ، وتسددددددت دق هددددددذه البرمجيددددددات ا خوارزميددددددات متطددددددورةا مددددددن اجددددددل بندددددداء 

يعتبددددر والتوقعددددات حددددول الجريمددددة والجنددددوح الرقمددددي، وتتسددددم البيانددددات بالدقددددة البالغددددة، 

قدددة مدددن ا مددن نوعدده، مدددن حيددث القدددرة علددى تمييددز افنمدداط المعهددذا الن دداق الددذكي فريددد

 (2828)ابراهيم ع.، صفحة السلول الإجرامي بدقة. 

ي أوفددي هددذا الإطددار أشددارت ارتددي بركددار نائبددة رئدديس القسددم افمنددي لدددى شددركة 

ان: بددداني تحدددت عندددوبدددي أق فدددي مقدددال نشدددرته علدددى الموقدددع الالكتروندددي لمجلدددة فاسدددت كوم

مسدددتقبل افمدددن مدددرتبط بالدددذكاء الاصدددطناعي  ولددديس بكلمدددات المدددرور، كمدددا أوضددددحت 

 مدددة أيضدددا أن هدددذا الواقدددع الجديدددد يفدددرض عليندددا مدددن الآن فصددداعدا إعدددادة تصدددميم افن

ا تلجددددأ افمنيدددة بحيدددث لا تعتمدددد الطدددرق التقليديدددة للمصدددادقة مثدددل كلمدددات المدددرور وإنمددد

أن  قددددا مددددن الهويدددات و السددددلوكيات الرقميددددة مشدددديرة إلددددىإلدددى الددددذكاء الاصددددطناعي للتح

)سددددعيدي، عمليددددة تسددددجيل الدددددخول يجددددب إلا يددددتم بعددددد ذلددددك دون تثددددار حولهددددا الشكول.

 (35، صفحة 2022

يسددددتعين افمددددن السدددديبراني بالددددذكاء الاصددددطناعي مددددن اجددددل تحسددددين فعاليتدددده فددددي 

ن يددددتم اسددددت داق الددددذكاء الاصددددطناعي فددددي العديددددد مددددمواجهدددة الم دددداطر الرقميددددة، حيددددث 

ك ميدددة وذلدددالمجدددالات المتعلقدددة بدددافمن السددديبراني، مدددن بينهدددا الكشدددف عدددن التهديددددات الرق

ت مدددن خدددلال تحليدددل م تلدددف البياندددات مدددن اجدددل كشدددف البرمجيدددات ال بيثدددة و الفيروسدددا

 وم تلف الاختراقات الرقمية.

 الأحداث الرقمي دور المحيط الاجتماعي في الوقاية من جنوح  .7

ئع اتفددددا علمدددداء الاجتمدددداع و القددددانون علددددى أن افحددددداق يتمتعددددون بعقليددددات وطبددددا

خاصددددة وأنهددددم فددددي حاجددددة إلددددى رعايددددة وعنايددددة ومعاملددددة خاصددددة تشددددعرهم بددددافمن و 

، لبدددالغينالطمأنيندددة وأنهدددا علدددى هدددذا النحدددو يجدددب أن نميزهدددا عدددن تلدددك التدددي يتعامدددل بهدددا ا

ي اجياتدددده ومتطلباتدددده و التددددوقبددددل أن يقددددع الحدددددق فددددي المح ددددور، وجددددب علينددددا تفهددددم ح

تبطدددة تتغيدددر بتغيدددر الزمدددان و المكدددان، ومدددن ثدددم السدددعي إلدددى تحصدددينه مدددن الم ددداطر المر

 أو المترتبددددة علددددى سددددوء اسددددتغلال مددددا لدددده مددددن حقددددوق مددددع افخددددذ بعددددين الاعتبددددار عدددددق

 (1288، صفحة 2022)لحسن، اكتمال أهليته القانونية. 

 ة الأسرة و حماية أبنائهارعاي 1.7
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هدددذا للعائلدددة دور مهدددم فدددي نمدددو و تفدددتح الطفدددل علدددى محيطددده ال دددارجي و لا يمكدددن ل

بدددذل تالددددور أن يدددتم علدددى أكمدددل وجددده ويعطدددي النتيجدددة الايجابيدددة المرجدددوة منددده مدددا لدددم 

و  جهددددود حيددددال افسددددرة ك ليددددة أساسددددية فددددي المجتمددددع بمددددا يضددددمن تماسددددكها بقيدددداق افق

املين فدددددددي جدددددددو مدددددددن الاحتدددددددراق المتبدددددددادل بدددددددين الكبيدددددددر و افب بددددددددورهما المتكددددددد

 (168، صفحة 2017)بلقاسم و غراب، الصغير.

ات حتددى إذ افسددرة تعددد عدداملا هامددا فددي تربيددة الطفددل، فمنهددا يتشددرب القدديم والعدداد

مايدددة وتعدددد حتشددكل ش صددديته وأنمددداط سدددلوكه وعاداتددده واتجاهاتددده وأسدددلوبه فدددي التفكيدددر، 

افحددددداق مددددن المحتددددوى الرقمددددي الضددددار و المضددددلل، وجميددددع أشددددكال الجنددددوح الددددذي 

 يحدق في البيئة الرقمية من اختصا  افسرة ويتم ذلك من خلال ما يلي:

 الوالدية الرقمية 1.1.7

بأنهددددددا مجموعددددددة مددددددن المهددددددارات، و المعددددددار  و الوالديااااااة الرقميااااااة  تعددددددر 

كة علدددى شدددب عتمددددها الوالددددين لمتابعدددة أنشدددطة أبندددائهمافسددداليب، و الاسدددتراتجيات التدددي ي

قدددوقهم الانترندددت، وتن ددديم اسدددت داماتهم فجهدددزة الحاسدددوب، و الهواتدددف الذكيدددة لحفدددلا ح

لدددى لحفددداظ عاالرقميددة، والتدددي منهدددا التعلددديم و الترفيددده وإشدددباع الحاجدددات الم تلفدددة وكدددذلك 

 (109، صفحة 2021)خلايفية،  أمنهم وسلامتهم.

 وتعمل الوالدية الرقمية على تحقيا ما يلي:

 مددددل تثقيددددف الوالدددددين وتزويدددددهم بالمعددددار  الرقميددددة التددددي تسدددداعدهم علددددى التعا

 مع افجهزة الرقمية و شبكة الانترنت وتطبيقاتها التفاعلية.

 .متابعة أنشطة الطفل على الشبكات الاجتماعية و مواقع الانترنت 

  السليم بين أنشطة الحدق الرقمية والحياة اليومية.إيجاد التوازن 

 ى توعيدددة الوالددددين بأهميدددة الحدددوار مدددع الطفدددل و النقددداش المسدددتمر حدددول محتدددو

 الانترنت.

  تحقيدددددا السدددددلامة الرقميدددددة لنبنددددداء وذلدددددك بتدددددوفير الحمايدددددة لضدددددمان سدددددلامة

 (31 ، صفحة2021)خلايفية،  المست دق نفسه)الحدق(. 

ة الوالديددددة الرقميددددة ليسددددت مجددددرد رقابددددة، بددددل شددددراكة تربويددددة رقميددددة، فالوالديدددد

 العددالم الرقميددة تعددد مددن انجددح الوسددائل وأكثرهددا فعاليددة فددي حمايددة افحددداق مددن م دداطر

ئهم الرقمددددي، وتعمددددل علددددى تثقيددددف الابدددداء رقميددددا وتمكيددددنهم مددددن مراقبددددة اسددددت داق ابنددددا

  د  تجنب الوقوع في فش الجنوح الرقمي.لشبكة افنترنت وتوعيتهم رقميا، به

 التنشئة الاجتماعية الرقمية 2.1.7

يعدددر  معجدددم مصدددطلحات العلدددوق الاجتماعيدددة التنشدددئة أنهددداا العمليدددة التدددي يدددتم بهدددا 

انتقدددال الثقافدددة مدددن جيدددل إلدددى جيدددل و الطريقدددة التدددي يدددتم بهدددا تشدددكيل اففدددراد مندددذ تشدددكيل 
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فدددي مجتمدددع ذي ثقافدددة معيندددة، ويددددخل فدددي  اففدددراد مندددذ طفدددولتهم حتدددى يمكدددنهم المعيشدددة

ذلددددك مددددا يلقندددده الآبدددداء و المدرسددددة و المجتمددددع لنفددددراد مددددن لغددددة وديددددن وتقاليددددد وقدددديم 

 (386، صفحة 1995)بدوي، ومعلومات ومهارات...الش. 

قدددوق هدددي عمليدددة تطبيدددع تربدددوي تكددداملي ، ت التنشااائة الاجتماعياااة الرقمياااة:وتعدددر  

ي علدددى أسدددس دور وظيفدددي تفددداعلي بدددين ال طددداب الفيلمدددي فدددي محتدددواه و الوسددديط الرقمددد

فدددددي وسددددديلته ومضدددددمونه وفحدددددواه، بتلقدددددي وتفعيدددددل ايجدددددابي لهدددددا انطلاقدددددا مدددددن المدددددادة 

ائدددا بلدددور طرتالسدددينمائية وخطابهدددا والوسدددائط الرقميدددة وآلاتهدددا إلدددى القددديم التربويدددة التدددي 

ع المقددداط قدددل الواقدددع و المعلومدددة والمشدددهد والفددداعلين فدددي الحيددداة الاجتماعيدددة ، بغدددرض ن

ناتهددددا للفددددرد عبددددر خصائصددددها ومجالاتهددددا فددددي ذات الرمزيددددة الدلاليددددة التربويددددة فددددي ايقو

 (121، صفحة 2021)الدين، وصورها. 

فالتنشدددددددئة الاجتماعيدددددددة الرقميدددددددة أصدددددددبحت ضدددددددرورية فدددددددي ظدددددددل التغيدددددددرات 

شددددبوهة، اجددددل حمايددددة افحددددداق مددددن المواقددددع الالكترونيددددة الم التكنولوجيددددة الهائلددددة، مددددن

قمددددي و وتقدددوق التنشددددئة الاجتماعيدددة الرقميددددة بتثقيددددف افحدددداق حددددول م ددداطر العددددالم الر

طريقدددددة التعامدددددل مدددددع بعدددددض الدددددروابط المشدددددبوهة، وكدددددذلك التعامدددددل مدددددع الابتدددددزاز 

 الالكتروني وم تلف أشكال الجنوح الرقمي.

 المواطنة الرقمية 3.1.7

لتدددي ر  علدددى أنهدددا مجموعدددة مدددن اففكدددار و المبددداد  و البدددرام  و افسددداليب اتعددد 

ن أيحتددددداج الآبددددداء و المعلمدددددون و المربدددددون والمشدددددرفون علدددددى اسدددددت داق التكنولوجيدددددا 

يعرفوهدددددا حتدددددى يسدددددتطيعوا توجيددددده الطدددددلاب ومسدددددت دمو التكنولوجيدددددا عمومدددددا، حيدددددث 

ل، دون لمراهدددا و افطفددداتسدددعى المواطندددة الرقميدددة لإيجددداد الطدددرق المثلدددى التدددي تحمدددي ا

مدددا الوصدددول إلدددى حالدددة الدددتحكم الحددداد وخاصدددة انددده عمليدددا أصدددبح مدددن الصدددعب الدددتحكم في

يدددره يطلدددع عليددده افطفدددال و المراهقدددون علدددى شدددبكة الانترندددت ومدددن خدددلال الموبايدددل وغ

 (04، صفحة 2021)جبير، من افجهزة المحمولة. 

سدددية ميدددة فدددي محاربدددة الجندددوح الرقمدددي يعدددد مدددن افبعددداد افسادور المواطندددة الرق

وتشدددجيع  فتفعيدددل المواطندددة الرقميدددةالتدددي تسددداهم فدددي بنددداء بيئدددة رقميدددة آمندددة ومسدددتدامة، 

 الدددوعي الرقمدددي الدددذي مدددنالقدددائمين علدددى غرسدددها عبدددر شدددبكات الانترندددت وذلدددك برفدددع 

 لوكياتيب علدددى السدددأهدددم أدوات المواطندددة الرقميدددة، ويدددتم ذلدددك مدددن خدددلال التعلددديم والتددددر

خاصدددة مدددع تفشدددي الجندددوح الرقمدددي، أصدددبح أمدددر ضدددروري مدددن اجدددل حمايدددة  الآمندددة،

: المسدددت دمين وذلدددك مدددن خدددلال تعدددرفهم علدددى م تلدددف اندددواع التهديددددات الرقميدددة مثدددل

 الفيروسات و الروابط المشبوهة.

 المكتبات الرقمية 4.1.7
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يدددة، خددددمات الكترونتعدددر  المكتبدددة الرقميدددة بأنهدددا: ا مكتبدددة تحتدددوي علدددى مدددواد و

 تناظريدددةوقدددد تتضدددمن المدددواد الالكترونيدددة كدددلا مدددن المدددواد الرقميدددة، وكدددذلك افشدددكال ال

ين، )حسدددالتدددي تتطلدددب آلات لاسدددت دامها أيضدددا ومدددن بينهدددا أشدددرطة الفيدددديو المتنوعدددة. 

 (339، صفحة 2021

  الرقميةالمكتبة الرقمية ودورها في محو الأمية 

ت بدددلا شدددك ان سدددمة هدددذا العصدددر انددده مبندددي علدددى تكنولوجيدددا المعلومدددات التدددي لعبددد

دورا خطيدددرا فدددي دمدددد  العدددالم علميدددا فددددي قريدددة واحددددة وفددددي خضدددم تددددفا المعلومددددات 

د وظهددددور عصددددر العولمددددة بتجلياتدددده الم تلفددددة ي هددددرا جليددددا حاجددددة المجتمددددع إلددددى أفددددرا

حدددو ميدددة تلعدددب دورا محوريدددا فدددي ميتمتعدددون بلغدددة العصدددر وبدددلا شدددك فدددان المكتبدددة الرق

هددددذه  افميددددة الثقافيددددة مددددن خددددلال أقسدددداق تكنولوجيددددا المعلومددددات بالمكتبددددات حيددددث تقددددوق

افقسددددداق بالتددددددريب علدددددى اسدددددت دامات وبدددددرام  الحاسدددددب الآلدددددي التدددددي تؤهدددددل الفدددددرد 

للاندددددماج فددددي عصددددر المعلومددددات وإيجدددداد بددددرام  تعدددداون مددددع الجهددددات المعنيددددة بنشددددر 

 (350، صفحة 2014)عشرى،  اسب ...الش.الثقافة واست داق الح

قنيددددات فالمكتبددددات الرقميددددة تعمددددل علددددى نشددددر الثقافددددة الرقميددددة، وتعلدددديم أسدددداليب و ت

ن مواجهدددددة الم ددددداطر الرقميدددددة الموجدددددودة فدددددي العدددددالم التكنولدددددوجي، بالإضدددددافة إلدددددى أ

اصددددل الاسددددت داق المفددددرط لمواقددددع التوالمكتبددددات الرقميددددة تقددددوق بتشددددغيل افحددددداق عددددن 

 الاجتماعي.

 

 

 

 خلاصة الفصل

ت و وفددددي ال تدددداق، يمكددددن القددددول أن افمددددن السدددديبراني يسددددت دق العديددددد مددددن الآليددددا

الاسددددتراتيجيات لضددددبط السددددلول الرقمددددي، وذلددددك مددددن خددددلال تطبيددددا تقنيددددات و أن مددددة 

 تتددددديح هدددددذهمتطدددددورة مثدددددل: التشدددددفير، وافن مدددددة التحديثيدددددة و الدددددذكاء الاصدددددطناعي، و

عددد يُ كمددا  الآليددات الكشددف المبكددر و السددريع  عددن اي خلددل وظيفددي فددي الفضدداء الرقمددي،

اجهددددة التعدددداون الدددددولي عنصددددرًا حيويدًدددا فددددي تحقيددددا التددددوازن فددددي البيئددددة الرقميددددة و مو

فدددراد الجندددوح الرقمدددي فدددي الحددددود الوطنيدددة وخارجهدددا، كمدددا يسددداهم نشدددر الدددوعي بدددين اف

 جتمدددع علدددى التعدددر  علدددى الم ددداطر الرقميدددة والحددددوالمؤسسدددات فدددي تعزيدددز قددددرة الم

 من آثارها.
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 تمهيد : 

فدددددي ظدددددل التطدددددور التكنولدددددوجي السدددددريع الدددددذي يشدددددهده العدددددالم، أصدددددبح الجندددددوح 

لعدددالم، البدددارزة التدددي تدددؤثر علددى المجتمعدددات فدددي م تلدددف أنحددداء االرقمددي إحددددى القضدددايا 

ولوجيدددا وخاصدددة فدددي  افوسددداط الحضدددرية التدددي تشدددهد تزايدددداً ملحوظًدددا فدددي اسدددت داق التكن

وسدددنتطرق فددددي هددددذا الفصدددل إلددددى قددددراءة سوسددديو حضددددرية للوسددددط  وشدددبكة الإنترنددددت،

مكوندددات الحضدددري مدددن خدددلال تنددداول كدددل مدددن: المفددداهيم المشدددابهة للوسدددط الحضدددري، و

ي ومراحددل نمددو الوسددط الحضددري، إضددافة إلددى عوامددل ارتفدداع نسددبة الجنددوح الرقمددي فدد

تددددأثير الوسددددط الحضددددري علددددى الجنددددوح وختامددددا سدددديتم الحددددديث عددددن الوسددددط الحضددددري، 

 الرقمي.

 

 

 

 

 

 

 

 

 

 

 

المفااااااااااهيم المشاااااااااابهة للوساااااااااط الحضاااااااااري )المديناااااااااة  البيئاااااااااة الحضااااااااارية     .1

 التحضر الحضرية(

 المدينةتعريا  1.1

ا : بأنهددددا المكددددان الددددذي  MAX SORREيعرفهددددا الجغرافددددي امدددداكس سددددورا 

، يعدددديش فيدددده مجتمددددع مسددددتقر يكددددون أحيانددددا كبيددددر العدددددد، وذا كثافددددة سددددكانية مرتفعددددة

و  واغلددددبهم لا يعتمدددددون علددددى الزراعددددة، بددددل علددددى الصددددناعة، و التجددددارة و ال دددددمات،

، صدددددفحة 2023)شدددددرقية ا.، المجتمدددددع المددددددني يتميدددددز بدرجدددددة مرتفعدددددة مدددددن التن ددددديم. 

136) 
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ية كمددددا يعرفهددددا ورق:ا بأنهددددا المركددددز الددددذي تنتشددددر فيدددده تددددأثيرات الحيدددداة الحضددددر

إلدددى أقصدددى جهدددات مدددن افرض، ومنهدددا أيضدددا ينفدددذ القدددانون الدددذي يطبدددا علدددى جميدددع 

 (08، صفحة 2005)رشوان، الناس.ا 

 تعريا البيئة الحضرية:  2.1

البيئددددة الحضددددرية: هددددي كددددل مددددا يحدددديط بالإنسددددان فددددي المنطقددددة الحضددددرية مدددددن 

نسدددان عناصدددر و مكوندددات فيزيائيدددة أو ثقافيدددة عملدددت الطبيعدددة علدددى تكوينهدددا أو عمدددل الإ

 (53، صفحة 2021)سهاق،  مع الطبيعة في إنشائها.

كمددددا يعرفهددددا محمددددد عدددداطف غيددددث علددددى أنهددددا ا تمركددددز سددددكاني يتميددددز بالكثافددددة 

ويوجدددد فددددي منطقددددة جغرافيددددة نسددددبيا ويتجدددده نشدددداط السددددكان إلددددى أعمددددال غيددددر زراعيددددة 

)بددددوروح، تتميدددز بالت صددددص و الارتبددداط الددددوظيفي وتدددتم داخددددل نمدددط سياسددددي معدددينا. 

 (144، صفحة 2017

ل أن البيئددددة الحضددددرية هددددي كددددل مددددا أضددددافه الإنسددددان مددددن عناصددددر أو يمكددددن القددددو

ي فدددثدددل ذلدددك معطيدددات بيئيدددة تمثدددل نتددداج تفاعلددده و اسدددتغلاله لمدددوارد بيئتددده الطبيعيدددة، ويتم

 العمران وغيره من افنشطة البشرية. 

 تعريا التحضر  3.1

 يشدددير التحضدددر لغويدددا واجتماعيدددا إلدددى عمليدددة انتقدددال اجتمددداعي مدددن حالدددة تريدددف

حالددددة تحضددددر ومددددن ثمددددة فددددان التحضددددر هددددو ظدددداهرة اجتماعيددددة تتصددددل بددددالتغير إلددددى 

ق الاجتمددداعي وأضدددا )المنجد( كلمدددة التحضدددر وذلدددك فدددي ذكدددر أن البددددو تشدددبهوا بدددأخلا

 (169، صفحة 2014)يعلى،  الحضر فتحضروا.

المميددددزة  كمدددا يدددذهب الدددبعض إعطددداء التحضدددر معدددداني تشدددير إلدددى طريقدددة الحيددداة

تعلدددا يفهدددل المددددن الدددذين يتبعدددون عدددادة أسدددلوبا أو نمطدددا معيندددا فدددي حيددداتهم وهدددو أمدددر 

ة، )ناديددددد بالسدددددلول اليدددددومي، فالنددددداس يجدددددب أن يتكيفدددددوا نفسددددديا مدددددع متطلبدددددات المديندددددة.

 (34، صفحة 2015

ق عندددددما ومدددن هندددا يمكدددن القدددول أن التحضدددر هدددو عمليدددة تغيدددر اجتمددداعي ويحدددد

م ينتقدددل سدددكان الريدددف للعددديش فدددي المديندددة، ويندددت  عدددن ذلدددك تغييدددر فدددي أسدددلوب حيددداته

 ومعيشتهم.

 الحضرية 4.1

ممددددا لاشددددك فيدددده إذا تكلمنددددا علددددى التحضددددر فهددددذا يدددددفعنا للحددددديث عددددن الحضددددرية 

باعتبارهددا نمددط مددن أنمدداطا السددلول، وكددل سددلول هددو سددلول هدداد ، ومنضددبط فتصددبح 

معدددايير ون ددداق، وتعتبدددر الحضدددرية نمدددط سدددلوكي خدددا  أنمددداط السدددلول الحضدددري مدددن 
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بسددلول المدينددة واهددم سددمة لهددا هددي شددكل العلاقددات التددي تقددوق بددين الندداس ونددوع العمددل 

، 2015)امينددددة،  الددددذي يقددددوق بدددده، والت صددددص وتقسدددديم العمددددل ومدددددى اتسدددداع نطاقدددده.

 (166صفحة 

 يالتطور التاريخي للوسط الحضر. 2

 تدددم تقسددديم المراحدددل التاري يدددة التدددي مدددر بهدددا الوسدددط الحضدددري و المديندددة حسدددب

 لويس ممفرود إلى المراحل الآتية:

 : (EOPOLIS) مرحلة النشأة الايوبوليس  1.2

تمتددددد هددددذه المرحلددددة تاري يددددا منددددذ سددددبعة ألا  عدددداق حيددددث ظهددددرت العديددددد مددددن 

المرحلددددة بمحاولددددة الحضددددارات القديمددددة فددددي الصددددين ومصددددر و العددددراق، تميددددزت هددددذه 

اطا الإنسددددان الاسددددتقرار وتشددددكيل النددددواة افولددددى للحيدددداة الحضددددرية و التجمددددع فددددي مندددد

 زراعية كما ظهرت الصناعات الحرفية.

 (POLISمرحلة المدينة الصغرى)  2.2

هددددددي مرحلددددددة الثددددددورة التجاريددددددة والتن دددددديم الاجتمدددددداعي و الإداري والتشددددددريعي، 

لمبددداني تمددداعي بدددين م تلدددف الفئدددات، وتنوعدددت اوفيهدددا تنوعدددت المبددداني وفدددا التقسددديم الاج

وفدددددا التقسددددديم الاجتمددددداعي بدددددين م تلدددددف الفئدددددات، وتنوعدددددت ال ددددددمات و الوظدددددائف 

ارس العسدددكرية والصدددناعية والدينيددددة و التجاريدددة وم تلدددف الاختصاصددددات ب نشددداء المددددد

 .و المؤسسدددددات المتنوعدددددة كالمستشدددددفيات ، وأمددددداكن الترقيدددددة كالمسددددداحات ال ضدددددراء..

 (27، صفحة 2021)الطويل، 

 مرحلااااااااااة المدينااااااااااة الاقتصااااااااااادية: الطاغيااااااااااة التيرانوبااااااااااوليس ) 3.2

TYRANNOPOLIS) 

ية وتوضدددح أن المديندددة فدددي هدددذه المرحلدددة تميدددزت ببلدددوغ ارتفددداع الدددذرة الاقتصددداد

ة اليدددد وذلدددك مدددن مدددا تحملددده مدددن النفقدددات، الضدددرائب، ميزانيدددة،... ويرجدددع هدددذا إلدددى زيددداد

لمددددن االعاملددة بشددكل لا يمكددن وصدددفه، والسددبب فددي ذلدددك انتقددال افريددا  إلدددى مثددل هددذه 

نتجددددة و الناميددددة، والددددذي بدددددوره أدى إلددددى بددددروز الطبقددددات الم تلفددددة للمدينددددة، منهددددا الم

المتوسددددطة و الضددددعيفة، لكددددن كلهددددا ترتكددددز علددددى عنصددددر مهددددم، وهددددو تددددوفير الاقتصدددداد 

 (327، صفحة 2023)حقا ،  افكثر إنتاجية وتطورا.

 (NEKROPOLISمرحلة المدينة المنهارة: النيكروبوليس ) 4.2

وهددددذا النمددددوذج مددددن المجتمددددع الحضددددري يمثددددل المرحلددددة افخيددددرة مددددن التطددددور 

تصددل التدداري ي للمدددن وحسددب العددالم ممفددرود فددان هددذا النددوع سددو  يتحقددا لا محالددة و

 الانهيار وظهور مدن افشباح. من خلاله المدينة الى التفكك و
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ولقدددددد تطدددددورت بعدددددض هدددددذه المددددددن وتواصدددددلت كمدددددا انددددددثرت الدددددبعض منهدددددا، 

 وانقرضددددت عبددددر التدددداريش المملددددوء بددددالحروب، و الاضددددطرابات تددددارة، والاسددددتقرار و

 الازدهدددددار تدددددارة أخدددددرى، نتيجدددددة لتعاقدددددب افجنددددداس البشدددددرية وتعاقدددددب الحضدددددارات.

 (28، صفحة 2021 )الطويل،

 (METROPOLISمرحلة المدينة الكبرى: المتروبوليس) 5.2

 وهدددي مديندددة تدددوفر لسدددكانها شدددبكة مدددن الطدددرق المتنوعدددة و المواصدددلات السدددريعة

والتدددددي تربطهدددددا بدددددالريف، تتندددددوع الوظدددددائف فيهدددددا وتت صدددددص كالتجدددددارة والصدددددناعة 

 والمدارس العليا وتسمى بالمدينة افق. 

 (MEGALOPOLISالعظمى: الميجالوبوليس )مرحلة المدينة  6.2

ظهددددر هددددذا النددددوع مددددن المدددددن فددددي القددددرن التاسددددع عشددددر فددددي اوروبددددا، وتميددددزت 

ر بالت صددددص والتن دددديم وتقسددددديم العمددددل وظهدددددور الفردانيددددة والتمدددددايز الطبقددددي وانتشدددددا

 (94، صفحة 2023)حياة، الن م البيروقراطية. 

 

 الحضريوظائا الوسط  .3

يددددؤدي الوسددددط الحضددددري وظددددائف م تلفددددة لإبددددراز وجددددوده و تطددددوره مددددن اجددددل 

ئه الغدددرض الدددذي انشدددأ لددده، والددددور الدددذي يؤديددده مدددن اجدددل خدمدددة أفدددراده ومجالددده وفضدددا

كمددددا  الحضددددري وذلددددك بتددددوفير ال دددددمات و افنشددددطة التجاريددددة والترفيهيددددة والتعليميددددة،

ى. ويمكدددن تصدددنيف وظدددائف يعمدددل الوسدددط الحضدددري علدددى ربدددط نفسددده بافقددداليم افخدددر

 الوسط الحضري كما يلي: 

 الوظيفة الثقافية و الاجتماعية: 1.3

ارتبطددددت هددددذه الوظيفددددة منددددذ القدددددق بالمدينددددة و الوسددددط الحضددددري فهددددي مركددددز 

يدددددة الإشدددددعاع الثقدددددافي لاحتوائهدددددا علدددددى المعاهدددددد و الجامعدددددات ومراكدددددز البحدددددوق العلم

 والترفيهيدددة و المؤسسدددات الصدددحية، لكدددن اليدددوق تطدددورت ونمدددت هدددذه الوظدددائف ودخلدددت

اهمت لعدددالم، والتدددي سدددوظدددائف خاصدددة مدددع انتشدددار التكنولوجيدددا الحديثدددة فدددي كدددل أنحددداء ا

فدددي انتشددددار سددددلوكيات انحرافيددددة جديدددددة خاصددددة فددددي أوسدددداط افحددددداق الددددذين أصددددبحوا 

 (92، صفحة 2023)هراكي،  يتطلعون إلى الرفاهية والتسلية 

 الوظيفية السكنية  2.3

 ددددم يعددددد تددددوفير السددددكن الوظيفيددددة الرئيسددددية للوسددددط الحضددددري، لهددددذا نجددددد أن مع

الدراسدددات الحضدددرية قدددد اهتمدددت بالوظيفدددة السدددكنية للوسدددط الحضدددري نتيجدددة لارتباطهدددا 

بالتكدسدددات السدددكانية الكبيدددرة، حيدددث تنمدددو هدددذه الوظيفيدددة وتتسدددع اسدددتجابة حتميدددة لتطدددور 
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الوظددددائف افخددددرى مثددددل الصددددناعية و التجاريددددة و الإداريددددة داخددددل الوسددددط الحضددددري، 

فدددي نموهدددا وتوسدددعها وتحركهدددا، حيدددث تنشدددأ  وقدددد يبددددو ظاهريدددا أن هدددذه الوظيفيدددة أسدددرع

المسددداكن مجتمعدددا أو مشدددتته أولا، وعنددددما تتكامدددل وتنمدددو افحيددداء السدددكنية تحتددداج إلدددى 

إنشددداء أسدددواق ومددددارس ومؤسسدددات إداريدددة وأمددداكن التسدددلية، كمدددا تحتددداج إلدددى طرقدددات 

-2015)منوبيددددة،  وشددددوارع ممددددا يجعلهددددا تتوسددددع علددددى حسدددداب افراضددددي الزراعيددددة.

 (92، صفحة 2016

 الوظيفية السياسية 3.3

كاندددددت الإدارة ضدددددرورة مندددددذ نشدددددأة المجتمدددددع و اسدددددتقراره وكدددددان لابدددددد مدددددن أن 

ع تمددارس مدددن نقطددة مركزيدددة، فهدددي مددن الوظدددائف افوليددة بددددون شدددك ومددن أمثلتهدددا جميددد

 (30، صفحة 2021)الطويل،  عواصم الدول.

 الوظيفية الدينية 4.3

ة إن العلاقددددة بددددين الوظيفددددة الدينيددددة وحيدددداة المدددددن و الوسددددط الحضددددري هددددي علاقدددد

نشدددأة  قديمدددة ووثيقدددة، فالددددين بطبيعتددده علميدددة جماعيدددة، ولهدددذا كدددان عددداملا أساسددديا فدددي

ندده ، حيددث االعديددد مددن المدددن، وكلمددا ضددربنا فددي أبعدداد التدداريش كلمددا اشددتدت هددذه العلاقددة

 كاندددت فتدددرات النشددداط المددددني فدددي فتدددرات الانتفددداض الدددديني، وعلدددى فدددي كدددل العصدددور

العكدددس كاندددت المنددداطا التدددي تدددأخرت كثيدددرا فدددي حيددداة المددددن هدددي التدددي تدددأخرت فدددي 

، 2001)عطدددوي،  الطدددور الدددديني، وحتدددى عصدددرنا الحدددالي نلمدددس افثدددر المددددني للددددين.

 (177صفحة 

 الصناعيةالوظيفية  5.3

وهدددي إحددددى الوظدددائف للوسدددط الحضدددري المهمدددة التدددي تميدددز الوسدددط الحضدددري 

الحدددديث، حيدددث انددده مدددا مدددن وسدددط حضدددري عصدددري فدددي وقتندددا الحدددالي لا تشدددكل فيهدددا 

 الاسدددت دامات الصدددناعية حصدددة رئيسدددية فدددي تكوينهدددا، وبقددددر مدددا تسدددهم الصدددناعة فدددي

ضددري، مددو العمرانددي الحاقتصدداد الدولددة بقدددر مددا يددنعكس ذلددك بطريقددة مباشددرة علددى الن

 وكلمددددا ارتفعددددت نسددددبة مسدددداهمة الصددددناعة فددددي المدددددن كلمددددا أدى ذلددددك لارتفدددداع حجمهددددا

 (90، صفحة 2016-2015)منوبية،  السكاني.

 الوظيفية التجارية 6.3

ع تتمثددددل الوظيفددددة التجاريددددة الاهتمدددداق  افول الددددذي يلعبدددده الوسددددط الحضددددري ومدددد

ريدددددة ن تتزايدددددد افهميدددددة التجاريدددددة ونجدددددد مدددددن أمثلتهدددددا مددددددن القاعددددددة التجاتقددددددق الدددددزم

اشددددديكاغوا مددددددن المسدددددتودع التجددددداري لنددددددن، نيويدددددورل، ومددددددن المدددددوان  التجاريدددددة. 

 (30، صفحة 2021)الطويل، 
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 شكل توضيحي يوضح الوسط الحضري(: 06الشكل رقم )

 على التراق الن ريالمصدر الباحثة اعتمادا 

 الاتجاهات النظرية للوسط الحضري .4

 النظرية الايكولوجيا: 1.4

طرحددددت مجموعددددة مددددن البدددداحثين العدددداملين فددددي جامعددددة شدددديكاغو منددددذ العشددددرينات 

 وحتدددى افربعيندددات مدددن القدددرن الماضدددي مجموعدددة مدددن الآراء التدددي أصدددبحت فيمدددا بعدددد

ة طرحتهددددا هددددذه المدرسدددد أساسدددا لعلددددم الاجتمدددداع الحضددددري، ومددددن ابدددرز المفدددداهيم التددددي

لتدددي ارئيسددديان: افول وسدددمي المقاربدددة الايكولوجيدددة، والثددداني وتتمثدددل فدددي ال صدددائص 

، 2005)غيددددددنز،  تميدددددز التحضدددددر والحيددددداة الحضدددددرية باعتبارهدددددا اأسدددددلوب حيددددداةا.

 (599-598الصفحات 

ل البيولدددددوجي افلمددددداني هايكددددديعدددددود اسدددددت داق مفهدددددوق الايكولوجيدددددا إلدددددى العدددددالم 

بيئتددده  ق، حيدددث اسدددت دق كلمدددة ايكولوجيدددا ليشدددير بهددا إلدددى علاقدددة الكدددائن الحدددي،1869عدداق

د، العضددددوية والغيددددر العضددددوية، فمعنددددى الايكولوجيددددا: هددددي العلددددم الددددذي يدددددرس اففددددرا

ة، أمدددا الدددذين يعيشدددون فدددي بيئدددة واحددددة، ودراسدددة نشددداطاتهم وتفددداعلهم، مدددع عناصدددر البيئددد

عيدددددة كولوجيدددددا الاجتماعيدددددة، فيحدددددددونها فدددددي إطدددددار دراسدددددة البيئدددددة الاجتماعلمددددداء الاي

راد و اففددد وتن يمهدددا، والعلاقدددات المكانيدددة والنفسدددية الاجتماعيدددة، التدددي تدددربط الجماعدددات

، ل واجددددة)ا يبعضددددهم الددددبعض، والآثددددار المتبادلددددة بددددين اففددددراد والبيئددددة التددددي يشددددغلونها.

 (60 ، صفحة2008

وظائنب
الو طب
الحالت

الوظّ عب
الس ا ّع

الوظّ عب
الي  لّع

الوظّ عب
الرّ ّع

الوظّ عب
التجالّع

الوظّ عب
ال قافّعبوب
الاجتما ّع

الوظّ ّعب
ال   ّع

الوظّ عب
ال ّا ّع
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تعددددر  هددددذه الن ريددددة فددددي علددددم الاجتمدددداع الحضددددري، بالمدرسددددة افمريكيدددددة أو 

 مدرسددة شدديكاغو، حيددث يشددير إلددى أعمددال ثددلاق مددن رواد علددم الاجتمدداع الحضددري فددي

أمريكدددا وهدددم روبدددرت بدددارل، ارنسدددت بيدددرجس، رودريدددك مددداكنزي، فأعمدددالهم هدددي التدددي 

 ن الدراسات.أعطت الإطار الن ري الذي انطلقت من خلاله العديد م

حيددث يعدددد مؤسددس هدددذه الن ريددة حيدددث يدددرى أن : Robert ezraروباارت باااارك 

الوسدددط الحضدددري عبدددارة عدددن ن ددداق ايكولدددوجي، فدددي تغيدددر مسدددتمر، وان كدددل مدددا يتعلدددا 

بالجاندددددب الإنسددددداني والبشدددددري داخدددددل الوسدددددط الحضدددددري يطلدددددا عليدددددها الايكولوجيدددددا 

سددددلول  الثقافيدددة التددددي تحكددددمالبشدددريةا والتددددي تتمحددددور دراسدددتها حددددول القدددديم والمعددددايير 

مددددادي اففددددراد وهددددذا تمييددددزا لهددددا عددددن الايكولوجيددددا الحيويددددة التددددي تهددددتم بالتركيددددب ال

 (32، صفحة 1999)خرو ،  والحيوي للبيئة والتوزيع المكاني ففراد المجتمع.

 ومدددداداق الوسددددط الحضددددري فددددي ن ددددر ابددددارلا وزملائدددده هددددي عبددددارة عددددن ن دددداق

غييدددر دينددداميكي فدددي تفاعدددل مسدددتمر فقدددد اهتمدددت هدددذه الن ريدددة بالعمليدددات التدددي تمدددس الت

 والحضدددددري: كالتشدددددتت، و التركيدددددز و المركزيدددددة واللامركزيدددددة، والعدددددزل، و الغدددددزو، 

لتوزيدددع الاحدددتلال، وهدددذا تبعدددا لنوعيدددة الحركيدددة الحضدددرية التدددي تمدددس المجتمدددع، وكدددذلك ا

)عددددددزوز،  إلددددددى الامتدددددددادات الطبيعيددددددة.الجغرافددددددي لنفددددددراد و ال دددددددمات، بالإضددددددافة 

 (36، صفحة 2005-2006

فالوسدددددط الحضدددددري و المديندددددة بالنسدددددبة لبدددددارل ليسدددددت مجدددددرد تجمدددددع للنددددداس أو 

يط مجموعددة مددن الددن م والإدارات، فهددي فددوق هددذا اتجدداه عقلددي لددم تددنجم فقددط عددن ت طدد

ليددددهم ثقافدددات اففدددراد وعددداداتهم وتقا هندسدددي أو معمددداري بدددل هدددي أيضدددا نتيجدددة لتفاعدددل

الموروثدددددة، ويحددددددد بدددددارل المديندددددة و الوسدددددط الحضدددددري بأنهدددددا مكدددددان إقامدددددة طبيعدددددي 

يسددددمبر )حيدددداة، د للإنسددددان المتمدددددن، لهددددذا فهددددي منطقددددة ثقافيددددة تتميددددز بنمطهددددا الثقددددافي.

2023) 

دات مدددددن بينهدددددا فشدددددل وقدددددد تعرضدددددت الن ريدددددة الايكولوجيدددددة للعديدددددد مدددددن الانتقدددددا

 كولوجيددداالنمدددوذج الايكولدددوجي فدددي تدددوفير نمدددوذج تنبدددؤي عددداق، لدددذلك يدددرى النقددداد أن الاي

ة فيزيقيددد-بددددأت التحليدددل علدددى المسدددار ال طدددأ مدددن خدددلال توجيهددده إلدددى الجواندددب الجيدددو

للمدينددددة بدددددلا مددددن الحيدددداة الاجتماعيددددة، وهددددذا كمددددن يدددددرس مسددددرح الجريمددددة ويتددددرل 

 المجرق.

 لاد، كمدددا ن الن ريدددة الايكولوجيدددة لدددم تفدددرق بدددين الواقدددع و التجريدددكمدددا يدددرى النقددداد أ

يملكددددددون فهمددددددا واضددددددحا او كدددددداملا للمفدددددداهيم التددددددي يسددددددت دمونها، ولا اتسدددددداق فددددددي 

فدددددي، )فياسددددت دامها، وبالتددددالي لا تطددددابا بددددين الن ريدددددة و الواقددددع افددددلا يوجددددد علددددما. 

 (162-161، الصفحات 2023
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 ويمكدددن القدددول بدددان أهدددم مدددا يميدددز بدددارل فدددي دراسدددته لكدددل ال دددواهر الاجتماعيدددة

 الوسددط  الحضددرية هددو هيمنددة البعددد الايكولددوجي عليدده فددي تناولدده لهددذه ال ددواهر معتبددرا

 الحضدددري مجدددالا خصدددبا وم تبدددرا اجتماعيدددا لدراسدددتها، كمدددا عملدددت ن ريتددده علدددى فهدددم

 ه.التأثير الفعال و المتبادل بين الإنسان و بيئت

 النظريات المتمي ة في استخدام تطور الأرض:  2.4

 1966- 1886نظرية الدوائر المرك ية: بيرجس

تعددددد ن ريددددة المندددداطا المتعددددددة المركزيددددة التددددي قدددددمها ارنسددددت بددددرجس، احددددد 

تدددي الإضدددافات الهامدددة التدددي قددددمتها مدرسدددة شددديكاغو فدددي حقدددل الدراسدددة الحضدددرية، وال

اول حدددايكولوجيدددا دقيقدددا لهدددذا النسدددا الحضدددري، تكمدددن أهميتهدددا فدددي أنهدددا تقددددق تصدددويرا 

قدددات بيدددرجس مدددن خدددلال ن ريتددده إثبدددات الفدددروق بدددين العددديش و التواجدددد المدددادي فدددي الحل

الممتدددددة مددددن المركددددز إلددددى افطددددرا ، إذ تمثددددل كددددل حلقددددة نمطددددا ذو خصددددائص محددددددة 

 (30، صفحة 2021)يحياوي، وم تلفة عن افخرى.

الن ريدددددات الرائددددددة التدددددي انبثقدددددت عدددددن هدددددذا الاتجددددداه فدددددي تفسدددددير السدددددلول مدددددن 

 الانحرافددددي و الاجرامددددي وذلددددك مددددن خددددلال تطبيقهددددا علددددى مدينددددة شدددديكاغو، فلقددددد وجددددد

 ابيدددددرجسا أن المنددددداطا المتناخمدددددة لمركدددددز المديندددددة التجددددداري يرتفدددددع فيهدددددا معددددددلات

عيددددددة عدددددن الجريمدددددة والانحدددددرا ، بينمدددددا تدددددن فض تلدددددك المعددددددلات فدددددي المنددددداطا الب

 المراكدددز، وقدددد علدددلابيرجسا ذلدددك بسدددوء ال دددرو  السدددكنية والفقدددر وكثدددرة افجاندددب

 وعوامددددل التغيددددر السددددكاني تتميددددز بهددددا افحيدددداء المتناخمددددة لمركددددز الوسددددط الحضددددري

 (10)معتوق، صفحة  والتي أطلا عليهاابيرجسا اسم افحياء الانتقالية.

ة و الوسددددط الحضددددري إلددددى خمددددس مندددداطا دائريددددة، متعددددددة قسددددم بيددددرجس المديندددد

 المراكز وهي:

تقددددع هددددذه المنطقددددة فددددي مركددددز الوسددددط الحضددددري و  منطقااااة الأعمااااال المرك يااااة:

ر تتجمددددع فيهدددددا نشددددداطات العمددددل والتجدددددارة وال ددددددمات الإداريددددة، وترتفدددددع فيهدددددا أسدددددعا

 ي.افراضي، وهي منطقة يسهل الوصول إليها من أي نقطة داخل الوسط الحضر

، وهدددددي المنطقدددددة التدددددي تحددددديط بمنطقدددددة افعمدددددال المركزيدددددةالمنطقااااة الانتقالياااااة: 

لفقيددددرة اتحتلهدددا الفئدددات الفقيدددرة المحرومدددة كددددالزنوج والمهددداجرون الجددددد، هدددذه الفئدددات 

تقدددديم سددددكنات حضددددرية متدددددهورة علددددى شددددكل أكددددواخ متداخلددددة علددددى محدددديط المصددددانع 

يددددرجس معرضددددة باسددددتمرار الإنتاجيددددة والحرفيددددة الصددددغيرة، وهددددذه المنطقددددة حسددددب ب

النمددددو  لعمليتددددي الغددددزو و الاحددددتلال التددددي تمارسددددها منطقددددة افعمددددال المركزيددددة الدائمددددة

 والتوسع.
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 حيددددث يقيمددددون فيهددددا العمددددال بددددالقرب مددددن أمدددداكن عملهددددم، منطقااااة إقامااااة العمااااال:

ئدددة هدددو بالإضدددافة إلدددى أصدددحاب المهدددن الكتابيدددة وأطفدددال المهددداجرين، ومدددا يميدددز هدددذه الف

 م إلدددى تحسدددين مسدددتوى معيشدددة أطفدددالهم ودفعهدددم إلدددى مسدددتوى أعلدددى فددديتطلعهدددم الددددائ

 (136، صفحة 2000)السيد،  السلم الاجتماعي.

وتتكددددون مددددن مسدددداكن تقطنهددددا اسددددر وحيدددددة، إلددددى جانددددب منطقاااة سااااكانية أفضاااال: 

ة أ الفئدددة ملجدددالشدددقا والعمدددارات الجميلدددة وبعدددض فندددادق الإقامدددة، كمدددا تعتبدددر هدددذه المنطقددد

 .ذات الدخل المتوسط، حيث تتكون أساسا من الفيلات وأحياء افعمال المحلية

 منطقة السفر اليومي أو الضواحي:

تقدددع فدددي حددددود الوسدددط الحضدددري، حيدددث يسدددكنها أصدددحاب الددددخل المرتفدددع فدددي 

حددددين أن مع ددددم سددددكانها يعيشددددون تنقددددل يددددومي فددددي اتجدددداه أمدددداكن العمددددل، وقددددد لاحددددلا 

تشددددرد افحددددداق والبغدددداء ونسددددبة افجانددددب تقددددل كلمددددا عددددن المركددددز بيددددرجس أن نسددددبة 

 (139، صفحة 1981)شوقي،  وتتزايد في وسط المدينة.

 

 

 (: رسم توضيحي لنظرية الدوائر المرك ية07الشكل رقم )            

نمددديط ولدددم تقتصدددر محاولدددة ابيدددرجسا كمدددا يتصدددور الدددبعض علدددى مجدددرد تقدددديم ت

وصدددفى لايكولوجيدددة المديندددة، وإنمدددا كدددان يهدددد  مدددن خدددلال هدددذا النمدددوذج المثدددالي الدددذي 

قدمدده أن يكشددف عدددن القددوى الديناميدددة الكامنددة والتددي تحكدددم نمددو الوسدددط الحضددري، ومدددا 

يترتدددب عليهدددا مدددن تغيدددر فدددي بنائهدددا الايكولدددوجي، هدددذا التنمددديط الدددذي قدمددده يكشدددف علدددى 

ى التوسددددع والامتددددداد، افمددددر الددددذي يدددددفع حددددد تعبيددددره عددددن ميددددل الوسددددط الحضددددري إلدددد

الا ما بالمل اّع

التحو باوبالا تقا 

الط قعباليام ع

الط قعبالو ط 

الاواح 



 قراءة سوسيو حضرية الحضري:لخامس:                        الوسط الفصل ا

- 114 - 

 

المندددداطا الداخليددددة إلددددى غددددزو المندددداطا التددددي تحدددديط بهددددا، ومددددن ثددددم يحدددددق نوعددددا مددددن 

 (77، صفحة 2016)ناصف،  التوسع.

 1939نظرية القطاع: هومر هويت 

مديندددة  142جددداءت هدددذه الن ريدددة كنتيجدددة لتحليدددل تجريبدددي واسدددع النطددداق تضدددمن 

ئط برسدددم خدددرا 1939فدددي الولايدددات المتحددددة افمريكيدددة قددداق فيهدددا اهدددومر هويدددتا سدددنة 

ة لايجابيدددالثمانيدددة متغيدددرات سدددكنية لتلدددك المددددن واهدددم مدددا تضدددمنه تلدددك المتغيدددرات القيمدددة 

لددددنرض، وتقددددول هددددذه الن ريددددة بأندددده عندددددما يحدددددق وتتغيددددر وسدددديلة اسددددت داق افرض 

كدددون ويكدددون قطدداع لددده صدددفاته المميددزة، حيدددث ي بددالقرب مدددن المركددز فانددده يتعمدددا ويمتددد

هنددددال دائمددددا ميددددل لوجددددود قطاعددددات متميددددزة فددددي المركددددز حددددول شددددرايين المواصددددلات 

 (88، صفحة 2019)عمر،  الرئيسية التي تمتد عبر المدينة والوسط الحضري.

 قطاعات: 03قسم المدينة والوسط الحضري إلى 

 الإيجارات المن فضة: يضم طبيعة العمل ذوي الدخل المن فض.قطاع 

 قطاع الإيجارات المتوسطة: يضم ذوي الدخل المتوسط للسكان.

. قطدددددداع الإيجددددددارات المرتفعددددددة: يضددددددم طبيعددددددة افغنيدددددداء ذوي الدددددددخل المرتفددددددع

 (322، صفحة 2023)حقا ، 

 

 نظرية القطاع (: يوضح نموذج08الشكل رقم )

 .حي افعمال المركزي.1

 .تجارة الجملة والصناعات ال فيفة.2

 .مساكن الطبقة الفقيرة.3

 .مساكن الطبقة المتوسطة.4

 .مساكن الطبقة الغنية.5
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 نظرية النويات المتعددة "لهاريس و ألمان":

قدددددق اهدددداريس وألمددددانا نموذجددددا لا يتجمددددع فيدددده نمددددط اسددددت داق افراضددددي حددددول 

ا بددل حددول نويددات مركزيددة منفصددلة وت ددل هددذه النويددات بعيدددة عددن بعضدده مركددز واحددد،

اطا الددبعض لعددددة سدددنوات، ومدددن أمثلدددة ذلدددك أيضدددا النويدددات فدددي الضدددواحي السدددكنية للمنددد

ير الصدددناعية والمدددوان ، واعتبدددرت هدددذه الن ريدددة إسدددهاق جديدددد لمدددا جددداءت بددده مدددن تفسددد

ندددد ي و الاقتصدددادي عحدددول نمدددو الوسدددط الحضدددري وإدخالهدددا للوظيفدددة أو النشددداط المهنددد

الن ددددر للامتددددداد الايكولددددوجي للوسددددط الحضددددري فهنددددال أكثددددر مددددن مركددددز  للإنتدددداج، 

ندددوع وأكثدددر مدددن مركدددز للتجدددارة والتبدددادل وأكثدددر مدددن مركدددز يقدددوق بوظيفدددة سياسدددية، وال

، أمددددا الرابددددع يقددددوق بوظيفددددة ثقافيددددة، والنددددوع ال ددددامس لدددده وظيفددددة الاسددددتجماق و الراحددددة

تقدددال ة أو يحتدددوي علدددى وظدددائف و أوجددده نشددداط متنوعدددة، فانالندددوع السدددادس فيقدددوق بوظيفددد

 كل نددواةاففددراد مددن مكددان لآخددر يتطلددب انتقددال أوجدده نشدداط م تلفددة تأخددذ شدديئا فشدديئا شدد

 (89، صفحة 2019)عمر، .جديدة ت فف من الاعتماد الكبير على المركز

 

 

 النوايا المتعددة(: يمثل نموذج نظرية 09شكل رقم)

 .منطقة التجارة المركزية.1

 .منطقة مؤسسات تجارة الجملة والصناعات ال فيفة.2

 .منطقة السكن المن فض النوعية.3

 .منطقة السكن المتوسط النوعية.4
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 .منطقة السكن عالي النوعية.5

 .منطقة الصناعات الثقيلة.6

 .منطقة تجارة خارجية.7

 .منطقة الضواحي السكنية.8

 .منطقة الضواحي الصناعية.9

ومدددن خدددلال مدددا تدددم طرحددده مدددن الن ريدددات الدددثلاق نجدددد أنهدددا تعرضدددت إلدددى عددددة 

س انتقدددادات كثيدددرة مدددن طدددر  كثيدددر مدددن طدددر  البددداحثين مدددن بيدددنهم: زيمدددل، كسدددتيلز،مك

الحيدددز  فيبدددر، حيدددث يقولدددون أن المديندددة لا تنمدددو علدددى شدددكل قطددداع أو ندددواة أو دوائدددر بدددل

 ال ا  بها.

  الن ريددددات كلهددددا اهتمددددت بالجانددددب الجددددو فيزيقددددي وأهملددددت كددددذلك أن هددددذه

 التحليل السوسيولوجي للمدينة.

  اهتمدددددت بالجاندددددب المدددددادي الدددددذي تقدددددوق عليددددده المديندددددة أسدددددعار إيجدددددارات

 ، صددددفحة2023)حقدددا ،  وأهملدددت الجاندددب النفسدددي والتددداري ي والاجتمددداعي لنفدددراد.

323) 

 

 

 الثقافة الحضرية:نظرية  3.4

 -لويس وارث -الحضرية كأسلوب للحياة

 التعريا بالنظرية

اختددددار لددددويس ويددددرق فددددي تعريددددف للمدينددددة العناصددددر المميددددزة للحضددددرية، والتددددي 

ا فدددي رأيددده طريقدددة واضدددحة للحضدددرية وللحيددداة وهدددي حسدددبه وحددددة عمرانيدددة كبيدددرة نسدددبي

علددددى ين اجتماعيددددا، وتتميددددز بالكثافددددة السددددكانية وهددددي مقددددر دائددددم ففددددراد غيددددر متجانسدددد

دد الباحددددث السوسدددديولوجي دراسددددة المدينددددة انطلاقددددا مددددن متغيراتهددددا افساسددددية كبددددر عدددد

، )حيددداة .السدددكان، ازديددداد الكثافدددة السدددكانية، وازديددداد درجدددة التجدددانس للمجتمدددع المحلدددي

 (86، صفحة 2023

 ويمكن تل يص ن رية ويرق

 ي لعمليددددات مددددن النمددددو و التطددددور فددددان الآثددددار أن المدددددن هددددي نبددددت طبيعدددد

التدددي تمارسدددها فدددي طبدددع حيددداة الإنسدددان، لا يمكنهدددا أن تمحدددو نهائيدددا نمدددط الحيددداة القدددديم 
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الدددددذي عرفتددددده الترابطدددددات البشدددددرية، فيترتدددددب علدددددى ذلدددددك أن الحيددددداة الحضدددددرية رغدددددم 

 حضريتها ليست حضرية.

 إن الحضددددددرية ليسددددددت مجددددددرد حجددددددم السددددددكان أو كثددددددافتهم أو افنشددددددطة 

ن هددددا المدددددالماديددددة والتكنولوجيددددة التددددي يتطبددددع بهددددا المكددددان وذلددددك لان الآثددددار التددددي ت لف

هدددا حجدددم علدددى الحيددداة الاجتماعيدددة للإنسدددان، أكبدددر وأشدددد مدددن الدرجدددة التدددي يمكدددن أن ي لف

 السكان وكثافتهم.

  إن الحضددددرية هددددي طريقددددة وأسددددلوب فددددي الحيدددداة، يعكسدددده واقددددع البنددددداء

 والتن يم الاجتماعي القائم.

 غيدددرات يتسدددم البنددداء والتن ددديم الاجتمددداعي المتولدددد مدددن انعكاسدددات هدددذه المت

بعددددددد مدددددن السدددددمات التدددددي تميدددددز نموذجددددده عدددددن نمدددددوذج البنددددداء والتن ددددديم الاجتمددددداعي 

 للمجتمعات التقليدية.

 يدددات إن الحضدددرية لا تعبدددر عنهدددا تلدددك الحركدددة السدددكانية المتمثلدددة فدددي عمل

 المندددداطا الحضددددرية بقدددددر مددددا تمثددددل فدددديالنددددزوح البشددددري مددددن المندددداطا الريفيددددة إلددددى 

ل القدددددرة علددددى تشددددرب لمعددددايير نمددددط الحيدددداة القددددائم وتمثلدددده فددددي الاتجاهددددات والسددددلو

والمواقددددف ويتوقددددف ذلددددك الطبددددع علددددى قدددددرة المهدددداجر علددددى التكيددددف وواقددددع البنددددداء 

 (29، صفحة 2003)الضبع،  والتن يم الاجتماعي القائم.

 اداتالانتق

  عدددددق وجددددود مددددا يكفددددي مددددن افدلددددة لإثبددددات أن الحجددددم والكثافددددة وعدددددق

ز علدددى التجدددانس تدددؤدي إلدددى النتدددائ  الاجتماعيدددة التدددي اقترحهدددا ويدددرق، وهندددا يؤكدددد غدددان

أن وصددددف ويدددددرق لطريقدددددة الحيدددداة الحضدددددرية يتناسدددددب بشددددكل أفضدددددل مدددددع المنددددداطا 

 هددددو مددددا آو الوقتيددددة المؤقتددددة فددددي المدينددددة الداخليددددة، بمعنددددى أن عدددددق الاسددددتقرار السددددكني

 يؤدي إلى ظهور العديد من ال صائص التي يصفها ويرق.

 عمدددديم عدددددق القابليددددة للتعمدددديم علددددى المنطقددددة الحضددددرية بأكملهددددا، إذ أن الت

م يتعدددددى المنطقددددة الحضددددرية إلددددى المندددداطا الحضددددرية فددددي العددددالم، لاسدددديما فددددي العددددال

تأكيددددد ة الحضددددرية بالالثالددددث، علددددى سددددبيل المثددددال فددددي المدينددددة الغربيددددة سددددتكون التجربدددد

 لثالدددث.م تلفدددة تمامدددا عدددن التجربدددة فدددي مديندددة مثدددل الجزائدددر أو أي مديندددة فدددي العدددالم ا

 (165، صفحة 2023)فيفي، 

 النظرية النفسية الاجتماعية: 4.4

تعكددددس أعمددددال مدرسددددة فكريددددة ألمانيددددة والتددددي كددددان مددددن روادهددددا مدددداكس فيبددددر، 

وزفالدددد شدددبنجلر، حيدددث اقدددر مددداكس فيبدددر بضدددرورة إيجددداد ن ريدددة أكثدددر جدددورج زيمدددل، ا

شدددمولا وتميدددزا عدددن الحضدددرية، فدددي مقابدددل ذلدددك الكدددم الهائدددل مدددن الدراسدددات والبحدددوق 

 التي خلفتها المدرسة الاوروبية.
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 واندددته  بددددذلك منهجددددا مغددددايرا لمددددا قبلددده محدددداولا إبددددراز وتوضدددديح ال ددددرو  التددددي

عينا بمددددددن الماضدددددي مدددددع إدخدددددال الشدددددكل تجعدددددل دورالوسدددددط الحضدددددري ايجابيدددددا مسدددددت

هددددتم السددددلوكي الاجتمدددداعي، ولقددددد اعتبددددر المدينددددة منطقددددة مسددددتقرة وكثيفددددة بالسددددكان وا

-2016)صددداحبي،  بدراسدددة عقليدددتهم الحضدددرية، واسدددت دق فدددي ذلدددك عددددة مفددداهيم منهدددا:

 (328، صفحة 2017

هددددو الشددددكل الاجتمدددداعي الددددذي  ويددددذهب مدددداكس فيبددددر إلددددى أن الوسددددط الحضددددري

يسددددمح بدرجددددة عاليددددة مددددن الفرديددددة والتميددددز فددددي كددددل م هددددر واقعددددي مددددن الم دددداهر 

ط الموجدددودة فددددي العدددالم، ولتحديددددد معنددددى المديندددة لا يمكددددن الاقتصددددار علدددى وصددددف نمدددد

 أسددداليب حيددداة منفدددرد، ولكدددن باعتبدددار احدددد البنددداءات الاجتماعيدددة التدددي تعمدددل علدددى إيجددداد

وهكددددذا يصددددبح الوسددددط الحضددددري مجموعددددة مددددن البندددداءات حيدددداة ملموسددددة ومتعددددددة، 

حضدددري الاجتماعيددة التدددي تعمددل علدددى تشددجيع الفرديدددة و التجديددد، حيدددث يعتبددر الوسدددط ال

عددددة مكددددان إقامددددة يعدددديش السددددكان فيهددددا علددددى أسدددداس التبددددادل و التجددددارة أكثددددر مددددن الزرا

 (124، صفحة 2009)غيث،  ويرى السوق المحلية جزء أساسي من حياة الناس.

أمدددا بالنسدددبة الزيمدددلا أن أهدددم مدددا يميدددز الوسدددط الحضدددري الحدددديث هدددو مدددا أطلدددا 

عليددده تكثيدددف الإثدددارة النفسدددية والعصدددبية التدددي ينبغدددي علدددى سددداكن الوسدددط الحضدددري أن 

يتغلددددب عليهددددا، وان الوسددددط الحضددددري يهدددداجم الفددددرد باسددددتمرار بأشددددكال م تلفددددة، واندددده 

علدددى الموقدددف، فانددده يدددتعلم أو يكتسدددب القددددرة علدددى التمييدددز الددددقيا لكدددي يسددديطر الفدددرد 

بحيدددث يسدددتطيع أن يتمشدددى مدددع مدددا هدددو هددداق، ويبتعدددد عدددن كدددل مدددا هدددو ذلدددك، ومدددن خدددلال 

هدددذه العمليدددة يصدددبح سدددكان الحضدددر، وبمدددرور الوقدددت أكثدددر تفكيدددرا وعقلانيدددة وواقعيدددة 

 (66ة ، صفح2016)ناصف،  من سكان الريف.

 مراحل نمو الوسط الحضري .5

ة إن تددداريش التعميدددر فدددي الجزائدددر لا يمكدددن بحدددال مدددن افحدددوال عدددن تددداريش حضدددار

، إلا البحدددر افبددديض المتوسدددط، كمدددا لا يمكدددن فصدددله عدددن تددداريش المغدددرب العربدددي الكبيدددر

أن تطددددور النسددددي  العمرانددددي عبددددر كامددددل بددددلاد المغددددرب العربددددي التددددي تعددددر  نفددددس 

 المسار التاري ي.

فقددددد عرفددددت الجزائددددر أنماطددددا حضددددرية متعددددددة كددددالنمط القرطدددداجي والرومدددداني و 

يدددددة البيزانطددددي، بالإضددددافة إلددددى القددددرى و المدددددن البربريددددة وصددددولا إلددددى المدددددن العرب

 (80، صفحة 2015)فروج،  الإسلامية.

 1910-1830المرحلة الأولى  1.5

رنسدددي للجزائدددر وتوسددديع الاسدددتيطان افوروبدددي وهدددي مرحلدددة اسدددتكمال الغدددزو الف

علدددى حسددداب أراضدددي القبائدددل والعدددروش المتواجددددة فدددي السدددهول ال صدددبة و افحدددواض 
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الداخليددددة وإقامددددة المسددددتوطنات و افحيدددداء افوروبيددددة بددددالقرب مددددن المدددددن الجزائريددددة 

العتيقدددة وتددددعيمها بالهياكدددل افساسدددية مدددن طدددرق بريدددة وسدددكك حديديدددة، أنجدددزت بأيدددادي 

ئريدددة اسدددتقطبت مدددن افريدددا  تبددددأ هدددذه الشدددبكة عندددد مصدددادر المدددواد افوليدددة مدددن جزا

معدددادن وثدددروات طبيعيدددة أخدددرى وتنتهدددي عندددد المدددوان  مدددن اجدددل ربدددط الجزائدددر بفرنسدددا 

فددددي مجددددال التصدددددير و الاسددددتيراد المددددواد افوليددددة ال دددداق مقابددددل المنتجددددات الصددددناعية 

خدددلال هدددذه المرحلددددة تعددديش فددددي الفرنسدددية، ضدددلت افغلبيددددة السددداحقة مدددن الجزائددددريين 

افريدددا  بأوضددداعها المزريدددة المتددددهورة فدددي جميدددع المجدددالات افمدددر الدددذي دفدددع الكثيدددر 

مدددنهم إلدددى الهجدددرة نحدددو المراكدددز الحضدددرية والعمدددل فدددي افشدددغال الشددداقة كحفدددر خندددادق 

، صدددفحة 2023، )مهيدددة السدددكك الحديديدددة وانجددداز المدددوان  وشدددا الطدددرق عبدددر الجبدددال.

27) 

 1954-1910المرحلة الثانية:  2.5

با تمثلدددت فدددي مرحلدددة الحدددروب وافزمدددات الاقتصدددادية العالميدددة التدددي انعكسدددت سدددل

راعددددي علدددى افوضدددداع الاقتصددددادية و الاجتماعيدددة فددددي الجزائددددر، إذ تنددداقص الإنتدددداج الز

ص بفرنسدددا جدددراء هددداتين الحدددربين وأصدددبحت تعتمددددد علدددى الجزائدددر فدددي تعدددويض الددددنق

ذلك الغددذائي  خاصددة فددي مجددال الحبددوب الددذي أصددبح كلدده يوجدده إلددى فرنسددا، نددت  عندده بدد

بعدددد  انتشدددار الفقدددر و المجاعدددات بدددين سدددكان افريدددا ، واسدددتمرت هدددذه الوضدددعية إلدددى مدددا

ائر ة بدددالجزالحدددرب العالميدددة الثانيدددة، ممدددا دفدددع بدددالهجرة الريفيدددة نحدددو المراكدددز العمرانيددد

 (338، صفحة 2017-2016)صاحبي،  وباتجاه فرنسا.

  1966-1954المرحلة الثالثة:  3.5

مرحلددددة اندددددلاع ثددددورة التحريددددر والسددددنوات افولددددى مددددن الاسددددتقلال التددددي شددددهدت 

ن، معدددلات نمددو حضددري مرتفعددة وهجددرة مددن افريددا  اتجدداه المدددن بسددبب انعددداق افمدد

 وإقامدددددة المحتشددددددات لمراقبدددددة سدددددكانوسياسدددددة التشدددددريد والطدددددرد والتقتيدددددل الجمددددداعي 

وسددداط افريددا  وعدددزلهم عدددن الثدددورة، بعدددد الاسددتقلال تواصدددلت الهجدددرة المكثفدددة نحدددو الا

الحضدددرية بسدددبب عدددودة اللاجئدددين الجزائدددريين مدددن المغدددرب وتدددونس واسدددتقرارهم فدددي 

غر المددددن زيدددادة عدددن الهجدددرة المكثفدددة مدددن افريدددا  بسدددبب تواجدددد ح يدددرة السدددكن الشدددا

 (58، صفحة 2023)مهية،  راء مغادرة الفرنسيين الجزائر.في المدن من ج

 1977-1966المرحلة الرابعة  4.5

فقدددد عدددر  النمدددو الحضدددري تطدددورا ملحوظدددا فقدددد وصدددل عددددد سدددكان المددددن فدددي 

نسدددمة وتعدددود افسدددباب إلدددى السياسدددة المنتهجدددة مدددن طدددر   6686785هدددذه الفتدددرة إلدددى 

الجزائريدددة آندددذال التدددي تتحددددد فدددي التركيدددز علدددى عمليدددات التصدددنيع ممدددا أدى إلدددى الدولدددة 

هجدددرات غيدددر مسدددبوقة مدددن افريدددا  نحدددو المددددن بحثدددا عدددن العمدددل، واهدددم مدددا يميدددز هدددذه 
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الفتددرة هددو النمددو العمرانددي الددذي يراعددى فيدده معددايير البندداء والتعميددر )التوسددع العمرانددي 

المتبعدددة خدددلال هدددذه الفتدددرة التدددي ركدددزت  العشدددوائي( وهدددو مدددا يمكدددن تفسددديره بالسياسدددة

)خدددددذري،  علدددددى الجواندددددب الاقتصدددددادية وأهملدددددت الجواندددددب العمرانيدددددة و المعماريدددددة.

 (653-652، الصفحات 2020

 1989-1977المرحلة الخامسة  5.5

مرحلددددة تشددددبع المدددددن وكثددددرة افزمددددات الاجتماعيددددة بهددددا خصوصددددا أزمددددة السددددكن 

 لحددددادة وانتشددددار البطالددددة مددددن جددددراء العدددددول عددددن الاسددددتثمار فددددي القطدددداع الصددددناعيا

 العمددددومي، ونددددزع الدددددعم الحكددددومي لبندددداء السددددكن  وبدددداقي القطاعددددات افخددددرى، وعدددددق

دة قددددددرة الهياكدددددل والتجهيدددددزات الحضدددددرية مدددددن تغطيدددددة الاحتياجدددددات السدددددكانية المتزايددددد

 لطبيعيدددةرافي نتيجدددة الزيدددادة ابسدددبب النمدددو الحضدددري المزايدددد الندددات  عدددن النمدددو الدددديمغ

 (30-29، الصفحات 2000)التجاني،  للسكان و الهجرة.

 1989المرحلة السادسة: ابتداء من سنة  6.5

فتدددرة إن الإحصدددائيات الدقيقدددة عدددن التحضدددر و الندددزوح الريفدددي الدددذي عرفتددده هدددذه ال

ب مددددن مهمددددة دراسددددتها، وهددددذا رغددددم أن غيددددر متددددوفرة فددددي الوقددددت الحددددالي، ممددددا يصددددع

، إلا أن نتائجدددددده لددددددم تنشددددددر بعددددددد 1998التعددددددداد للسددددددكن و السددددددكان قددددددد أنجددددددز عدددددداق 

، ، لكددددن المشدددداهدات تبددددين أن حجمدددده قددددد لا ي تلددددف عددددن الفتددددرات السددددابقة2000جددددانفي

ا، ممدددا يعندددي أن هدددذه الفتدددرة عرفدددت هدددي أيضدددا ت ل دددلا سدددكانيا كبيدددرا ريفيدددا و حضدددري

النددددزوح نحددددو مندددداطا أخددددرى، حتددددى داخددددل نطدددداق المدينددددة حيددددث هجددددرت مندددداطا و 

لددددذي الواحدددددة، وذلددددك فسددددباب أمنيددددة، وهددددذا بالإضددددافة إلددددى النددددزوح الريفددددي الكبيددددر ا

، فقدددد عرفتددده هدددذه الفتدددرة متجهدددا نحدددو المددددن الكبيدددرة و المتوسدددطة و الصدددغيرة والقدددرى

ة لثدددورفرغدددت بعدددض القدددرى و افريدددا  مدددن سدددكانها تمامدددا مثلمدددا حددددق بالضدددبط أثنددداء ا

 (28، صفحة 2023)مهية،  التحريرية.

 خصائص التحضر في الج ائر .6

 .انه يعكس الواقع السياسي و التاري ي و الاجتماعي للبلد 

 ي تزايدددد عددددد المراكدددز الحضدددرية فدددي الجزائدددر يعكدددس الطاقدددات الكامندددة فددد

 المحددة من قبل الدولة.عملية التحضر من حيث خيارات التنمية والت طيط 

  التحضدددر اسدددتقطب أهدددم القدددوى الدافعدددة فدددي تطدددور سدددكان الجزائدددر وانددده

 كان السبب الرئيسي في اختلال التوازن بين الريف و المدينة.

 .ارتفاع عدد المدن الصغيرة والمتوسطة لمواجهة التركيز الحضري 

 .النمو السريع للمدن الكبرى وارتفاع كثافتها 

  اتسدددددمت ب اصدددددية السدددددرعة حيدددددث تفوقدددددت علددددددى إن عمليدددددة التحضدددددر

 (170، صفحة 2015)امينة، طاقات وقدرات المدن الجزائرية.
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 عوامل ارتفاع نسبة الجنوح الرقمي في الوسط الحضري.  .7

 عوامل متعلقة بالأسرة الحضرية 1.7

دة عدددادة مدددا ين دددر إلدددى افسدددرة فدددي المجتمدددع لددددى السوسددديولوجين علدددى أنهدددا:ا وحددد

 بسدددديطة تتكددددون مددددن أب و أق وأطفددددال فددددي غالددددب افحيددددان، وهددددذا الشددددكل مددددن التكددددوين

ن يجعلهدددا علدددى أنهدددا سدددببا فدددي ضدددعف العلاقدددات بدددين اففدددراد المباشدددرين، وغيدددرهم مددد

يدددة و هدددا مدددن المطالدددب المادافقدددارب ويعدددود ذلدددك إلدددى ال دددرو  الم تلفدددة التدددي تحددديط ب

 فكيدددرهم.الضدددغوط الثقافيدددة المعقددددة التدددي تسدددتنفذ جهدددود اففدددراد وتمدددن وقدددتهم وتشدددغل ت

 (145، صفحة 2020)فريدة، 

إن افسدددددرة هدددددي إحددددددى العوامدددددل افساسدددددية فدددددي بنددددداء الكيدددددان التربدددددوي، وهدددددي 

لة عدددن المؤسسدددات الاجتماعيدددة المتعدددددة المسدددؤوالمؤسسدددة افولدددى و افساسدددية مدددن بدددين 

إعدددددداد الحددددددق للددددددخول فدددددي الحيددددداة الاجتماعيدددددة، حيدددددث تشدددددبع حاجاتددددده الماديدددددة و 

ا الاجتماعيدددددة والنفسدددددية، وتدددددوفر لددددده أجدددددواء النمدددددو السدددددليم جسدددددديا وفكريدددددا وعاطفيددددد

 (89، صفحة 2002)الحسيني،  وسلوكيا.

الحضددددرية الجديدددددة ضددددغوطا علددددى افسددددرة الحضددددرية فتنامددددت  ومارسددددت البيئددددة

وليدددددة النزعدددددة الفرديدددددة وشددددداعت العلاقدددددات الثانويدددددة التعاقديدددددة بددددددلا مدددددن العلاقدددددات اف

قددددرات والمرتبطدددة بالعامدددل القرابدددي، ومعدددايير المكاندددة لنفدددراد بددددأت ت ضدددع لمهدددارات 

ضدددددبط خاصدددددة بددددددلا مدددددن  خضدددددوعها لمكاندددددة العائلدددددة ونفوذهدددددا وضدددددعفت قواعدددددد ال

 الاجتماعي التي حلت محلها قواعد الضبط الرسمي من خلال مؤسسات الدولة.

نتمددداء وفدددي البيئدددة الحضدددرية المتغيدددرة ضدددعفت العلاقدددات القرابيدددة و الإحسددداس بالا

وجدددددها للعائلددددة الكبيددددرة بسددددبب ارتبدددداط مصددددالح اففددددراد بالمؤسسددددات و الهيئددددات التددددي أ

 (153، صفحة 2020)فريدة، فسرة.المجتمع الحديث بدلا من ارتباطها بمصالح ا

 فافسدددرة الحضدددرية تمتددداز بندددوع مدددن الحريدددة سدددواء فدددي اففكدددار أو فدددي التصدددر 

مراقبددة ويحقددا أفددراد افسددرة خاصددة افبندداء مددنهم نوعددا مددن الديمقراطيددة وخفددت شدددة ال

اقددددع لتصددددفح م تلددددف الموافسدددرية والاجتماعيددددة، هددددذا مدددا فددددتح المجددددال أمدددداق افحدددداق 

 الالكترونية.

و الاسددددرة الحضددددرية تواجدددده تحددددديات كبيددددرة فددددي العصددددر التكنولددددوجي، و غيدددداب 

 التوجيه يسهم في انحرا  افحداق رقميا بسهولة.

 عمل الأم خارج المن ل  1.1.7

حيددددث يترتددددب علددددى عملهددددا خددددارج المنددددزل قلددددة إشددددرافها ومتابعتهددددا لتصددددرفات 

 (111، صفحة 2020)هناء، ها عن متابعة أطفالهاأبنائها، وبالتالي انشغال
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يدددة، إن عمدددل المدددرأة يعمدددل علدددى تحقيدددا ذاتهدددا واثبدددات جودهدددا ومكانتهدددا الاجتماع

ث أن كمدددا يمدددنح لهدددا مدددن اسدددتقلالية ذاتيدددة وحريدددة لدددم تكدددن تتمتدددع بهدددا فدددي الماضدددي، حيددد

-2016)صدددداحبي،  افخيددددرة بافسددددرة. الزوجددددة العاملددددة يتددددرل لهددددا زوجهددددا القددددرارات

 (259، صفحة 2017

الي إن تغيدددر مركدددز المدددرأة وعملهدددا فدددي الغالدددب لدددم يكدددن فدددي صدددالح افبنددداء وبالتددد

لدددى خلدددا بعدددض المشددداكل المتعلقدددة بتن ددديم العلاقدددات وتصددددعها، هدددذا مدددا اثدددر سدددلبيا ع

 ا  و الجنوح.تربية افحداق وتوجههم إلى طريا الانحر

وقددددد كددددان للتحضددددر تددددأثيرات كثيددددرة علددددى افسددددرة مددددن  وظااااائا الأساااارة: 2.1.7

ل حيدددث بنا هدددا ووظائفهدددا، لدددذلك نجدددد أن حجدددم افسدددرة فدددي المجتمعدددات الحضدددرية يميددد

لدددى عإلدددى النقصدددان مدددع مدددا يصدددحبه مدددن انتشدددار شدددكل افسدددرة الندددواة أو الزواجيدددة. زد 

فب، اتغيددرت إلددى حددد بعيددد، فضددعفت سددلطة ذلددك أن العلاقددات الداخليددة فددي افسددرة قددد 

وارتفعددددت منزلددددة افق، وتقلصددددت وظددددائف افسددددرة بحيددددث لددددم يبددددا لهددددا سددددوى وظددددائف 

 (80 ، صفحة1999)القصير،  قليلة أهمها وظيفتان الإنجاب والتنشئة الاجتماعية.

ومددددع تقلددددص وظددددائف افسددددرة أصددددبحت التكنولوجيددددا الحديثددددة ومواقددددع التواصددددل 

صدددبحت أالاجتمددداعي تقدددوق بددددور مؤسسدددات التنشدددئة الاجتماعيدددة، والتكنولوجيدددا الحديثدددة 

ة هدددذا مدددا جعدددل أحدددداق المجتمدددع الرقمدددي عرضدددجدددزء لا يتجدددزأ مدددن ثقافدددة هدددذا الجيدددل، 

ندددوح بشددكل كبيددر طريددا الج لايجابيددات وسددلبيات ذلددك المجتمددع الرقمددي، وهددذا مددا سددهل

 الرقمي لنحداق.

دة كانددددت افسددددرة التقليديددددة بمنزلددددة الوحددددالوضااااع الاقتصااااادي والمهنااااي:   3.1.7

التدددي  الاقتصدددادية التدددي تسددديطر علدددى الملكيدددة، وعلدددى الوظدددائف و افعمدددال الاقتصدددادية

يزاولهددددا أعضددددا ها وكددددان رب افسددددرة هددددو الددددذي يشددددر  ويدددددير ملكيتهددددا وأعمالهددددا 

لدددى عية ويدددوزع افعمدددال علدددى أفرادهدددا، ولكدددن نتيجدددة التغيدددرات التدددي طدددرأت الاقتصددداد

اء تركيدددب افسدددرة وتغيدددر وضدددعها الاقتصدددادي والمهندددي، اذ لدددوحلا اخدددتلا  مهدددن افبنددد

ة عدددن الآبددداء، دخدددول الزوجدددة ميدددادين العمدددل، وبعدددد مكدددان العمدددل عدددن السدددكن ومشدددارك

 الزوجة و افبناء العاملين في نفقات المنزل.

يدددوت تميدددل افسدددرة حاليدددا إلدددى السدددكن فدددي بساااتقلال الساااكني عااان الأهااال: الا 4.1.7

مسددددتقلة وبعيدددددة عددددن مسدددداكن افهددددل و افقددددارب، مفضددددلة السددددكن فددددي افحيدددداء التددددي 

ن تتناسدددددب مدددددع أوضددددداعها الاجتماعيدددددة و الاقتصدددددادية و القريبدددددة مدددددن أمددددداكن العمدددددل إ

 (235، صفحة 2023)سابا، أمكن.

كدددل هدددذه التغيدددرات التدددي حددددثت داخدددل افسدددرة الحضدددرية مهددددت وسدددهلت علدددى 

 .افحداق ارتكاب م تلف أشكال الجنوح الرقمي
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 عوامل أخرى  2.7

 ضعا العلاقات الشخصية و الودية 1.2.7

ن دددرا لكثافدددة وحركدددة سدددكان المنددداطا الحضدددرية فدددان الاتصدددالات الش صدددية بدددين 

فخدددر ااففدددراد تقدددل حيدددث إن الكثافدددة العاليدددة للسدددكان تحدددد إمكانيدددات كدددل فدددرد معرفدددة 

بدددان الكثافدددة السدددكانية  max weber  1958ش صددديا، وقدددد اقتدددرح امددداكس فيبدددرا 

  صدددية بدددين اففدددراد،ووجدددود عددددد كبيدددر مدددن النددداس يدددنقص مدددن إمكانيدددة المعرفدددة الش

، لكددن فللسددكان الحضددريين فددر  اللقدداء مددع كثيددر مددن الندداس أكثددر مددن السددكان الددريفيين

 دون معددددرفتهم معرفددددة ش صددددية ومتينددددة، فالاعتمدددداد علددددى الددددنفس صددددفة تميددددز المندددداطا

 بدددان: االمديندددة تتميدددز بالاتصدددالات wirth  1938الحضدددرية وفدددي ذلدددك يقدددول ويدددرق 

 افوليددددة ...فالاتصدددددالات غيدددددر ش صدددددية، اصدددددطناعية الثانويددددة أكثدددددر مدددددن الاتصدددددالات

 (38، صفحة 2002)مانع، ".وانتقالية

ط وهددددذا نددددات  عددددن الهجددددرة الريفيددددة نحددددو افوسددددا ارتفاااااع كثافااااة السااااكان: 2.2.7

الحضددددرية والتددددي خلقددددت كثافددددة سددددكانية كبيددددرة داخددددل المجتمعددددات الحضددددرية، ومثلددددت 

 6%مقابدددل  %14وظهدددور أسدددر بسددديطة زواجيدددة بنسدددبة  %42نسدددبة سدددكان الحضدددر ب

ة و الموجدددودة فدددي الوسددددط الحضدددري مددددن قبدددل، والنمدددو الددددديمغرافي و الزيدددادة الطبيعيدددد

سددددكان الوسددددط الحضددددري، والددددذي أدى إلددددى اكتسدددداح التوسددددع العمرانددددي العاديددددة بددددين 

، 2016-2015)معاويددددة، .للاراضددددي الزراعيددددة والددددى تعزيددددز هددددذه ال دددداهرة وتفاقمهددددا

 (109صفحة 

ة تتميددددز الحيدددداة الاجتماعيدددد تشااااابك و تعقااااد الحياااااة فااااي الوسااااط الحضااااري: 3.2.7

 فددددي الوسددددط الحضددددري بالميددددل باسددددتمرار إلددددى التعقيددددد والتشددددابك حيددددث يددددؤدي ازديدددداد

التجمعددددات السددددكانية إلددددى صددددعوبة الحصددددول علددددى المسددددتوى المعيشددددي الددددلازق ن ددددرا 

لدددذي الصددعوبة الحصددول علددى العمددل وبالتددالي عدددق التكيددف مددع البيئددة الحضددرية افمددر 

 ندددوح الرقمدددي علدددى خدددلا  الحيددداة فدددي الريدددف التدددي تمتدددازيدددؤدي إلدددى سدددلول طريدددا الج

بالبسدددداطة، حيددددث أن اففددددراد فيدددده يعرفددددون بعضددددهم الددددبعض معرفددددة جيدددددة إذ يسددددهل 

التددددي  التعددددار  بيددددنهم بالإضددددافة إلددددى الددددروابط افسددددرية بيددددنهم كالقرابددددة و المصدددداهرة

يدددؤدي  تجعلهدددم يتعددداونون ويتضدددامنون فيمدددا بيدددنهم لمواجهدددة أمدددور معيشدددتهم افمدددر الدددذي

، صددددفحة 2008-2007)ل ضددددر،  إلددددى قلددددة الإقبددددال علددددى ارتكدددداب الجنددددوح الرقمددددي.

58) 

 أسباب تتعل  بالسكن 4.2.7

المددددراد بالمسددددكن مجمدددددوع العوامددددل و المددددؤثرات الماديدددددة المحيطددددة بددددالفرد فدددددي 

أو بقددددر أشدددعة  مضدددجعه الدددذي يدددؤوى إليددده، سدددواء تعلقدددت بقددددر التهويدددة أو بقددددر الضدددوء
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الشدددمس أو بدرجدددة الن افدددة ومراعددداة الشدددروط الصدددحية، فدددلا شدددك أن كدددل هدددذا لددده أثدددره 

-1995)بهندددداق، .فدددي التكدددوين الجثمددداني والنفسددداني للفدددرد وبالتدددالي فدددي طريقدددة سدددلوكه

 (133، صفحة 1996

ه ذلددك  مدددن حيددث ضددديقيلعددب المسددكن دورا بدددارزا فددي تماسدددك افسددرة أو تفككهدددا و

فددددراد أو اتسدددداعه، أو مددددن حيددددث فتحاتدددده وتهويتدددده، فالمسدددداكن المتسددددعة التددددي يجددددد فيدددده أ

لراحدددة افسددرة فدددر  للتجمدددع وممارسددة افلعددداب الداخليدددة و التدددرويح تحقددا كثيدددرا مدددن ا

 الضددديقة النفسدددية ففرادهدددا وتددددعم الدددروابط و العلاقدددات بدددين اففدددراد، ب دددلا  المسددداكن

افسدددرة إلددددى تقضددددية وقدددت كبيددددر خددددارج المندددزل ممددددا يضددددعف مددددن  ف نهدددا تدددددفع أفددددراد

لدددوان فعلاقدددات افرداهدددا ببعضدددهم الدددبعض، وكدددذلك تتددديح الفرصدددة الكافيدددة أمددداق افبنددداء 

ة مدددن التدددرويح ال دددارجي الغيدددر سدددوى ممدددا يترتدددب عليددده انددددفاعهم فدددي مجدددالات منحرفددد

 (190، صفحة 2017)ياسمينة،  كثيرة.

ور الجندددددددددددوح الرقمدددددددددددي هظفي ق هاوضح ر واثألسكنية لها البيئة وبالتدددددددددددالي فدددددددددددا

ة عوبمجمط تبرفنها تت لجماعاراد واففدى الوغيددددددره مددددددن السددددددلوكيات الغيددددددر سددددددوية 

عليدددددددددددددددددددددددددددددددددده  رث سكنه ين مكارد وة بالفطلمحيالبيئية واية دلمارات اث لموامل والعن ام

ديفات، )الشددددد ن بددددده.يطلمحياكياته مع وسلويقة تعامله طدددددرفي ق يتحكجسدددددمانيا ونفسددددديا  و

 (2128، صفحة 2016

 أسباب تتعل  بالتكنولوجيا 5.2.7

 إن ارتفدددداع مسددددتويات التعلدددديم فددددي افسددددرة الحضددددرية يددددؤدي إلددددى زيددددادة مشدددداركة

مات اففدددددراد فدددددي الحيددددداة الحضدددددرية، والاسدددددتعداد لمتطلباتهدددددا، كمدددددا أن تعددددددد اسدددددت دا
التكنولوجيدددددا فدددددي المديندددددة احددددددق تحدددددولات فدددددي هياكدددددل الاقتصددددداديات والصدددددناعات 

تشدددافات وأسدددواق العمدددل، حيدددث أن الزيدددادة السدددريعة فدددي تندددامي المعرفدددة العلميدددة و الاك

، صدددددفحة 2014)سدددددمية،  التكنولوجيددددة ترفدددددع احتماليدددددة النمدددددو الاقتصددددادي الحضدددددري.

182) 

همت التكنولوجيدددا الرقميدددة علدددى افسدددرة الحضدددرية الجزائريدددة، فقدددد سدددالقدددد أثدددرت 

هددددذه التكنولوجيددددا فددددي إحددددداق تغييددددرات علددددى علاقددددات الحدددددق بمحيطدددده الاجتمدددداعي 
، وبأسدددرته وعلاقددددات افسددددر بددددالمجتمع، حيددددث قربددددت افشدددد ا  المتباعدددددين  جغرافيددددا

دل وجعلدددددت العدددددالم يبددددددو بحدددددا كقريدددددة صدددددغيرة مدددددن حيدددددث سدددددهولة التواصدددددل وتبدددددا

المعلومددددات وال بددددرات، كمددددا أصددددبحت الانترنددددت تضددددر افبندددداء مددددن حيددددث المسددددتوى 
تجدددداه االدراسددددي والقدددددرة علددددى التركيددددز والانتبدددداه، وتقليددددل الإحسدددداس العدددداطفي لددددديهم 

افهددددل وأكثددددر ضدددددرر يتمثددددل فدددددي تبنددددي افبنددددداء لددددبعض السدددددلوكيات المنحرفددددة التدددددي 

 (463، صفحة 2016)مصطفى و الحكيم،  تتعارض مع القيم الاجتماعية.

كمدددا أن الانتشدددار الواسدددع للتكنولوجيدددا الحديثدددة داخدددل المؤسسدددات الحضدددرية التدددي 

ارتبطدددددت بأحددددددق أجهدددددزة التكنولوجيدددددا فدددددي المجتمدددددع الحضدددددري فدددددتح المجدددددال أمددددداق 
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الهجمددددات الالكترونيددددة التددددي غالبددددا مددددا تكددددون مددددن أحددددداق هددددواة دفعهددددم الملددددل وحددددب 

كشددددددا  إلددددددى القيدددددداق بهددددددذه الهجمددددددات الالكترونيددددددة، كمددددددا ان انتشددددددار التجددددددارة الاست

الالكترونيدددة وغيرهدددا مدددن افعمدددال الرقميدددة داخدددل الوسدددط الحضدددري  خاصدددة فدددي زمدددن 

سددداهم فدددي  فيدددروس كوروندددا الدددذي عدددر  زيدددادة كبيدددرة فدددي اسدددت داق شدددبكة الانترندددت

 انتشار جنوح الاحتيال المالي.

 الجنوح الرقميتأثير الوسط الحضري على  .8

يعدددد العدددديش فدددي الوسددددط الحضددددري احدددد أسددددباب الجنددددوح الرقمدددي عامددددة، بسددددبب 

 ا يهدداجرمددالهجددرة الكبيددرة مددن الريددف إلددى المندداطا الحضددرية أو المدددن الكبيددرة، فعددادة 

لتدددي االشدددباب غيدددر المتمكندددين مدددن مواجهدددة متطلبدددات الحيددداة الحضدددرية باهضدددة الدددثمن و 

 يجعلهددددم يعيشددددون فددددي مدددددن الصددددفيح و افحيدددداءتتطلددددب مهددددارات عاليددددة أحيانددددا، ممددددا 

ر الهامشددددية) أو البيددددوت القصددددديرية(، وكنتيجددددة يجددددد الندددداس أنفسددددهم فددددي تنددددافس غيدددد

 قددددادرين علددددى مجاراتدددده، ممددددا يجعلهددددم بعضددددهم يلتفتددددون إلددددى الاسددددتثمار فددددي الجنددددوح

الرقمدددي، حيدددث لا يتطلدددب رأس مدددال كبيدددر و التحضدددر سدددبب رئيسدددي للجندددوح الرقمدددي 

 (119-118، الصفحات 2019)اسمهان، دول.في أغلبية ال

ا إن أكثدددر الجدددانحين والجنددداة هدددم مدددن السدددكان الحضدددرين مقارندددة بسدددكان المنددداط
اختلا  الريفيددة، ممدددا يعنددي أن الإقامدددة فددي المراكدددز الحضددرية يهيددد  الفرصددة للجندددوح بددد

ئم لم فقدددددد ازدادت بالتدددددالي الجدددددراأنواعددددده، ون دددددرا لازديددددداد نسدددددبة التحضدددددر فدددددي العدددددا

فددددي الدددددول العربيددددة  %45بينمددددا بلغددددت  %38وفددددي الدددددول الناميددددة  % 45الحضددددرية، 
 (427، صفحة 2022)الطروانة،  في الدول الصناعية. %75وترتفع النسبة إلى 
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 خلاصة الفصل

الوسددددط الحضددددري يعتبددددر مركددددز لعمليددددات التغيددددر  فددددي نهايددددة الفصددددل نسددددتن  أن

الاجتمددداعي و الاقتصدددادي والتكنولدددوجي، وقدددد ندددت  عدددن ذلدددك تفكدددك العلاقدددات الن اميدددة 

التدددي كاندددت تضدددمن التكامدددل الدددوظيفي للمجتمدددع الحضدددري، ممدددا أفضدددى الدددى ظهدددور قددديم 

و أنمدددداط سددددلوكية غيددددر مرغددددوب فيهددددا خاصددددة لدددددى افحددددداق باعتبددددارهم أكثددددر فئددددة 

ذه التغيددددرات الاجتماعيددددة والتكنولوجيددددة ومددددن أمثلددددة هددددذه السددددلوكيات نجددددد حساسددددة بهدددد

الجندددددوح الرقمدددددي الدددددذي انتشدددددر فدددددي الآوندددددة افخيدددددرة لددددددى افحدددددداق داخدددددل المددددددن 

الجزائريددددة، ممددددا يسدددددتدعي إعددددادة تفعيدددددل آليددددات الضددددبط لمواجهدددددة هددددذه الانحرافدددددات 

 الرقميدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددة.
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 :تمهيد

غيدددرات بعدددد إتمددداق المرحلدددة افولدددى للبحدددث و المتمثلدددة فدددي الإطدددار الن دددري حدددول مت

الدراسدددددة وصدددددياغة المشدددددكلة و تحديددددددها فدددددي ضدددددوء إشدددددكالية تعبدددددر عدددددن مجموعدددددة 

تندددداول متغيددددرات الدراسددددة فددددي مقاربددددات ن ريددددة فددددي الفصددددول تسددددا لات، إضددددافة إلددددى 

 الن رية.

سددددديتم الحدددددديث عدددددن الإجدددددراءات المنهجيدددددة للدراسدددددة، بدايدددددة وفدددددي هدددددذا الفصدددددل 

ذلددددك  بمجدددالات الدراسدددة ) المجدددال المكددداني، المجدددال الزمندددي، المجدددال البشدددري(، وبعدددد

ع أدوات جمددد توضددديح المدددنه  المتبدددع فدددي الدراسدددة، وأسدددلوب الدراسدددة، ثدددم التطدددرق إلدددى

 البيانات المست دمة في الدراسة.

 

 

 

 

 

 

 

 

 

 أولا: مجالات الدراسة:

مددددددن الصددددددعب علددددددى الباحددددددث السوسدددددديولوجي عنددددددد قيامدددددده بدراسددددددة ال دددددداهرة 

حصددددر الاجتماعيددددة أن يعمددددم علددددى كددددل افزمنددددة و افمكنددددة، لددددذلك يسددددتلزق مندددده القيدددداق ب

ت البحثيددددة فددددي الدراسددددادراسددددته فددددي زمددددان ومكددددان معينددددين، ويعتبددددر تحديددددد المجددددالات 

ج الاجتماعيدددة أمدددر مفدددروغ منددده، ويعتبدددر مجدددال البحدددث مجموعدددة مدددن النقددداط التدددي ي دددر

 عن نطاقها البحث الذي نحن بصدد الدراسة فيه وينقسم إلى:

 المجال المكاني:-1
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ريددددت نقصددددد بالمجددددال المكدددداني المكددددان أو البيئددددة التددددي أجريددددت فيهددددا الدراسددددة، حيددددث أج

صددددلحة رقددددة مكافحددددة الجددددرائم السدددديبرانية، وهددددي فرقددددة تابعددددة للمالدراسددددة الميدانيددددة بف

فدددي  ق، وقدددد كاندددت2017الولائيدددة للشدددرطة القضدددائية بمديندددة بسدددكرة، تدددم تأسيسدددها سدددنة 

 لي:السابا تسمى فرقة مكافحة الجريمة المعلوماتية، ومن بين ابرز مهامها ما ي

 .معالجة القضايا المتعلقة بالجرائم الالكترونية 

 قاضي افحداق، ومع النيابة العامة. التنسيا مع 

 .مراقبة ومتابعة م تلف افنشطة على المواقع الالكترونية 

 .الحفاظ على سلامة البيانات والبرام  وعدق فساد حالتها 

 د ات دددداذ جميددددع التدددددابير اللازمددددة لحمايددددة المددددواطنين و المسددددتهلكين علددددى حدددد

 الانترنت الم تلفة.سواء من الم اطر المحتملة في مجالات است داق 

بدددل تدددم  واختيدددار فرقدددة مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة، لددديس اعتباطيدددا

 لعدة أسباب منها:

 .إمكانية التنقل لمقر الفرقة و الحصول على موافقة للدراسة 

 تدددي عية الإمكانيدددة إسدددقاط أبعددداد الدراسدددة ميددددانيا بالفرقدددة، لان الدراسدددة الاسدددتطلا

 دان و الملاح ات افولية أسفرت عن ذلك.تم القياق بها للمي

 .نشاط الفرقة داخل المجال الحضري بمدينة بسكرة 

 المجال ال مني:-2

ضدددوع ويقصدددد بددده الفتدددرة الزمنيدددة التدددي تسدددتغرقها الدراسدددة بددددءا مدددن اختيدددار المو

وإعدددددداد خطدددددة البحدددددث، مدددددرورا بتحديدددددد الإجدددددراءات و ال طدددددوات المنهجيدددددة و إعدددددداد 

ابدددة مجدددلات الدراسدددة وصدددولا إلدددى جمدددع البياندددات وتحليلهدددا وكت أدوات البحدددث واختيدددار

 (41، صفحة 2000)الرشيدي،  تقرير البحث.

 ويمكن لنا أن نوضح المجال الزمني ال ا  بالدراسة كما يلي:

قامددددددت الباحثددددددة فددددددي نهايددددددة شددددددهر  المرحلااااااة الأولااااااى: الدراسااااااة الاسااااااتطلاعية:

برانية بدراسدددة اسدددتطلاعية إذ تدددم الدددذهاب إلدددى فرقدددة مكافحدددة الجدددرائم السدددي 2022اكتدددوبر

بمدينددددة بسددددكرة، وإجددددراء ملاح ددددات مبدئيددددة، قصددددد معرفددددة مددددا مدددددى إمكانيددددة دراسددددة 

سددة الموضددوع فيهددا، وذلددك قصددد التأكددد مددن وجددود متغيددرات الدراسددة قصددد إجددراء الدرا

ن اجددددل مددددذلك القيدددداق بم تلددددف الإجددددراءات القانونيددددة و افمنيددددة اللازمددددة الميدانيددددة، وكدددد

 إجراء الدراسة الميدانية.  
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نددت هدددذه وقدددد كا المرحلااة الثانيااة: جماااع المااادة العلميااة و كتاباااة الفصااول النظريااة:

ايدددة ق، حيدددث قمندددا فيهدددا بد2024إلدددى غايدددة شدددهر فيفدددري 2023المرحلدددة بدايدددة مدددن جدددانفي 

الموضددددددوع وم تلددددددف الدراسددددددات السددددددابقة بغددددددرض جمددددددع بددددددالاطلاع علددددددى أدبيددددددات 

المعلومددددات اللازمددددة حددددول موضددددوع الدراسددددة وتحديددددد أبعدددداد ومؤشددددرات و متغيددددرات 

 الدراسة، وتحرير الفصول الن رية من خلال الاعتماد على التراق الن ري.

ة بالدراسددد أمدددا المرحلدددة افخيدددرة فهدددي تتعلدددا المرحلاااة الثالثاااة: الدراساااة الميدانياااة:

ل ، مدددن القيددداق بكتابدددة فصددد2024نيدددة، حيدددث تدددم الانطدددلاق فيهدددا مدددن شدددهر مدددارس الميدا

هدددا لددددى ة تحكيمالإجدددراءات المنهجيدددة، والقيددداق ببنددداء أسدددئلة المقابلدددة، ومدددن ثدددم القيددداق بعمليددد

ل بددداقي مجموعدددة مدددن المحكمدددين، ومدددن ثدددم القيددداق بددد جراء المقابلدددة مدددع المبحدددوثين، وإكمدددا

رة فدددي الانتهددداء مدددن تحريدددر افطروحدددة، و المباشددد خطدددوات الدراسدددة الميدانيدددة إلدددى غايدددة

 إجراءات تسليمها.

 المجال البشري:-3

ة وهددددو مجتمددددع البحددددث أي اففددددراد الددددذين سدددديتم  التواصددددل معهددددم لإجددددراء الدراسدددد

فحدددة الميدانيدددة، وعليددده يتمثدددل العنصدددر البشدددري فدددي هدددذه الدراسدددة فدددي أفدددراد فرقدددة مكا

 أفراد، متمثلين في: 04أربعة الجرائم السيبرانية، والذي يبل  عددهم 

 .رئيس فرقة مكافحة الجرائم السيبرانية 

 .مسؤول فصيلة اليقضة السيبرانية 

 .مسؤول خلية الاتصال و العلاقات العامة 

  .مسؤول فصيلة المساعدات التقنية 

 بالإضافة إلى:

  اجتماعي بمركز التضامن الاجتماعي بمدينة بسكرة.أخصائي 

  مكلفة بقضايا جنوح افحداق الرقمي.طورش كريمة: محامية 

ملاح ددددة: لددددم يددددتم التطددددرق فسددددماء المبحددددوثين وذلددددك عائددددد لحساسددددية الموضددددوع 

 وفسباب أمنية.

 ثانيا: منهج الدراسة

تعددددد عمليددددة تحديددددد المددددنه  خطددددورة هامددددة فددددي البحددددث العلمددددي، وهددددذه العمليددددة أي 

التحديددددد و الاختيددددار، لا تددددتم بطريقددددة عشددددوائية إنمددددا تحتدددداج لر يددددة واطددددلاع، وطبيعددددة 

الموضدددوع ومجتمدددع البحدددث هدددي المحددددد افول لندددوع المدددنه  الواجدددب اسدددت دامه، وإتبددداع 

صدددحيح لسلسدددلة مدددن اففكدددار العديددددة، خطواتددده، ويعدددر  المدددنه  :ا بأنددده فدددن التن ددديم ال
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وذلددك إمددا مددن اجددل الكشددف عددن حقيقددة مجهولددة لدددينا، أو مددن اجددل البرهنددة علددى حقيقددة 

 (74، صفحة 2006)غربي، لا يعرفها الآخرونا. 

لكددددل بحددددث علمددددي المددددنه  الددددذي يتبعدددده للوصددددول إلددددى نتددددائ  علميددددة صددددحيحة، 

 .الوصفي التحليليختياره لهذه الدراسة هو المنه  والمنه  الذي تم ا

لدددوق تعريدددف المدددنه  الوصدددفي: يسدددت دق المدددنه  الوصدددفي فدددي العلدددوق الطبيعيدددة والع

 والاجتماعيددددة، ويعتمدددددد علدددددى الملاح دددددة بأنواعهددددا بالإضدددددافة إلدددددى عمليدددددات التصدددددنيف 

حدددث البالإحصددداء مدددع بيدددان وتفسدددير تلدددك العمليدددات، ويعدددد المدددنه  الوصدددفي أكثدددر منددداه  

 (06، صفحة 2002)البسكري،  ملائمة لفهم ظواهره واست لا  سماته.

افحدددة بمدددا أن دراسدددتنا تهدددتم بالددددور الدددذي يقدددوق بددده افمدددن السددديبراني مدددن اجدددل مك

قررنددددا ، لددددذا -دراسددددة ميدانيددددة بمدينددددة بسددددكرة–الجنددددوح الرقمددددي فددددي الوسددددط الحضددددري 

 دراسدددتنا الوصدددفي معتمددددين علدددى التحليدددل الكيفدددي لبياندددات الدراسدددة، فنإسدددت داق المدددنه  

تدددددخل ضددددمن الدراسددددات الوصددددفية الكيفيددددة، وتددددم تطبيددددا المددددنه  الوصددددفي فددددي هددددذه 

 الدراسة ب تباع ال طوات التالية:

 .بناء إشكالية الدراسة من خلال طرح التسا ل الرئيسي للدراسة 

 الفصددددل افول للدراسددددة  صددددياغة تسددددا لات الدراسددددة، كمددددا هددددو مبددددين فددددي

 المعنون ب: موضوع الدراسة.

  اختيدددددار أدوات جمدددددع البياندددددات  التدددددي سددددديتم اسدددددت دامها للحصدددددول علدددددى

 المعلومات و البيانات المتمثلة في المقابلة.

 .الوصول إلى النتائ  العامة للدراسة 

 ثالثا: أسلوب و عينة الدراسة

فرقددددة مكافحددددة الجددددرائم وقددددد تددددم الاعتمدددداد علددددى الحصددددر الشددددامل لكددددل مددددوظفي 

كمددددا  السدددديبرانية التابعددددة للمصددددلحة الولائيددددة للشددددرطة القضددددائية بمدينددددة بسددددكرة،

اخترندددددا العيندددددة القصددددددية التدددددي تتمثدددددل فدددددي الاخصدددددائي الاجتمددددداعي و المحدددددامي 

 لدورهم الفعال في الوقاية و محاربة الجنوح الرقمي.

 رابعا: أدوات جمع البيانات الميدانية

الوصددول إلددى نتددائ  علميددة عددن موضددوع دراسددته، وهددو يعتمددد يعمددل الباحددث علددى 

فدددي ذلدددك علدددى جمدددع المدددادة العلميدددة و البياندددات المتعلقدددة بدراسدددته، خاصدددة فدددي مرحلدددة 

الدراسدددة الميدانيدددة، وهدددذا مدددا يوضدددح افهميدددة الكبيدددرة إلدددى وجدددود أدوات جمدددع البياندددات 

ة، إضددافة إلددى المقابلددة فددي الدراسددة، وعليدده اعتمدددنا فددي هددذه الدراسددة علددى أداة الملاح دد

كدددأداة أساسدددية لجمدددع البياندددات، و فن اختيارهدددا يتناسدددب مدددع موضدددوع الدراسدددة، كمدددا تدددم 

 السجلات و الوثائا الرسمية.الاعتماد على 
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 الملاحظة البسيطة-1

حيدددث اعتمددددت هدددذه الدراسدددة علدددى الملاح دددة البسددديطة و يعدددر  مدددوريس انجدددرس 

ا طدددر  الباحدددث لل دددواهر و الاحدددداق كمددد الملاح دددة بأنهدددا عمليدددة مراقبدددة مباشدددرة مدددن

تحددددق تلقائيدددا فدددي ال دددرو  الطبيعيدددة دون اخضددداعها للضدددبط العلمدددي، قصدددد الوصدددول 

 (185)انجرس، صفحة  إلى فهم للوضع أو ال اهرة المدروسة.

إلددددى  وعليددده قمنددددا فددددي هددددذه الدراسددددة بتطبيددددا أداة الملاح ددددة فددددي أول يددددوق لنزولنددددا

دئيدددة ، وكاندددت ملاح تندددا مب2022الميددددان بغيدددة إجدددراء الدراسدددة الاسدددتطلاعية فدددي شدددهر 

ه و وبسدديطة حاولنددا مددن خلالهددا اخددذ ن ددرة عامددة علددى مجتمددع البحددث، واهددم مددا تددم رصددد

ربدددة التحقدددا منددده هدددو محاولدددة ملاح دددة أبعددداد الدراسدددة مدددن خدددلال ر يدددة أفدددراد فرقدددة محا

ئبددده، وأيضدددا الحدددديث مدددع رئددديس الفصددديلة ونا الجدددرائم السددديبرانية، وهدددم يدددؤدون عملهدددم،

 لا  بالإضدددافة إلدددى تددددوين أهدددم السدددلوكات الملاح دددة، بغيدددة تحليلهدددا وتفسددديرها، واسدددت

 أهم النتائ .

 المقابلة-2

لتدددي هدددي ااعتمددددنا فدددي هدددذه الدراسدددة علدددى اداة المقابلدددة المفتوحدددة كددداداة اساسدددية و 

عبدددارة عدددن محادثدددة بدددين طدددرفين )شددد ص أو أكثدددر( حدددول موضدددوع معدددين وفقدددا فنمددداط 

 ا عمليدددةومعدددايير و محدددددة، وتعرفهدددا اقرافيتدددرا  بأنهدددا: طريقدددة بحدددث علميدددة تسدددت دق فيهددد

 (210، صفحة 2014)دليو، ددا. اتصالية شفوية لجمع معلومات ت دق هدفا مح

 ضبط محاور المقابلة المفتوحة:

فره كمددا تدددم ضدددبط محددداور المقابلدددة بنددداء علددى تسدددا لات الدراسدددة، مدددن خدددلال مدددا تدددو

ر المقابلددددة مددددن بيانددددات و معلومددددات عددددن الواقددددع الفعلددددي للدراسددددة، وقددددد تكونددددت محدددداو

 سؤال على النحو التالي:  99محاور تضم  03المقابلة من ثلاثة 

يضدددددددم  المحددددددور افول: بعندددددددوان الدددددددور الوقدددددددائي لنمدددددددن السدددددديبراني، و الدددددددذي

 (.31الى السؤال رقم 01أسئلة، )من السؤال31

سدددؤال، 37المحدددور الثددداني: بعندددوان الاليدددات التقنيدددة لنمدددن السددديبراني، و الدددذي ضدددم 

 (.68إلى السؤال رقم 32) من السؤال

المحددددددور الثالددددددث: المتعلددددددا بالدددددددور الردعددددددي لنمددددددن السدددددديبراني، والددددددذي ضددددددم 

 (.99إلى السؤال رقم 69سؤال، ) من السؤال 31

 صدق المحكمين:
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، فددددي مدددرت عمليدددة اعدددداد أسدددئلة المقابلدددة بمراحددددل دقيقدددة لضدددمان فعاليتهدددا ودقتهدددا

البدايدددددة أعددددددت مسدددددودة أوليدددددة وعرضدددددت علدددددى المشدددددرفة، التدددددي قددددددمت ملاح دددددات 

 دتها.وتعديلات بناءة، استنادا الى هذه الملاح ات جرى تعديل افسئلة لتعزيز جو

عدددة اتذة المحكمدددين مددنهم مدددن هددم مدددن جامبعددد ذلدددك تددم الاتصدددال بمجموعددة مدددن افسدد

بسددددكرة ومدددددن مددددنهم خدددددارج الجامعددددة، وبعدددددد اسددددترجاع المقابلدددددة تددددم افخدددددذ بكدددددل أراء 

المحكمددددين، حيددددث تددددم إضددددافة بعددددض افسددددئلة التددددي يرونهددددا المحكمددددين ناقصددددة وحددددذ  

ي يوضدددح افسدددئلة المتكدددررة التدددي لا تدددتلاءق مدددع محددداور البحدددث وطبيعتددده، والجددددول التدددال

 اتذة المحكمين:أسماء افس

(: يوضاااااااح أساااااااماء الأساااااااات ة المحكماااااااين وتخصصااااااااتهم 03الجااااااادول رقااااااام )

 والجامعات التي ينتمون إليها.

 الجامعة التخصص اسم الأستاذ المحكم الرقم

 باتنة علم اجتماع التنمية  ل ضر بن ساهل 01

 2الجزائر  علم اجتماع حضري   تمرسيت فتيحة 02

 بسكرة اتصالعلم اجتماع  سبطي عبيدة 03

 بسكرة علم اجتماع التن يم والعمل سميرة مشري 04

 بسكرة علم اجتماع البيئة ميدني شايب ذراع 05

 المصدر: من إعداد الباحثة.                                

 

 

 السجلات و الوثائ  الرسمية:-3

وهدددددذه يمكدددددن أن تشدددددمل السدددددجلات الشدددددرعية ) التدددددي تصددددددرها المحددددداكم مدددددثلا( 

داريدددة القدددوانين وغيرهدددا مدددن افحكددداق التشدددريعية، ومحاضدددر الاجتماعدددات و التقدددارير الإ

ي ) كددددالتقرير الرسددددمي لمؤسسددددة حكوميددددة أو مدددددير جامعددددة ...الددددش( تقددددارير اللجددددان فدددد

ة الشددددددهادات الشددددددرعية ال اصددددددالمن مددددددات و النددددددوادي الم تلفددددددة، التقددددددارير السددددددنوية، 

ماعددددات جبدددداففراد ) العقددددود و الاتفاقددددات( أو التددددي تمددددنحهم قددددوة معينددددة علددددى أفددددراد أو 

تدددددل  آخددددرين ) كالإجددددازات و المواثيددددا...الش( وغيددددر ذلددددك مددددن الوثددددائا المشددددابهة التددددي

علددددى القددددرارات و افعمددددال الرسددددمية...وهذه الوثددددائا تشددددكل مددددن غيددددر شددددك مصددددادر 

لهدددا قدددة ن دددرا لحدددر  الجهدددات الرسدددمية علدددى دقدددة هدددذه الوثدددائا واكتماللمعلومدددات الدقي

 (191، صفحة 2002)البسكري، وحف ها بعناية. 

وقددددد تددددم الاسددددتعانة بمجموعددددة مددددن الوثددددائا الرسددددمية للتعددددر  أكثددددر علددددى ميدددددان 

افمددددن الحضددددري، الدراسددددة، كددددالتعر  علددددى أهددددم الفددددرق وال لايددددا المكونددددة لمؤسسددددة 

بالإضددددافة إلدددددى الاطدددددلاع علدددددى الإحصدددددائيات الرسدددددمية لعددددددد الشدددددكاوى المقدمدددددة ضدددددد 
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الجنددددوح الرقمددددي، وأيضددددا القيدددداق بفحددددص بعددددض السددددجلات المتعلقددددة بجنددددوح افحددددداق 

الرقمددددي، وبالإضددددافة أيضددددا إلددددى الاطددددلاع علددددى سددددجل أشددددكال الجنددددوح الرقمددددي واهددددم 

 فرقة مكافحة الجرائم السيبرانية.البرام  و افن مة التقنية التي تملكها 

 صعوبات الدراسةخامسا: 

إن مسددددألة البحددددث العلمددددي ليسددددت بددددافمر السددددهل فددددأي باحددددث مهمددددا كددددان مسددددتواه 

 الفكددددري والعلمددددي عددددال إلا أندددده سدددديواجه صددددعوبات فددددي دراسددددته، وعليدددده فقددددد واجهتنددددا

 صعوبات في هذه الدراسة سنذكرها في الآتي: 

  الدراسددددة الميدانيددددة بمركددددز افمددددن الحضددددري واجهنددددا صددددعوبة فددددي اجددددراء

بمديندددة بسدددكرة، ن دددرا لحساسدددية موضدددوع البحدددث، حيدددث تطلدددب افمدددر الحصدددول علدددى 

تدددرخيص مسدددبا مدددن الدددوزارة الوصدددية، ممدددا أدى الدددى تدددأخير وضدددياع جدددزء مدددن الوقدددت 

 الم صص للدراسة.

 ا وجددددنا صدددعوبة فدددي إجدددراء مقابلدددة الدراسدددة ن دددرا للضدددغوط التدددي يعددداني منهددد

ي رقددددة مكافحددددة الجددددرائم السدددديبرانية، وهددددو مددددا أدى بنددددا إلددددى تددددأخر وتعطيددددل فددددضددددباط ف

 الدراسة الميدانية. 

 حدددة الكثيدددر مدددن أسدددئلة المقابلدددة لدددم يدددتم الاجابدددة عليهدددا مدددن طدددر  ضدددباط مكاف

 ا دفعندددامدددالجدددرائم السددديبرانية، وذلدددك لحساسددديتها و مساسدددها بأسدددرار خاصدددة بالدولدددة، هدددذا 

 لة بما يتناسب مع حساسية الموضوع.الى اعادة صياغة أسئلة المقاب

 ندددي وجددددنا صدددعوبة فدددي تحديدددد أبعددداد مفهدددوق افمدددن السددديبراني كونددده مفهدددوق تق

 أكثر من اجتماعي. 

 واجهندددا تحدددديا كبيدددرا فدددي العثدددور علدددى دراسدددات سدددابقة تتنددداول نفدددس موضدددوع 

ي فدددة منهدددا بحثندددا بشدددكل مباشدددر، هدددذا مدددا دفعندددا للاسدددتعانة بالدراسدددات المشدددابهة، للاسدددتفاد

 تحديد الإجراءات المنهجية المناسبة لدراستنا.
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 الفصل السابع:عرض وتحليل

 و مناقشة نتائج الدراسة. 

 اولا: عرض وتحليل نتائ  الدراسة.     

 للقضايا المسجلة عرض وتحليل احصائيات 

 .2023-2019على المستوى الوطني المتورط فيها القصر لسنوات من  

 .عرض وتحليل نتائ   التسا ل الاول 

 .عرض وتحليل نتائ  التسا ل الثاني 

 .عرض وتحليل نتائ  التسا ل الثالث 

 ثانيا: مناقشة نتائج الدراسة.  

  مناقشة نتائ  التسا ل الاول 

  الثاني.مناقشة نتائ  التسا ل 

 .مناقشة نتائ  التسا ل الثالث 

 .مناقشة نتائ  الدراسة في ضوء الدراسات السابقة 

 .مناقشة نتائ  الدراسة في ضوء المقاربة الن رية 
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 تمهيد:

ي تددددعيما لمدددا تدددم عرضددده فدددي السدددابا فدددي الإطدددار الن دددري والإطدددار المنهجدددي، يدددأت

فمدددن الإسدددقاط الدراسدددة الن ريدددة علدددى الميددددان بهدددد  تقدددديم دور  هدددذا الإطدددار كمحاولدددة

ة السددديبراني فدددي الحدددد مدددن انتشدددار جندددوح افحدددداق الرقمدددي فدددي الوسدددط الحضدددري بمدينددد

 بسكرة.

جدددداول الاحصدددائيات للقضدددايا وعليددده سدددنحاول مدددن خدددلال هدددذا الفصدددل عدددرض وتحليدددل 

، 2023-2019ن المسددددجلة علددددى المسددددتوى الددددوطني المتددددورط فيهددددا القصددددر لسددددنوات مدددد

ن حيدددث تقدددديم عددداق لفرقدددة مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة مدددبالاضدددافة الدددى 

لرقمدددي اتدداريش النشدددأة وعددددد اففدددراد وطددرق التحقيدددا بالإضدددافة إلدددى أهددم أشدددكال الجندددوح 

وطددددرق محاربتدددده، وكددددذلك عددددرض وتحليددددل دليددددل المقابلددددة المنجددددز و محاولددددة تحليددددل 

خيدددر، ت، ومحاولدددة ال دددروج بنتدددائ  عامدددة للدراسدددة فدددي افالبياندددات علدددى ضدددوء التسدددا لا

اق فدددي محاربدددة جندددوح افحددددمكافحدددة الجدددرائم السددديبرانية وتوصددديات خاصدددة لددددور فرقدددة 

 الرقمي لمدينة بسكرة.

 

 

 

 

 

 

 اولا: عرض وتحليل نتائج الدراسة.

  جااااداول احصااااائيات للقضااااايا المسااااجلة علااااى المسااااتوى الااااوطني المتااااورط فيهااااا

 .2023-2019من القصر لسنوات 

 جنوح المساس بالأشخاص عبر شبكة الانترنت .1

عدددد القضددايا  السنوات
 المسجلة

العددددددددددددددددددددددددددددد 
الإجمدددددددددددددددددالي 

 للمتورطين

عددددددد المتدددددورطين 
علددددددددددى  القصددددددددددر

 المستوى الوطني

 النسبة المئوية
 

2019 2748 2560 52 25.24% 

2020 2815 2523 34 16.50% 
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2021 2146 1965 36 17.47% 

2022 2047 1907 52 25.24% 

2023 1999 1796 32 15.53% 

 %100 206 10751 11755 المجموع

(: يوضاااااح احصاااااائيات جناااااوح المسااااااس بالاشاااااخاص عبااااار شااااابكة 04جااااادول رقااااام )

 الانترنت

  يوضددددح الجدددددول أعددددلاه أن جنددددوح المسدددداس بافشدددد ا  عبددددر شددددبكة الانترنددددت

ق، 2019قضدددية عددداق  2748حيدددث بلددد  عددددد القضدددايا المسدددجلة علدددى المسدددتوى الدددوطني 

رطين متددورط  أمددا بالنسددبة لنحددداق المتددو2560 فددي حددين العدددد الإجمددالي للمتددورطين 

، ونلاحددددلا ارتفدددداع فددددي عدددددد القضددددايا %25.24متددددورط وذلددددك بنسددددبة  52فبلدددد  عددددددهم 

ضددا سددنة المسددجلة فددي ثددلاق السددنوات التاليددة، فددي حددين شددهد عدددد القضددايا المسددجلة ان فا

حددددددق 33فدددددي حدددددين بلددددد  عددددددد افحدددددداق المتدددددورطين  قضدددددية، 1999وبلغدددددت  2023

متددددورط، و ينقسددددم جنددددوح المسدددداس بالاشدددد ا  عبددددر الانترنددددت الددددى عدددددة أشددددكال مددددن 

لتطدددرق انتحدددال الش صدددية، والتحدددرش الالكتروني،التشدددهير الالكتروندددي كمدددا تدددم اأبرزهدددا 

، ويمكددددددن ارجدددددداع اسددددددباب ارتفدددددداع جنددددددوح المسدددددداس 57فددددددي الفصددددددول الن ريددددددة  

 نترنت الى ما يلي:بالاش ا  عبر الا

 د عدددد القضددايا المسددجلة اكبددر مددن عددددد المتددورطين، وهددذا بسددبب أن متددورط واحددد

تقدددوق فرقدددة مكافحددددة قدددد يقدددوق بارتكددداب عددددة أشدددكال مدددن الجندددوح الرقمدددي، كمدددا 

 ين.بتسجيل القضايا في حين لم يتم القبض على المتورطالجرائم السيبرانية 

  ق، 2019المساس بافش ا  عبر شبكة الانترنت في سنتي ارتفاع معدلات جنوح
(، 19-) كوفيد2019ق، وهي سنوات ظهور وانتشار فيروس كورونا المستجد 2020

العزلة الاجتماعية والحجر المنزلي وزيادة است داق التكنولوجيا وهذا عائد إلى 

كاب بعض ووسائل التواصل الاجتماعي لدى افحداق هذا ما فتح المجال مامهم لارت

 الم الفات الرقمية. 



 ة نتائج الدراسةومناقشالفصل السابع                        عرض وتحليل 

 

-138- 

 

 

 جنوح المساس بافش ا  عبر شبكة الانترنت(: يوضح 10الشكل رقم )

 

 جنوح النصب و الاحتيال عبر شبكة الانترنت .2

عدددد القضددايا  السنوات

 المسجلة

العددددد الإجمدددالي 

 للمتورطين

عددددددددددددددددددددددددددددددددددد 

المتدددددددددددددددورطين 

 القصر
علددددى المسددددتوى 

 الوطني

 النسبة المئوية

 

2019 167 235 01 2.17% 

2020 239 322 01 2.17% 

2021 500 732 17 36.95% 

2022 801 1327 09 19.56% 

2023 1130 1976 18 39.13% 

 %100 46 4592 2837 المجموع

 جنوح النصب و الاحتيال عبر شبكة الانترنت رقم : يوضح احصائيات 05الجدول

الاحتيددددال عبددددر شددددبكة النصددددب و مدددن خددددلال الجدددددول أعددددلاه يتبددددين لنددددا أن عددددد  جنددددوح 

ق بلدد  عدددد القضددايا المسددجلة علددى 2019الانترنددت فددي تزايددد مسددتمر، حيددث اندده فددي سددنة 

، فددددي حددددين ان عدددددد 235قضددددية وعدددددد المتددددورطين الإجمددددالي  167المسددددتوى الددددوطني 

ق بلددد  2023المتدددورطين القصدددر حالدددة واحددددة، بينمدددا ارتفدددع عددددد القضدددايا المسدددجلة عددداق 
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متدددورط، فدددي حدددين لدددم بلددد  عددددد  1976جمدددالي للمتدددورطين قضدددية وبلددد  العددددد الإ 1130

متدددورط، ويمكدددن تفسدددير هدددذا الارتفددداع بالشدددكل مدددن الجندددوح إلدددى  18المتدددورطين القصدددر 

 العوامل التالية:

 اق، قيددداق السدددلطات بمندددع الاسدددتيراد للعديدددد مدددن المدددواد وغلدددا العديدددد مدددن افسدددو

ق جندددوح فدددتح المجدددال أمدددازيدددادة افنشدددطة الماليدددة غيدددر الرسدددمية، هددددا مدددا وبالتدددالي 

 النصب و الاحتيال الالكتروني. 

 ع زيددددادة الاعتمدددداد علددددى المعدددداملات الماليددددة الرقميددددة، ممددددا سدددداهم فددددي ظهددددور نددددو

 جديد  وهو الاحتيال الإلكتروني.

 .ظهور التجارة الالكترونية الوهمية عبر وسائل البيئة الرقمية 

 

حتيددددددال عبددددددر شددددددبكة جنددددددوح النصددددددب و الا ( : يوضددددددح إحصددددددائيات11الشددددددكل رقددددددم )

 الانترنت
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 جنوح المساس بأنظمة المعالجة ا لية للمعطيات .3

عدددددد القضددددايا  السنوات

 المسجلة

العددددددددددددددددددددددددددددد 

الإجمدددددددددددددددددالي 

 للمتورطين

عددددددددددددددددددددددددددددددددددد 

المتدددددددددددددددورطين 

 القصر
علددددى المسددددتوى 

 الوطني

 

 النسبة المئوية

 

2019 309 222 05 6.66% 

2020 332 215 13 17.33% 

2021 371 219 17 22.66% 

2022 331 202 25 33.33% 

2023 323 217 15 20% 

 %100 75 1075 1666 المجموع

 جنااااوح المساااااس بأنظمااااة المعالجااااة ا ليااااة إحصااااائيات( رقاااام: يوضااااح 06الجاااادول )    

 للمعطيات

وطني مدددن خدددلال الجددددول السدددابا يتبدددين لندددا أن عددددد القضدددايا المسدددجلة علدددى المسدددتوى الددد

ي فدددقضدددية،  309بلددد   2019لجريمدددة المسددداس بأن مدددة المعالجدددة الآليدددة للمعطيدددات لعددداق 

متددددورط، فددددي حددددين بلدددد  عدددددد افحددددداق  222الإجمددددالي للمتددددورطين حددددين بلدددد  العدددددد 

 ن نلاحدددلا ارتفددداع هدددذا الندددوع مدددن، فدددي حدددي%6.66حدددالات وذلدددك بنسدددبة  05المتدددورطين 

الجنددددوح ارتفدددداع ملحوظددددا فددددي السددددنوات المواليددددة حيددددث بلدددد  جنددددوح المسدددداس بأن مددددة 

حالددددة علددددى المسدددددتوى  25ق، بتسددددجيل 2022المعالجددددة الآليددددة للمعطيددددات ذروتدددده عددددداق 

 ، وهذا راجع إلى بعض افسباب من بينها:%33.33الوطني بنسبة 

 ن أالسدددنوات متقدددارب، وهدددذا عائدددد إلدددى  نلاحدددلا أن عددددد القضدددايا المسدددجلة فدددي كدددل

جنددددددوح المسدددددداس بأن مددددددة المعالجددددددة الآليددددددة للمعطيددددددات لا يتددددددأثر بددددددال رو  

جندددوح الاقتصدددادية وغيرهدددا مدددن ال دددرو  التدددي تمدددر بهدددا الدددبلاد، وبالمقابدددل هدددذا ال

يدددددؤثر سدددددلبيا علدددددى الاقتصددددداد الدددددوطني، وذلدددددك مدددددن خدددددلال تعطيدددددل افن مدددددة 

 الشركات.الالكترونية للمؤسسات الحكومية و 
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جنوح المساس بأن مة المعالجة الآلية للمعطيات إحصائيات(: يوضح 12الشكل رقم )  

 جنوح بيع السلع المحظورة عبر شبكة الانترنت  .4

 
 السنوات

 
عدددد القضددايا 

 المسجلة

 
العددددددددددددددددددددددددددددد 

الإجمدددددددددددددددددالي 

 للمتورطين

عددددددددددددددددددددددددددددددددددد 
المتدددددددددددددددورطين 

 القصر

علددددى المسددددتوى 
 الوطني

 
 النسبة المئوية

 

2019 140 157 02 25% 

2020 175 218 01 12.5% 

2021 118 146 01 12.5% 

2022 115 159 02 25% 

2023 1068 181 02 25% 

 %100 08 861 1616 المجموع

جناااااوح بيااااع السااااالع الحظاااااورة عبااااار شااااابكة  إحصاااااائيات( رقااااام: يوضاااااح 07الجاااادول )

 الأنترنت.

مدددن خدددلال الجددددول أعدددلاه نلاحدددلا أن القضدددايا المسدددجلة علدددى المسدددتوى الدددوطني لجريمدددة 

ق عددددد القضدددايا المسدددجلة 2019بيدددع السدددلع المح دددورة عبدددر شدددبكة الانترندددت بلغدددت عددداق 

متددددددورط، أمددددددا بالنسددددددبة لنحددددددداق  157قضددددددية و العدددددددد الإجمددددددالي للمتددددددورطين 140

، فددددي حددددين أن فددددي سددددنة %25المتددددورطين فقددددد تددددم تسددددجيل حددددالتين فقددددط وذلددددك بنسددددبة 
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ويمكدددن تفسدددير قضدددية، وتسدددجيل متدددورطين فقدددط مدددن افحدددداق،  1068تدددم تسدددجيل  2023

 هذا الان فاض في هذا الشكل من الجنوح إلى العوامل التالية:

  الحددددق قدددد يدددتمكن مدددن الحصدددول علدددى بعدددض السدددلع المح دددورة )كمسدددت دق( عبدددر

هدددذا كة توزيدددع من مدددة، ومعارفددده أو عبدددر الشدددبكة الرقميدددة، لكدددن بيعهدددا يتطلدددب شدددب

 ما يفوق قدرات الحدق في كثير من افحيان.

 بيددع السددلع المح ددورة يتطلددب ت طيطددا وتن يمددا، وهددي مهددارات لددم تتطددور بشددكل 

 كافي لدى اغلب افحداق.

رات وتتمثدددل ابدددرز السدددلع المح دددورة التدددي تدددم حجزهدددا مدددن قبدددل الجهدددات افمنيدددة فدددي طدددائ

 كهربائي.الدرون للتصوير، و مسدسات الصعا ال

 

 

 (: يوضح إحصائيات جنوح بيع السلع المح ورة عبر شبكة الانترنت13رقم ) شكل

 جنوح أخر .5

عددددددددددددددددددددددد  السنوات

القضددددددددددددايا 

 المسجلة

العددددددددددددددددددددددددد 

الإجمدددددددددددددالي 

 للمتورطين

عددددددددددددددددددددددددددددددد 

المتدددددددددددورطين 

 القصر
علددددددددددددددددددددددددددددى 

المسدددددددددددددددددتوى 

 الوطني

 

 النسبة المئوية

 

2019 846 1059 36 17.14% 
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2020 1603 2037 52 24.76% 

2021 1337 1711 32 15.23% 

2022 1435 1987 42 20% 

2023 1576 1979 48 22.85% 

 %100 210 8773 6797 المجموع

 يوضح إحصائيات باقي أشكال الجنوح.(: 08الجدول )

ث تددم يتضددح مددن الجدددول أعددلاه أن بدداقي أشددكال الجنددوح الرقمددي يشددهد ارتفدداع كبيددر، حيدد

 العددددد الإجمددداليق علدددى المسدددتوى الدددوطني، فدددي حدددين أن 2019قضدددية عددداق  846تسدددجيل 

سدددبة حالدددة وذلدددك بن 36حالدددة، أمدددا بالنسدددبة للقصدددر فبلددد  عدددددهم  1059للمتدددورطين بلددد  

ق، فددددي حددددين تددددم تسددددجيل 1979قضددددية و  1576ق فبلدددد  2023، أمددددا فددددي سددددنة 17.14%

لال شددددبكة متددددورط مددددن افحددددداق، وابددددرز أشددددكال هددددذا الجنددددوح يتمثددددل فددددي اسددددتغ 48

                                    .      الانترنت فغراض إرهابية، وجنوح المساس بالن اق العاق و المصلحة الوطنية

 

    باقي أشكال الجنوح ( : يوضح احصائيات14شكل رقم )

 مناقشة نتائج المحور الأول: الدور الوقائي للأمن السيبراني.

 ة الجرائم السيبرانية بمدينة بسكرةأولا: التعريا بفرقة مكافح

 مفهوم الأمن السيبراني1.

رصدددددت فددددي هددددذا الصدددددد اتجدددداهين م تلفددددين، كددددل مبحددددوق يعطددددي مفهددددوق لنمددددن 

السددديبراني حسدددب ت صصددده وخبرتددده فهندددال بعدددض المبحدددوثين الدددذين يؤكددددون علدددى أن 
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مجموعددددة مددددن الإجددددراءات المت ددددذة لمواجهددددة الهجمددددات مفهددددوق افمددددن السدددديبراني  هددددو 

رقميددددة، فددددي حددددين يددددرى بدددداقي  والاختراقددددات السدددديبرانية ومددددا ينددددت  عنهددددا مددددن أخطددددار

المبحدددوثين أن مفهدددوق افمدددن السددديبراني يتمثدددل فدددي  مجموعدددة مدددن التقنيدددات والممارسدددات 

المصدددددممة لحمايدددددة الان مدددددة، البدددددرام  و الشدددددبكات و المعلومدددددات مدددددن الوصدددددول غيدددددر 

مكافحددددة فرقددددة )رئدددديس  01مصددددرح بدددده او التلددددف، ونسددددتدل بتصددددريح المبحددددوق رقددددم

 الجرائم السيبرانية( قائلا:

تهددد   عددادة مددا نن ددر لنمددن السدديبراني بأندده مجموعددة مددن التقنيددات والممارسددات التددي"

 الى حماية افن مة و افجهزة و الشبكاتا.

مددددن خددددلال السددددؤال افول نددددرى بددددأن: المبحددددوثين ركددددزوا فددددي مفهددددومهم تعلياااا : 

 الاختراقدددددات السددددديبرانية، ولكدددددن مفهدددددوق افمدددددنلنمدددددن السددددديبراني علدددددى الهجمدددددات و 

ضدددا السددديبراني لا يقتصدددر فقدددط فدددي مواجهدددة أخطدددار الهجمدددات السددديبرانية، بدددل يشدددمل أي

ح الجانددددب التوعددددوي و التثقيفددددي ففددددراد المجتمددددع مددددن اجددددل تفددددادي الوقددددوع فددددي الجنددددو

 الرقمي.

 تاريلا تأسيس فرقة مكافحة الجرائم السيبرانية في مدينة بسكرة2.

 مدددن خددددلال إجابددددات المبحددددوثين حددددول النقطدددة المطروحددددة المتعلقددددة بتدددداريش تأسدددديس

أسدددديس فرقددددة مكافحددددة الجددددرائم السدددديبرانية فددددي مدينددددة بسددددكرة، فدددد نهم اجددددابوا باندددده تددددم ت

 04، ونسددددددتدل بتصددددددريح المبحددددددوق رقددددددم 2017مكافحددددددة الجددددددرائم السدددددديبرانية سددددددنة 

 )مسؤول خلية الاتصال و العلاقات العامة( قائلا: 

 ا.2017م تأسيس فرقة مكافحة الجرائم السيبرانية بمدينة بسكرة سنة ا ت

مددددن خددددلال إجابددددة المبحددددوثين حددددول النقطددددة المطروحددددة، فددددان الجزائددددر تعلياااا : 

لدددى اسدددتجابت متدددأخرة للتحدددول الرقمدددي الحاصدددل فدددي العدددالم، فدددبعض الددددول افوروبيدددة ع

ة ق وخلايدددا خاصدددسدددبيل المثدددال اسدددتجابت للتطدددور التكنولدددوجي مبكدددرا وقامدددت بفدددتح فدددر

 ينات.بمحاربة الجنوح الرقمي و الجرائم الالكترونية في التسعينات وبداية افلف

 عدد الأفراد التقنيين في فرقة مكافحة الجرائم السيبرانية.3.

صددددرح المبحددددوثين بددددأن فرقددددة مكافحددددة الجددددرائم السدددديبرانية تتكددددون مددددن مجموعددددة مددددن 

 الباحدددث لوجيدددا الرقميدددة، ونسدددتدل بتصدددريحاففدددراد الم تصددديين بدددالاعلاق الالدددي و التكنو

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 03رقم 

 أفراد تقنيينا. 4افرقة مكافحة الجرائم السيبرانية تتكون من 
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ن مدددن حسدددب إجابدددة المبحدددوثين فدددان فرقدددة مكافحدددة الجدددرائم السددديبرانية تتكدددوتعليااا : 

رق مددن الفدد سددتعانة بددبعض أفددراد افمددنأفددراد تقنيددين، إلا أن فددي أغلددب الحددالات يددتم الا 4

كندددين وال لايدددا افخدددرى، علدددى سدددبيل المثدددال فدددي مرحلدددة التحقيدددا يقدددوق بهدددا محققدددين متم

 ينتمون لفرق أخرى.

ة كااال قااادرة الأفاااراد التقنياااين لفرقاااة مكافحاااة الجااارائم السااايبرانية علاااى مواجهااا 4.

 التهديدات الرقمية بمدينة بسكرة.

رقدددة فمدددن خدددلال إجابدددات المبحدددوثين حدددول النقطدددة المطروحدددة المتعلقدددة بقددددرة أفدددراد 

جمعددددوا امكافحددددة الجددددرائم السدددديبرانية علددددى مواجهددددة كددددل التهديدددددات الالكترونيددددة، فدددد نهم 

سدددتدل ميدددة، ونعلدددى الفرقدددة لا تملدددك المدددوارد البشدددرية الكافيدددة لحمايدددة البنيدددة التحتيدددة الرق

 فصيلة المساعدات التقنية( قائلا: )مسؤول 03بتصريح المبحوق رقم 

افي اعدددددد التقنيددددين فددددي فرقددددة مكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة غيددددر كدددد

 لمواجهة جميع الم اطر السيبرانيةا.

 مددددن خددددلال إجابددددة المبحددددوثين نسددددتطيع القددددول بددددان عدددددد التقنيددددين بفرقددددةتعلياااا : 

كيات لضدددبط م تلدددف السدددلو مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة حقيقدددة غيدددر كدددا 

نوات الرقميددة فدددي الفضددداء الرقمدددي، خاصدددة وأن مديندددة بسدددكرة تشدددهد تزايدددد كبيدددر فدددي السددد

ن مدددافخيدددرة فدددي الجندددوح الرقمدددي المرتكدددب مدددن قبدددل افحدددداق، فمديندددة بسدددكرة كغيرهدددا 

ات المددددن الجزائريدددة اسدددتجابت للتطدددور الرقمدددي هدددذا مدددا أدى إلدددى ظهدددور بعدددض السدددلوكي

 غوب فيها كالجنوح الرقمي.الرقمية الغير مر

انية المسااااتوى التااااأهيلي للتقنيااااين العاااااملين فااااي فرقااااة مكافحااااة الجاااارائم الساااايبر5.

 بمدينة بسكرة.

ة مكافحددد فرقدددة لقدددد أجمدددع المبحدددوثين فدددي هدددذه النقطدددة علدددى أن جميدددع المدددوظفين فدددي

بحدددوق الجدددرائم السددديبرانية بمديندددة بسدددكرة، لدددديهم مسدددتوى جدددامعي، ونسدددتدل بتصدددريح الم

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 02 رقم

ات ا كددددل العدددداملين فددددي فرقددددة مكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة، اطددددار

ت سدددامية وتلقددددوا تكدددوين عددددالي فددددي المجدددال التقنددددي، ويتمتعددددون ب بدددرة عميقددددة و مددددؤهلا

 عالية في مجالات أمن المعلومات، و التقنيات التكنولوجيا الحديثة.ا

سدددددب إجابدددددة المبحدددددوثين، فدددددان كدددددل التقنيدددددين بفرقدددددة مكافحدددددة الجدددددرائم حتعليااااا : 

عدددالي السددديبرانية بمديندددة بسدددكرة يمتلكدددون شدددهادات جامعيدددة وهدددذا يددددل علدددى المسدددتوى ال

 ففراد افمن السيبراني في مدينة بسكرة.
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يااااة قيااااام فرقااااة مكافحااااة الجاااارائم الساااايبرانية بمدينااااة بسااااكرة بدراسااااات اجتماع 6.

 .السيبرانيلها علاقة بالأمن 

وق ة لا تقدددلقددد أجمدددع المبحدددوثين فدددي هدددذه النقطدددة علددى أن فرقدددة مكافحدددة الجدددرائم السددديبراني

)مسددددؤول خليددددة  03بددددأي دراسددددات اجتماعيددددة، ونسددددتدل علددددى ذلددددك بتصددددريح المبحددددوق 

 الاتصال و العلاقات العامة( قائلا:

يدددددة الرقمافرقددددة مكافحدددددة الجدددددرائم السددددديبرانية مدددددن مهامهددددا مراقبدددددة ومتابعدددددة الانشدددددطة 

تهددددا، الم تلفددددة علددددى الشددددبكات الرقميددددة، وكشددددف م تلددددف التهديدددددات الالكترونيددددة ومحارب

 وليس من صلاحياتها القياق بالدراسات و افبحاق الاجتماعيةا.

عنيدددة حسدددب رأي المبحدددوثين، فدددان فرقدددة مكافحدددة الجدددرائم السددديبرانية غيدددر متعليااا : 

جدددل الدددف السدددلوكيات الرقميدددة مدددن بالدراسدددات الاجتماعيدددة، فددددورها يتمثدددل فدددي ضدددبط م ت

خلدددددا التدددددوازن فدددددي الفضددددداء الرقمدددددي، و القيددددداق بأبحددددداق و دراسدددددات اجتماعيدددددة مدددددن 

 اختصا  فرقة التحليل الجنائي.  

 أهاااام الفاااارق  و الخلايااااا المسااااةولة الأمنيااااة عاااان محاربااااة الجنااااوح الرقمااااي فااااي7.

 مدينة بسكرة.

عدددن  ال لايدددا المسدددؤولةاتفدددا المبحدددوثين فدددي النقطدددة المطروحدددة حدددول اهدددم الفدددرق و 

 محاربددددة الجنددددوح الرقمددددي فددددي مدينددددة بسددددكرة، بددددأن هنددددال فرقددددة تابعددددة للدددددرل الددددوطني

تصدددريح ببمديندددة بسدددكرة تقدددوق بمعالجدددة كدددل القضدددايا المتعلقدددة بدددالجنوح الرقمدددي، ونسدددتدل 

 )رئيس فرقة مكافحة الجرائم السيبرانية(  قائلا:01المبحوق رقم

الدددى  فولويدددات افمنيدددة، وتسدددتند هدددذه المهمدددةا يعدددد محاربدددة الجندددوح الرقمدددي مدددن ا

ل عددة للدددربعددض ال لايددا التابعددة للمؤسسددات افمنيددة بمدينددة بسددكرة، مددن ابرزهددا خليددة تاب

 الوطنيا.

مكنهدددا يفرقدددة مكافحدددة الجدددرائم السددديبرانية لا  حسدددب إجابدددة المبحدددوثين، فدددانتعليااا : 

فرقدددددة مكافحدددددة الجدددددرائم لوحددددددها مكافحدددددة الجندددددوح الرقمدددددي بمديندددددة بسدددددكرة، وتعمدددددل 

ن مدددة آليدددات رسدددمية و معبدددر السددديبرانية بالتنسددديا مدددع فرقدددة الددددرل الدددوطني ويدددتم ذلدددك 

لضددددمان سددددرعة الاسددددتجابة وتبددددادل المعلومددددات بهددددد  خلددددا تكامددددل وظيفددددي، لتسدددديهل 

 عملية محاربة الجنوح الرقمي.

 ى.الأهاااداف التااااي تسااااعى فرقااااة مكافحااااة الجاااارائم الساااايبرانية بمدينااااة بسااااكرة إلاااا8

 تحقيقها بمدينة بسكرة.
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هددددافها صدددرح المبحدددوثين بدددأن فرقدددة مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة تتركدددز أ

 حدددول حمايدددة المؤسسدددات و المجتمدددع مدددن م تلدددف التهديددددات الرقميدددة ومحاربدددة م تلدددف

 03ونستشدددددهد فدددددي هدددددذا الصددددددد بتصدددددريح المبحدددددوق رقدددددم أشدددددكال الجندددددوح الرقمدددددي،

 علاقات العامة( قائلا:)مسؤول خلية الاتصال و ال

ا تسددددعى فرقددددة مكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة إلددددى تحقيددددا بعددددض 

 افهدا  من بينها نجد:

 نددددة تعزيددددز الددددوعي بأهميددددة افمددددن السدددديبراني للوقايددددة مددددن الجنددددوح الرقمددددي بمدي

 بسكرة.

 .خلا فضاء سيبراني أمن خال من الهجمات السيبرانية 

  حمايدددددة المؤسسدددددات و اففدددددراد مدددددن تهديددددددات يعمدددددل افمدددددن السددددديبراني علدددددى

 البرام  الضارة والقرصنة.

  حمايددددة البيانددددات الحساسددددة مددددن الوصددددول غيددددر كمددددا يسددددعى افمددددن السدددديبراني

 المصرّح به.

 .محاربة الجريمة الالكترونية و الجنوح الرقمي بم تلف أشكالها 

مددددن خددددلال رصدددددي لإجابددددات المبحددددوثين حددددول أهدددددا  فرقددددة مكافحدددددة تعلياااا : 

فهددددا  اجدددرائم السددديبرانية بمديندددة بسدددكرة، اسدددتنتجت أن هدددذه الفرقدددة تضدددع العديدددد مدددن ال

سدددتمر ضدددمن أولوياتهدددا، لكدددن بعدددض افهددددا  بعيددددة المندددال، وذلدددك يعدددود إلدددى التطدددور الم

قدددص نللبيئدددة الرقميدددة وتطدددور أسددداليب ارتكددداب الجندددوح الرقمدددي وكدددذلك يعدددود أيضدددا إلدددى 

 لوجيا الرقمية بمدينة بسكرة. الثقافة الرقمية لدى مست دمي التكنو

 ..طريقة تكوين الموارد البشرية للأمن السيبراني9

فحدددة سدددجلت فدددي هدددذه النقطدددة المتعلقدددة بطريقدددة تكدددوين المدددوارد البشدددرية لفرقدددة مكا

ا قددددة تلقددددوالجددددرائم السدددديبرانية بمدينددددة بسددددكرة، فقددددد أكددددد المبحددددوثين بددددأن العدددداملين بالفر

هدددددذا الصددددددد بتصدددددريح المبحدددددوق رقدددددم تكدددددوين فدددددي مددددددارس خاصدددددة، ونستشدددددهد فدددددي 

 )رئيس فرقة مكافحة الجرائم السيبرانية(  قائلا:01

 centre deاهنددددال مدددددارس تكددددوين تابعددددة للمديريددددة العامددددة لنمددددن الددددوطني 

formmation DGSN يددددتم فيهددددا تكددددوين الضددددباط وم تلددددف إطددددارات خلايددددا مكافحددددة

 الجرائم السيبرانية عبر التراب الوطنيا.

حدددول النقطدددة المطروحدددة المتعلقدددة بطدددرق  ناد إلدددى إجابدددات المبحدددوثينبالاسدددتتعليااا : 

تكددددوين المددددوارد البشددددرية فددددي فرقددددة مكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة، فددددان 

تكددددوين الاطددددارات الم تصددددة بالجانددددب الرقمددددي تعتبددددر مددددن أولويددددات الدولددددة الجزائريددددة، 
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مدددن خدددلال تدددوفير مؤسسدددات  التدددي تدددولي أهميدددة كبيدددرة لهدددذا القطددداع مدددن ناحيدددة التكدددوين

 خاصة بتكوين أفراد متمكنين في المجال الرقمي و بالاخص افمن السيبراني.

 .أسباب ارتكاب الأحداث للجنوح الرقمي. 10

نلاحددددلا فددددي هددددذه النقطددددة المتعلقددددة بأسدددددباب ارتكدددداب افحددددداق للجنددددوح الرقمددددي الدددددى 

اخددددتلا  اجابددددات و وجهددددات ن ددددر المبحددددوثين وهددددذا راجددددع الددددى ان بعددددض المبحددددوثين 

 يمتلكددددون خلفيددددة تقنيددددة فيرجعددددون السددددبب الددددى الثغددددرات الرقميددددة بالان مددددة او ضددددعف

ن لجاندددب التقندددي فيربطدددوبدددرام  الحمايدددة، فدددي حدددين بددداقي المبحدددوثين غيدددر م تصدددين با

هدددذا  ونستشدددهد فددديالجندددوح الرقمدددي بغيددداب الرقابدددة الابويدددة، وغيددداب الانشدددطة البديلدددة، 

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 02الصدد بتصريح المبحوق رقم 

 ا هنال عدة أسباب تجعل من افحداق يرتكبون الجنوح الرقمي من بينها:

  ن للجندددوح الرقمدددي مدددن قبدددل عصدددابات أو بدددالغيافحدددداق قدددد يسُدددت دمون كدددأدوات

 .لصغر سنهم وصعوبة ملاحقتهم قانونياً

 هددددا الحدددددق يكددددون أكثددددر انبهددددارا بتكنولوجيددددا الرقميددددة هددددذا مددددا يجعلدددده يددددنغمس في

 أكثر دون أن يدرل العواقب.

 .غياب الرقابة افسرية و المجتمعية 

 بيانات.ضعف برام  الحماية التقنية، وسهولة الوصول للمعلومات و ال 

  بعددددددض افحددددددداق يرتكبددددددون الجنددددددوح الرقمددددددي بهددددددد  التسددددددلية دون دراسددددددة

 العواقبا.

اهقة العادة افحداق الجانحيين يكونون في سن المرفي حسب رأي المبحوثين، فتعلي : 

كل بالتي تعتبر مرحلة عمرية جد حساسة، هذا ما يجعل الحدق يقع في فش الجنوح الرقمي 

افي لوعي الكاغياب الرقابة افسرية فأغلبية الوالدان لا يمتلكان  سهولة،  بالاضافة ايضا الى

 بالم اطر الرقمية و طريقة مراقبة وضبط  نشاط أبنائهم.

 التوعية عبر المةسسات.ثانيا: 

 و المةسسات التعليمية. مكافحة الجرائم السيبرانيةالتنسي  بين فرقة 1.

السددددديبرانية تقدددددوق بالتنسددددديا مدددددع م تلدددددف مكافحدددددة الجدددددرائم أكدددددد المبحدددددوثين أن فرقدددددة 

المؤسسدددات التعليميدددة لمديندددة بسدددكرة بهدددد  بنددداء حصدددانة مجتمعيدددة ضدددد الجندددوح الرقمدددي 

 ،الرقمدددي مدددن خدددلال التوعيدددة بم تلدددف الم ددداطر السددديبرانية و تنميدددة القددددرات و التعلددديم

)رئددديس فرقدددة مكافحدددة الجدددرائم 01ونستشدددهد فدددي هدددذا الصددددد بتصدددريح المبحدددوق رقدددم 

 السيبرانية( قائلا:
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يددددة ا هنددددال تنسدددديا بددددين المديريددددة العامددددة لنمددددن الددددوطني و مديريددددة التربيددددة لولا

ديدددد مدددن مكافحدددة الجدددرائم السددديبرانية بالعبسدددكرة، ويدددنعكس هدددذا التنسددديا فدددي قيددداق فرقدددة 

 ا.حملات التوعية الرقمية من داخل المؤسسات التعليمية

يبرانية مكافحدددة الجدددرائم السدددان فرقدددة بالاسدددتناد إلدددى إجابدددات المبحدددوثين، فدددتعليااا : 

 تضددددع الحدددددق ضددددمن اهتماماتهددددا و أولوياتهددددا، وتسددددعى دائمددددا لتوعيددددة بمدينددددة بسددددكرة

افحدددددداق بم ددددداطر الجندددددوح الرقمدددددي وذلدددددك مدددددن خدددددلال تقدددددديم مدددددداخلات مدددددن داخدددددل 

منيدددة المؤسسدددات التعليميدددة، بهدددد  خلدددا تكامدددل وظيفدددي بدددين المؤسسدددات التعليميدددة و اف

 فحداق من م اطر الفضاء الرقمي.من اجل حماية ا

مكافحااااة الجاااارائم اباااارز المةسسااااات التعليميااااة التااااي تعاملاااات مااااع معهااااا فرقااااة 2.

 السيبرانية بمدينة بسكرة.

مدددع  مكافحدددة الجدددرائم السددديبرانية  بمديندددة بسدددكرة تعاملدددتفرقدددة صدددرح المبحدددوثين بدددأن 

د أعمدددارهم، ونستشدددهم تلدددف المؤسسدددات التعليميدددة التدددي يددددرس فيهدددا افحدددداق م تلدددف 

)مسددددؤول خليددددة الاتصددددال و العلاقددددات  03فددددي هددددذا الصدددددد بتصددددريح المبحددددوق رقددددم  

 العامة( قائلا:

يميددددة مدددع العديددددد مددددن المؤسسددددات التعل مكافحددددة الجددددرائم السدددديبرانيةاتعاملدددت فرقددددة 

ت فدددي افطدددوار الدددثلاق، وقدددد تدددم فدددي مديندددة بسدددكرة التنسددديا مدددع العديدددد مدددن المؤسسدددا

مؤسسدددة  هدددا: ابتدائيدددة المجاهدددد حدددداد عبدددد الله بدددن الحسدددين إضدددافة إلدددىالتربويدددة مدددن بين

 التكوين المهني و التمهين فضيلة سعدانا.

حسددددب رأي المبحددددوثين، تعددددد المؤسسددددات التربويددددة و مؤسسددددات التكددددوين  تعلياااا :

المهنددددي بنددددى اجتماعيددددة حيويددددة تعمددددل علددددى اداء وظددددائف اساسددددية فددددي المجتمددددع، وفددددي 

وح الرقمددددي، فددددان هددددذه المؤسسددددات تقددددوق بمرافقددددة ودعددددم سددددياق محاربددددة ظدددداهرة الجندددد

 المجهددددودات التدددددي تبددددذلها السدددددلطات افمنيددددة مدددددن اجددددل توعيدددددة افحددددداق المتمدرسدددددين

 بم اطر الجنوح الرقمي، مما يساهم في تعزيز الضبط الاجتماعي.

 دور المةسسات التعليمية في الوقاية من مخاطر الجنوح الرقمي.3.

ذلدددك وأكدددد المبحدددوثين أن للمؤسسدددات التعليميدددة دور كبيدددر فدددي محاربدددة الجندددوح الرقمدددي 

ذا هدددونستشدددهد فدددي مدددن خدددلال التوعيدددة الرقميدددة، وتربيدددة افجيدددال تربيدددة رقميدددة سدددليمة، 

 ئلا:)رئيس فرقة مكافحة الجرائم السيبرانية(  قا01الصدد بتصريح المبحوق رقم  
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اسددددياً ومكافحددددة الجندددوح الرقمددددي يعُتبدددر أس ادور المؤسسدددات التعليميدددة فددددي التوعيدددة

يدددذ التلام ومحوريدًددا، وذلدددك بدددالن ر إلدددى التدددأثير الكبيدددر الدددذي تمتلكددده هدددذه المؤسسدددات علدددى

 والمجتمع، يمكن تل يص هذا الدور في:

  تكدددددوين التلاميدددددذ علدددددى اسدددددتعمال بدددددرام  الحمايدددددة وتثبيدددددت تطبيقدددددات مكافحدددددة

 الفيروسات. 

 مليددددة التنشددددئة الرقميددددة مددددن خددددلال تحددددديث مسدددداهمة المؤسسددددات التربويددددة فددددي ع

 معلوماتها حول أجهزة الاتصال الحديثة. 

 تقدددوق المؤسسددددات التعليميددددة بالعديددددد مددددن حمددددلات التوعيددددة مددددن م دددداطر الجنددددوح 

ره الرقمدددي بشدددكل عددداق، وجندددوح التشدددهير و الابتدددزاز الالكتروندددي بشدددكل خدددا ، باعتبدددا

 افكثر انتشارا في افوساط التربوية.

 ذا لمؤسسددددات التعليميددددة بالتعدددداون مددددع الجهددددات افمنيددددة الم تصددددة إكمددددا تقددددوق ا

 تعرض احد التلاميذ للجنوح الرقمي لحماية امن وسلامة التلاميذ المتضررين.

 تقدددددق المؤسسددددات التعليميددددة الدددددعم النفسددددي و الاجتمدددداعي وبعددددض الاستشددددارات 

 للتلاميذ المتعرضين للجنوح الرقمي ا.

سددددة مددددن خددددلال إجابددددة المبحددددوثين فاننددددا نسددددتطيع أن نعلددددا ونقددددول أن المدرتعلياااا : 

 وهددددي مصدددددر للحقددددائا العلميددددة فددددي شددددتى مجددددالات المعرفددددة وتنميددددة القدددددرات العقليددددة 

 طيدددرة وقايدددة وتحصدددين افحدددداق مدددن الانحرافدددات الرقميدددة الافدائيدددة، كمدددا تعمدددل علدددى  

 التي قد تهلك بمستقبلهم. 

 .الجنوح الرقمي مكافحةفرقة  مةسسات أخرى تعاونت مع.4

 مكافحدددددة الجدددددرائم السددددديبرانية وم تلدددددفأكدددددد المبحدددددوثين أن التعددددداون بدددددين فرقدددددة 

المؤسسدددددات و الشدددددركات يعدددددد ركيدددددزة أساسدددددية لتعزيدددددز افمدددددن الرقمدددددي، فالتهديددددددات 

الالكترونيدددددة لا تفدددددرق بدددددين م تلدددددف القطاعدددددات، وتتطلدددددب اسدددددتجابة جماعيدددددة تتجددددداوز 

 03شددرح هددذه النقطددة أكثددر مددن خددلال تصددريح المبحددوق رقددمالحدددود التن يميددة، ويمكددن 

 )مسؤول خلية الاتصال و العلاقات العامة( قائلا:

تتعامددددل مددددع م تلددددف المؤسسددددات الحكوميددددة و  مكافحددددة الجددددرائم السدددديبرانيةا فرقددددة 

مكافحدددة ال اصدددة، فعلدددى سدددبيل المثدددال تقدددوق إذاعدددة بسدددكرة باستضدددافة بعدددض أفدددراد فرقدددة 

بغددددرض تقددددديم بعددددض الحصددددص الإذاعيددددة بهددددد  نشددددر التوعيددددة الجددددرائم السدددديبرانية 

الرقميدددة فدددي وسدددط أفدددراد المجتمدددع البسدددكري، بالإضدددافة إلدددى تعددداون الفرقدددة مدددع بعدددض 
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جمعيدددات المجتمددددع المدددددني، و الكشددددافة و جامعددددة محمدددد خيضددددر و ذلددددك بالمشدددداركة فددددي 

 بعض الملتقيات ذات الصلة بموضوع افمن السيبراني و الجنوح الرقميا.

ب كافدددة الإذاعدددة وسددديلة ت اطدددنسدددتنت  أن  بالاسدددتناد إلدددى إجابدددات المبحدددوثينيااا : تعل

قتضددددي شددددرائح المجتمددددع بكددددل فئاتدددده ومسددددتوياته العلميددددة، كمددددا أن الاسددددتماع إليهددددا لا ي

مليدددة عبالضدددرورة الجلدددوس و التفدددرغ الكامدددل للمشددداهدة أو القدددراءة وهدددذه الميدددزة تيسدددر 

ات ة عدددن الجندددوح الرقمدددي، واهدددم الإرشدددادبدددث الرسدددائل التوعويدددة و الم ددداطر المرتبطددد

معددددة التددددي يجددددب علددددى مسددددت دمي البيئددددة الرقميددددة إتباعهددددا، كمددددا تمددددارس الكشددددافة و الجا

ضدددبط غيدددر رسدددمي بهدددد  بنددداء وعدددي مجتمعدددي رقمدددي لاسدددت داق أمدددن داخدددل الفضددداء 

 الرقمي.  

 مكافحة الجرائم السيبرانية. توعوي خاص بفرقة صياغة وتنفي  5.

رام  مكافحددة الجددرائم السدديبرانية غيددر مسددؤولة عددن وضددع بددفرقددة أجمددع المبحددوثين بددأن 

خاصدددة بالجاندددب التوعدددوي للفرقدددة، ونستشدددهد فدددي هدددذا الصددددد بتصدددريح المبحدددوق رقدددم 

 )رئيس فرقة مكافحة الجرائم السيبرانية( قائلا: 01

ة ويدددا تقدددوق المدريدددة العامدددة لنمدددن الدددوطني بوضدددع برندددام  خدددا  بدددالحملات التوع

 وبكل ما يتعلا بعمل فرقة مكافحة الجرائم السيبرانيةا.

ى حسدددب رأي المبحدددوثين، فدددان المديريدددة العامدددة لنمدددن الدددوطني تعمدددل علددد تعليااا :

ل وضدددع برنددددام  خدددا  تلتددددزق بددده فرقددددة مكافحددددة الجدددرائم السدددديبرانية، هدددذا الجهددددد يمثدددد

لاقددة لتددي لهددا عتطبيقددا عمليددا للضددبط الرسددمي، يشددمل هددذا البرنددام  م تلددف المؤسسددات ا

ومددددا  بافحددددداق كالمؤسسددددات التربويددددة، بالإضددددافة إلددددى المؤسسددددات الإعلاميددددة كالإذاعددددة

 إلى غير ذلك.

النصاااااائح المقدماااااة لمساااااةولي مديرياااااة التربياااااة مااااان اجااااال التصااااادي للجناااااوح 6.

 الرقمي.

قدددددق المبحددددوثين مجموعددددة مددددن النصددددائح التددددي ت ددددص مسددددؤولي التربيددددة مددددن أجددددل 

فدددي وسدددط التلاميدددذ، ومدددن ابدددرز هدددذه النصدددائح مدددا صدددرح بددده محاربدددة الجندددوح الرقمدددي 

 قائلا: )مسؤول فصيلة اليقضة السيبرانية(  02المبحوق رقم

 اهندددال بعدددض النصدددائح التدددي نقددددمها لمسدددؤولي مديريدددة التربيدددة مدددن اجدددل التصددددي

 للجنوح الرقمي من أبرزها:

 عمدددددل حدددددول م ددددداطر الجندددددوح الرقمدددددي، و الطدددددرق  اتتقدددددديم دورات و ورشددددد

 الآمنة لاست داق وسائل التكنولوجيا الرقمية داخل المؤسسات التعليمية.
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 توعية افحداق وأولياء افمور بالم اطر المرتبطة باست داق الإنترنت. 

   إدراج مفدددددداهيم افمددددددن السدددددديبراني وأخلاقيددددددات البيئددددددة الرقميددددددة فددددددي المندددددداه

 طوار المدرسية. الدراسية في م تلف اف

 .تعليم التلاميذ كيفية التعامل مع التكنولوجيا بشكل مسؤول وأخلاقي 

سدددم رمدددن خدددلال إجابدددة المبحدددوثين، فدددان مديريدددة التربيدددة الوطنيدددة يمكنهدددا تعليااا : 

أن  يمكدددن للمؤسسدددات التعليميدددة وجمعيدددات المجتمدددع المددددنيبرندددام  توعدددوي  مدددن خلالددده 

جنددددوح ة والمجتمددددع، ممدددا يسددددهم فددددي التقليددددل مددددن التكدددون جسددددرًا بددددين التكنولوجيددددا الآمندددد

 الرقمددددي وبندددداء جيددددل واعٍ ومسددددؤول، ويعمددددل علددددى استكشددددا  التقنيددددات الحديثددددة بطددددرق

 .إيجابية ومبدعة

 مستوى الوعي و المعرفة بالجنوح الرقمي لدى سكان مدينة بسكرة7.

 مدددن خدددلال إجابدددات المبحدددوثين حدددول النقطدددة المطروحدددة المتعلقدددة بمسدددتوى الدددوعي

بم دددداطر الجنددددوح الرقمددددي لدددددى سددددكان مدينددددة بسددددكرة، فدددد نهم أكدددددوا علددددى ان مسددددتوى 

 04الددددوعي لددددديهم بشددددكل عدددداق أقددددل مددددن المطلددددوب، ونسددددتدل بتصددددريح المبحددددوق رقددددم 

 )مسؤول فصيلة المساعدات التقنية( قائلا:

ا مسدددتوى وعدددي سدددكان مديندددة بسدددكرة بم ددداطر الجندددوح الرقمدددي، قدددد شدددهد تطدددوراً 

 ، لكنه لا يزال في مراحل متفاوتة من الفهم والتطبياا.في السنوات افخيرة

حسدددب مدددا أجددداب أفدددراد العيندددة حدددول الموضدددوع المطدددروح، فددد نهم يدددراو أن تعليااا :

المجتمددددع الحضددددري البسددددكري بدددددأ فددددي فهددددم م تلددددف الم دددداطر التددددي يتركهددددا الجنددددوح 

م الرقمدددي، وأصدددبحت افسدددر الحضدددرية أكثدددر تحضدددرا فدددي التعامدددل مدددع افبنددداء وتدددوجيهه

 من اجل تفادي انحرافهم الرقمي.

 الجنوح الرقمي و مواقع التواصل الاجتماعي.ثالثا: 

 .أكثر المنصات الرقمية يتم فيها الجنوح الرقمي1.

ثدددل لقدددد أجمدددع المبحدددوثين فدددي هدددذه النقطدددة علدددى أن مواقدددع التواصدددل الاجتمددداعي تم

بتصددددريح بيئددددة خصددددبة للجنددددوح الرقمددددي بدددداختلا  اشددددكاله، ونستشددددهد فددددي هددددذا الصدددددد 

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 02المبحوق رقم 

 ا تمثددددل مواقددددع التواصددددل الاجتمدددداعي أكثدددددر المنصددددات الرقميددددة ارتكابددددا للجندددددوح

الرقمددددددي لدددددددى افحددددددداق وحسددددددب الاحصددددددائيات الرسددددددمية للمديريددددددة العامددددددة لنمددددددن 

 السيبرانيا. 
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را لاجتمددداعي تلعدددب دومواقدددع التواصدددل امدددن خدددلال إجابدددة المبحدددوثين فدددان تعليااا : 

فدددات و فعدددالا فدددي وقتندددا الحدددالي، وهدددذا لمدددا تقدمددده مدددن خددددمات وتبدددادل للمعدددار  و الثقا

ن التواصدددل بددددين اففددددراد، حتددددى أنهدددا تسدددداهم فددددي انتشددددار وارتكددداب الجنددددوح الرقمددددي مدددد

ة خددددلال انتهددددال خصوصدددديات اففددددراد و الاسددددتيلاء علددددى معلومدددداتهم و ملفدددداتهم ال اصدددد

 و الفيديوهات ال اصة.  وابتزازهم بنشر الصور

 .أكثر موقع للتواصل الاجتماعي ممارسة للجنوح الرقمي2.

لجندددوح قددد سددجلت فددي هددذه النقطددة المتعلقدددة بددأكثر مواقددع التواصددل الاجتمدداعي ممارسددة ل

واصدددل الرقمدددي،  فقدددد أجمدددع المبحدددوثين بدددأن تطبيدددا تيكتدددول يعتبدددر أحدددد اكبدددر منصدددات الت

د بيئددددة جاذبددددة للجددددانحيين الددددرقميين، نستشدددده الاجتمدددداعي وأسددددرعها نمددددوا، وقددددد أصددددبح

 )مسؤول فصيلة المساعدات التقنية( قائلا: 04بتصريح المبحوق رقم 

 احسدددب الإحصدددائيات ال اصدددة بالمديريدددة العامدددة لنمدددن الدددوطني، فدددان موقدددع تيدددك

 تول أكثر المواقع ارتكابا للجنوح الرقمي في الآونة افخيرة ا.

 يعتبدددر موقدددع تيدددك تدددول أكثدددر موقدددع اسدددت داماحسدددب رأي المبحدددوثين فدددان  تعليااا :

مدددن طدددر  افحددددداق وذلدددك لرواجدددده فدددي الوقدددت الحددددالي بدددين افحددددداق وقلدددة المراقبددددة 

 الالكترونية فيه. 

اساااااتعانة فرقاااااة مكافحاااااة الجااااارائم السااااايبرانية بمواقاااااع التواصااااال الاجتمااااااعي 3.

 .للتوعية بمخاطر الجنوح الرقمي

 مواقدددع التواصدددل الاجتمددداعي أصدددبحت جدددزءا لايؤكددددون المبحدددوثين فدددي هدددذا الصددددد أن 

 الجندددوح يتجددزأ مدددن الحيددداة اليوميدددة، وهندددا تبدددرز أهميتهدددا و الحاجدددة لهدددا مدددن أجدددل محاربدددة

)مسددددؤول خليددددة الاتصددددال و العلاقددددات  03نستشددددهد بتصددددريح المبحددددوق رقددددم   الرقمددددي،

 العامة( قائلا:

واقددددع الإعددددلاق و ما تقددددوق فرقددددة مكافحددددة الجددددرائم السدددديبرانية بالاسددددتعانة بوسددددائل 

راد التواصدددل الاجتمددداعي لمكافحدددة الجندددوح الرقمدددي، بهدددد  نشدددر افمدددن الرقمدددي بدددين أفددد

 المجتمدددددع وتقدددددديم توعيدددددة وثقافدددددة رقميدددددة أمنيدددددة، مدددددن شدددددانها أن تحفدددددز المجتمدددددع علدددددى

 المساهمة في تحقيا افمن الشامل بمفهومه الواسع في للجزائرا.

مكافحدددة الجدددرائم السددديبرانية تحدددارب حسدددب إجابدددات المبحدددوثين، فدددان فرقدددة  تعليااا :

الجندددوح الرقمدددي بعددددة طدددرق مدددن بينهدددا اسدددت داق بعدددض الصدددفحات علدددى مواقدددع التواصدددل 

الاجتمددداعي مدددن اجدددل التوعيدددة بم ددداطر الجندددوح الرقمدددي وطدددرق الحمايدددة منددده، فأغلبيدددة 

مسدددددت دمي وسدددددائل البيئدددددة الرقميدددددة يسدددددت دمون مواقدددددع التواصدددددل الاجتمددددداعي بكثدددددرة، 
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هددددذه المواقددددع يسدددداعد علددددى توصدددديل الفكددددرة أكثددددر فندددده يددددتم اسددددت داق والتوعيددددة عبددددر 

اسددددتراتيجيات مبتكددددرة لجددددذب انتبدددداه المسددددت دمين وتحفيددددزهم علددددى ات دددداذ الإجددددراءات 

 الوقائية.

 جنوح المساس بأنظمة المعالجة ا لية للمعطياترابعا:

 جنوح المساس بأنظمة المعالجة ا لية للمعطيات.مفهوم 1.

 النقطددددة المتعلقددددة بمفهددددوق جنددددوح المسدددداس بأن مددددة المعالجددددة الاليددددةسددددجلت فددددي هددددذه 

كدددل وللمعطيدددات اخدددتلا  بدددين وجهدددات ن دددر المبحدددوثين، وذلدددك عائدددد الدددى تندددوع المفددداهيم 

ا باحدددث يحددداول تقدددديم مفهومددده ال دددا  بنددداء علدددى أدلتددده و اجتهددداده، ونستشدددهد فدددي هدددذ

 قنية( قائلا:)مسؤول فصيلة المساعدات الت 04الصدد بتصريح المبحوق رقم 

يعددددد شدددددكل مددددن أشدددددكال الجنددددوح الرقمدددددي الددددذي يسدددددتهد  افن مددددة الحاسدددددوبية ا 

 .والشبكات والبيانات الإلكترونية بطرق غير قانونيةا

حسدددددب رأي البددددداحثين، فدددددان أن مدددددة المعلومدددددات وغيرهدددددا مدددددن افن مدددددة تعليااااا : 

ن تتعددددرض بددددين الحددددين و افخددددر إلددددى بعددددض الاختراقددددات الرقميددددة التددددي عددددادة مددددا يكددددو

 الن دداق أبطالهددا أحددداق لددم يتجدداوزوا السددن القددانوني، هددذا مددا يددؤدي الددى خلددل وظيفددي فددي

 الرقمي.

 أهم مكونات نظام المعلومات2.

ن قددددد سددددجلت فددددي هددددذه النقطددددة المتعلقددددة بمكونددددات ن دددداق المعلومددددات، أن كددددل المبحددددوثي

هدددزة الاجاجمعدددوا علدددى أن ن ددداق المعلومدددات يتكدددون مدددن المدددورد البشدددري و المعلومدددات و 

ية( )مسدددؤول فصددديلة اليقضدددة السددديبران 02التقنيدددة،  و نستشدددهد بتصدددريح المبحدددوق رقدددم 

 قائلا:

ب ا يمكنندددا تصدددور ن ددداق المعلومدددات علدددى انددده ن ددداق مكدددون مدددن الإنسدددان و الحاسدددو

لهددددا  و البيانددددات و البرمجيددددات المسددددت دمة فددددي معالجددددة المؤسسددددة بالمعلومددددات اللازمددددة

 ى الشكل الآتي: عند الحاجة، ويمكن تصوره عل

 .المدخلات: وهي البيانات 

  المعالجدددددة )العمليددددددات(: وتتكددددددون مددددددن جهددددداز الحاسددددددوب نفسدددددده و البرمجيددددددات

 المست دمة في في معالجة البيانات.

 .الم رجات: وهي المعلومات 

  التغذيدددة العكسدددية: وهدددي معلومدددات ترتدددد إلدددى اففدددراد المسدددؤولين عدددن افنشدددطة

 بالمؤسسة. 
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 ن ددددددداق يسدددددددت دمون الدددددددذين النهدددددددائيين المسدددددددت دمين البشرية:يشدددددددمل المدددددددوارد 

 نةوصددديا تشدددغيل عدددن المسدددؤولين الفنيدددين و الن ددداق ومسدددؤولي المدددوظفين، المعلومدددات،و

 الن اقا.

لتدددي حسدددب رأي المبحدددوثين، يعُدددد ن ددداق المعلومدددات مدددن افن مدددة الحيويدددة ا تعليااا :

ق رار ن دددداعاليددددة وكفدددداءة، فاسددددتمتلعددددب دورًا كبيددددرًا فددددي إدارة المعلومددددات و البيانددددات بف

المعلومدددددات يعتمدددددد علدددددى تضدددددافر مجموعدددددة مدددددن المكوندددددات افساسدددددية، مثدددددل اففدددددراد، 

بجمددددددع  البرمجيددددددات، افجهددددددزة، المعلومددددددات، الإجددددددراءات، لتحقيددددددا أهدافدددددده المتمثلددددددة

ي تحدددددق البيانددددات وتشددددغيلها بددددالطرق المناسددددبة وكددددذا متابعددددة التعددددديلات والتغيددددرات التدددد

ن مدددد المعلومددددات الم زنددددة وتحددددديثها واسدددترجاعها فددددي الوقددددت المناسددددبعلدددى البيانددددات و

 خددددلال تكامددددل هددددذه المكونددددات، يمُكددددن لن دددداق المعلومددددات تقددددديم دعددددم قددددوي فددددي ات دددداذ

القددددددرارات وتطددددددوير العمليددددددات داخددددددل المؤسسددددددات، ممددددددا يسدددددداهم فددددددي تحسددددددين افداء 

 والكفاءة. 

 .أهداف نظام المعلومات.3

اثندددين، فهندددال بعدددض المبحدددوثين الدددذين يؤكددددون رصددددت فدددي هدددذا الصددددد اتجددداهين 

قي ان هدددد  ن ددداق المعلومدددات هدددو جمدددع البياندددات و معالجتهدددا...الش، فدددي حدددين يدددرى بدددا

هدددذا  المبحدددوثين أن أهددددا  ن ددداق المعلومدددات تتجددداوز ذلدددك لتشدددمل عمليدددات أوسدددع، ويعدددود

الاخددددددتلا  الددددددى ت صددددددص المبحددددددوثين و واخددددددتلا  مدددددددى اطلاعهددددددم علددددددى أحدددددددق 

 .التكنولجيات

 الاتجا  الأول:

 يسعى ن اق المعلومات إلى تحقيا العديد من افهدا  من أبرزها:

  تهدددددد  ن دددددم المعلومدددددات أساسدددددا إلدددددى ضدددددمان تددددددفا البياندددددات و المعلومدددددات و

 تبادلها بين مراكز افنشطة الم تلفة بالمؤسسة.

 جمع البيانات بطريقة متكاملة وتشغيلها بالطرائا المناسبة و ت زينها. 

  مددددات جميددددع التعددددديلات و التغيددددرات التددددي تحدددددق علددددى البيانددددات و المعلومتابعددددة

 الم زنة و تحديثها و استرجاعها في الوقت المناسب.

 وقدددت تحقيدددا افمدددن الكامدددل للمعلومدددات الم زندددة و تحدددديثها و اسدددترجاعها فدددي ال

 المناسب و تحقيا افمن الكامل للمعلومات.  

 الاتجا  الثاني: 

 إلى تحقيا العديد من افهدا  من أبرزها:يسعى ن اق المعلومات 
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 علدددى  مسدداعدة صددانعي القدددرار فددي تقيدديم البددددائل و ات دداذ قددرارات فعالدددة بندداء

 بيانات حقيقية.

  ،دعدددددددم العمليدددددددات التشدددددددغيلية كتتبدددددددع الانشدددددددطة اليوميدددددددة مثدددددددل المبيعدددددددات

 المشتريات...الش.

  تحقيددددا ميددددزة تنافسددددية كتمكددددين المؤسسددددة مددددن تطددددوير منتجددددات وخدددددمات

 يدة ومبتكرة.جد

مدددة حسدددب إجابدددة المبحدددوثين، فدددان ن ددداق المعلومدددات يهدددد  علدددى تقدددديم ال دتعليااا : 

 النهائية للمست دمين.

 ابرز الأمثلة عن أنظمة المعالجة ا لية.4.

يددر تنددوع كبلقددد أجمددع المبحددوثين فددي هددذه النقطددة علددى أن أن مددة المعالجددة الاليددة تتميددز ب

فدددددة، مدددددن بينهدددددا ان مدددددة كشدددددو  الرواتدددددب وت ددددددق مسدددددتويات اداريدددددة و وظدددددائف م تل

للمددددوظفين، ون ددددداق المعلومدددددات الاداريدددددة وغيرهدددددا مددددن الان مدددددة، ونستشدددددهد فدددددي هدددددذا 

 )مسؤول فصيلة المساعدات التقنية( قائلا: 04الصدد بتصريح المبحوق رقم 

 ا هنال العديد من أن مة المعالجة الآلية من بينها:

 مثل معالجة التحويلات المالية  :أن مة البنول. 

 تسجيل حضور العمال وتتبع افداء المهني :أن مة الإدارة. 

 معالجة سجلات المرضى :أن مة الرعاية الصحية. 

 تحليل البيانات افمنية والتعر  على التهديداتا. :أن مة افمن 

ل اسددددتنادا إلددددى إجابددددة المبحددددوثين، فددددان أن مددددة المعالجددددة متددددوفرة فددددي كدددد تعلياااا :

افن مدددددة الرقميدددددة التدددددي تسدددددت دق فدددددي م تلدددددف مؤسسدددددات الحيددددداة اليوميدددددة، فالدولدددددة 

ي جميدددع الجزائريددة فدددي الآوندددة افخيدددرة حاولدددت إدخدددال م تلددف أن مدددة المعالجدددة الآليدددة فددد

 مؤسسات الدولة وذلك تماشيا مع التطور التكنولوجي.

 أشكال جنوح المساس بأنظمة المعالجة ا لية للمعطيات.5.

بأن مددة المعالجددة الآليددة للمعطيددات التددي تعددد مددن سددجلت فددي هددذه النقطددة المتعلقددة بأشددكال 

أخطدددددر أشدددددكال الجندددددوح الرقمدددددي، وذلدددددك بسدددددبب الاعتمددددداد المتزايدددددد علدددددى افن مدددددة 

الالكترونيددة فددي كافددة مندداحي الحيدداة، هددذا مددا أدى فددي كددل مددرة الددى زيددادة ظهددور أشددكال 

ترونيدددة جديددددة لجندددوح المسددداس بأن مدددة المعالجدددة الاليدددة للمعطيدددات مدددن بينهدددا: هجمدددات الك

ونستشددهد فددي هددذا تسددعى للت ريددب وحجددب خدمددة الن دداق وغيددره مددن افشددكال افخددرى، 

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 02الصدد بتصريح المبحوق رقم 
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 نها:ا يأخذ جنوح المساس بأن مة المعالجة الآلية للمعطيات عدة أشكال من بي

 معلومدددداتي، وجنددددوح  إتددددلا  جنددددوح الدددددخول والبقدددداء غيددددر المشددددروع للن دددداق ال

 الن اق الآلي بوسائل وتقنيات محددة وهذا عن طريا فيروس الحاسب الآلي.

  جندددوح المسددداس بسدددلامة المعطيدددات: ويقصدددد بددده كدددل عمدددل متعمدددد وبددددون حدددا

 ت.يهد  إلى افضرار أو الت ريب أو الحذ  أو الإتلا  أو التغيير في البيانا

  روع العرقلدددة المتعمددددة لاسدددتعمال المشدددجندددوح المسددداس بسدددلامة الن ددداق: ومعنددداه

خدددلال  لنن مدددة المعلوماتيدددة بمدددا فدددي ذلدددك المرافدددا المسدددؤولة عدددن عمليدددة الاتصدددالات مدددن

 بيانات الكمبيوتر أو التأثير عليها.

  جنددددوح إسدددداءة اسددددت داق افجهددددزة: وتعنددددي كددددل فعددددل متعمددددد وغيددددر قددددانوني يددددتم

ا لغدددرض ر التدددي يسددداء اسدددت دامهارتكابددده ويكدددون متعلقدددا بدددأجهزة معيندددة أو بياندددات المدددرو

 ارتكاب بعض أنواع الجنوح الرقمي.

 جندددوح إدخدددال أو تغييدددر أو محدددو أو حدددذ  بياندددات الكمبيدددوتر: يعتبدددر شدددكل مددددن 

لحصدددول أشدددكال التددددخل فدددي تشدددغيل ن ددداق الكمبيدددوتر، بتدددوفير نيدددة احتياليدددة أو جنائيدددة ل

 بدون وجه حا، على منفعة اقتصادية للذات أو ل خرين.

 غدددددش الالكتروندددددي: ويعدددددد هدددددذا الجندددددوح فدددددي مجدددددال المعالجدددددة الآليدددددة جندددددوح ال

للمعطيدددات مدددن اخطدددر طدددرق الغدددش التدددي تقدددع فدددي هدددذا المجدددال و لاسددديما بعدددد تراجدددع 

المحددددررات و المسددددتندات و الوثددددائا و الصددددكول الورقيددددة فددددي حددددين غددددزت المحددددررات 

 ا.لمجالالالكترونية كل المجالات مما زاد صعوبة اكتشا  واثبات الغش في هذا ا

ة حسددددب إجابددددة المبحددددوثين، فددددان جنددددوح المسدددداس بأن مددددة المعالجددددة الآليددددتعلياااا :  

رقمددددي للمعطيدددات يأخدددذ أشدددكالا عديدددددة ومتنوعدددة وتدددزداد تعقيددددا، وهددددذا عائدددد للتطدددور ال

 .الكبير في شبكة المعلومات

 جنوح المساس بأنظمة المعالجة ا لية للمعطيات.طريقة ارتكاب 6.

رق طددديدددرى أغلبيدددة المبحدددوثين أن مدددع تطدددور التكنولوجيدددا الرقميدددة تتطدددور و تتندددوع 

: ومدددن أبدددرز الطدددرق نجددددارتكددداب جندددوح المسددداس بأن مدددة المعالجدددة الاليدددة للمعطيدددات 

 نستشدددددهد بتصدددددريحاسدددددت داق الفيروسدددددات، والاعتمددددداد علدددددى الهجمدددددات الالكترونيدددددة، و 

 ( قائلا:)مسؤول فصيلة المساعدات التقنية 04المبحوق رقم 

 ا:يرتكب جنوح المساس بأن مة المعالجة الآلية للمعطيات بعدة طرق من بينه

 .ارتكاب جنوح ن اق المعلومات عن طريا الفيروسات 

  ارتكدددددداب جنددددددوح  ن ددددددداق المعلومددددددات عددددددن طريدددددددا الاختددددددراق أو الهجمدددددددات

 السيبرانية. 
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 وذلددددك مددددن خددددلال تغييددددر أو حددددذ  أو تزويددددر:التلاعددددب بالبيانددددات أو تزويرهددددا 

 .بيانات مهمة داخل افن مة الإلكترونية

 الاعتددددراض المتعمددددد للبيانددددات: ويقصددددد بدددده رصددددد الإشددددارات الكهرومغناطيسددددية 

 لمقددددروءةفددددي افن مددددة المعلوماتيددددة و تحليلهددددا بغيددددة اسددددت راج المعلومددددات المفهومددددة أو ا

 منها.

  التشددددويش: ويهددددد  لإعاقددددة تشددددغيل الن دددداق ممددددا يددددؤثر علددددى سددددرعة و سددددلامة

 ت.المعلوما

 .الت ريب: يضع المعلومات الموجودة بالن اق خارج ال دمة 

 حسدددب رأي المبحدددوثين، فدددان هندددال اخدددتلا  فدددي افسددداليب المسدددت دمة فدددي تعليااا :

 ارتكاب جنوح المساس بن اق المعلومات باختلا  الغرض والتقنية المست دمة.

 خصائص أنظمة المعالجة ا لية للمعطيات.7.

 الآليدددددة للمعطيدددددات عدددددة خصدددددائص تجعلددددده يتميدددددز لمعالجددددةأكددددد المبحدددددوثين أن لن ددددداق ا

 02ونستشددهد فددي هددذا الصدددد بتصددريح المبحددوق رقددم ويتفددرد علددى غيددره مددن الان مددة، 

 )مسؤول فصيلة اليقضة السيبرانية( قائلا:

يتميددز ن دداق المعالجددة الآليددة للمعطيددات بالعديددد مددن المزايددا التددي تعمددل علددى زيددادة ا

 بينها نجد:الكفاءة و الإنتاجية من 

 .الدقة والسرعة في معالجة البيانات مقارنة بالطرق اليدوية 

  من احتمالات ال طأ البشريالتقليل. 

 القدرة على تنفيذ المهاق تلقائياً بمجرد تحديد المدخلات والإجراءات. 

 يداًيمكن تعديلها لتناسب أحجامًا أكبر من البيانات أو متطلبات أكثر تعق. 

 أن مة أخرى لتبادل البيانات والمعلوماتا القدرة على العمل مع. 

ب حسددددب إجابددددة المبحددددوثين، فددددان ن دددداق المعالجددددة الآليددددة للمعطيددددات يواكددددتعلياااا : 

ديثددددة التطددددور التكنولددددوجي و التقنددددي الحاصددددل، ويمتدددداز بامتلاكدددده م تلددددف التقنيددددات الح

 التي تسهل من مهامه في حماية و معالجة المعطيات و البيانات.

 الجنوح الرقمي في الوسط الحضريانتشار خامسا:

 الوسط الأكثر عرضة لانتشار جنوح الأحداث الرقمي.1.

مددن خدددلال إجابدددات المبحدددوثين حدددول النقطددة المطروحدددة المتعلقدددة بالوسدددط افكثدددر عرضدددة 

لارتكددداب الجندددوح الرقمدددي، فددد نهم اجمعدددوا علدددى ان الوسدددط الحضدددري أكثدددر وسدددطا يشدددهد 
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حصددددائيات الرسددددمية للمديريددددة العامددددة لنمددددن ارتكابددددا للجنددددوح الرقمددددي وذلددددك حسددددب الا

)مسددددؤول خليددددة الاتصددددال و العلاقددددات  03الددددوطني، نستشددددهد بتصددددريح المبحددددوق رقددددم 

 العامة( قائلا:

 مقارندددة بالوسدددطا يعتبدددر الوسدددط الحضدددري أكثدددر عرضدددة لانتشدددار للجندددوح الرقمدددي 

 الريفيا.  

يتدددأثرون الوسدددط الحضدددري فحدددداق  فدددي ا حسدددب إجابدددة المبحدددوثين، فدددانتعليااا : 

ي، لاجتمددداعابشدددكل كبيدددر بالتكنولوجيدددا الحديثدددة، سدددواء فدددي التعلددديم، الترفيددده، أو التفاعدددل 

تقندددي و تكدددون الفدددر  لاسدددت داق التكنولوجيدددا فدددي الوسدددط الحضدددري أكبدددر بسدددبب التقددددق ال

ق ، هددددذا مددددا فددددتح المجددددال أمدددداق افحددددداوانتشددددار افجهددددزة الذكيددددة وشددددبكات الإنترنددددت

 تلف أنواع الجنوح الرقمي. لممارسة م 

أباااارز العواماااال التااااي تساااااعد فااااي انتشااااار الجنااااوح الرقمااااي بكثاااارة فااااي الوسااااط 2.

 الحضري.

سددداعد مدددن خدددلال إجابدددات المبحدددوثين حدددول النقطدددة المطروحدددة المتعلقدددة بالعوامدددل التدددي ت

ت فددي انتشددار الجنددوح الرقمددي بكثددرة فددي الوسددط الحضددري، ف ندده نلاحددلا اخددتلا  وجهددا

النقددداط بدددين المبحدددوثين، ومدددن أبدددرز العوامدددل نجدددد الوسدددط الحضدددري  الن دددر فدددي بعدددض

مدددداق أيمتدددداز ببنيددددة تحتيددددة متطددددورة و قلددددة الرقابددددة علددددى افحددددداق هددددذا مددددا فددددتح المجددددال 

 01ارتكددددداب م تلدددددف أشدددددكال الجندددددوح الرقمدددددي، و نستشدددددهد بتصدددددريح المبحدددددوق رقدددددم 

 )رئيس فرقة مكافحة الجرائم السيبرانية( قائلا:

لجندددوح ا هندددال العديدددد مدددن العوامدددل الم تلفدددة التدددي تسددداهم بشدددكل كبيدددر فدددي انتشدددار ا

 الرقمي في الوسط الحضري من بينها: 

  الوسددددط الحضددددري يتمتددددع ببنيددددة تحتيددددة تقنيددددة متطددددورة، بالإضددددافة إلددددى تواجددددد

 أماكن تقديم ال دمات الرقمية كالمقاهي الرقمية.

 قدددافي كبيدددر، ممدددا يسددداعد علدددىالوسدددط الحضدددري يشدددهد ازدحامدددا سدددكانيا وتندددوع ث 

 نمو م تلف السلوكيات الرقمية السلبية كالجنوح الرقمي.

 داق الحاجدددة إلدددى لفدددت الانتبددداه أو تحقيدددا مكاندددة بدددين افقدددران يددددفع بعدددض افحددد

 .للان راط في الجنوح الرقمي

 .ضعف الرقابة افسرية والمجتمعية في الوسط الحضري 

  الكبددددرى فددددي الوسددددط الحضددددري، جعلهددددا وجددددود المؤسسددددات الماليددددة والشددددركات

 أهدافا مغرية لارتكاب الجنوح الرقمي بين افحداقا.
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عديدددد هندددال الاسدددتنادا إلدددى مدددا تدددم الإجابدددة عليددده مدددن طدددر  المبحدددوثين فدددان  تعليااا : 

بقددى مددن العوامددل التددي تسدداعد علددى انتشددار الجنددوح الرقمددي فددي الوسددط الحضددري، لكددن ي

حضددددر نمددددو وانتشددددار العديددددد مددددن السددددلوكيات، فالتللعامددددل الاجتمدددداعي دورا رئيسدددديا فددددي 

ئهدددا مدددثلا اثدددر بشدددكل مباشدددر علدددى افسدددرة الجزائريدددة وأدى إلدددى إحدددداق تغيدددرات فدددي بنا

 ووظائفهددددا وطبيعددددة علاقاتهددددا حتددددى مددددع أبنائهددددا التددددي ضددددعفت، هددددذا مددددا جعددددل افحددددداق

 عرضة للعديد من المشكلات الاجتماعية الرقمية من أبرزها الجنوح الرقمي.

 التكنولوجيا بين الأحداث في الوسط الحضرياستخدام اهر مظ3.

مدددن خدددلال إجابدددات المبحدددوثين حدددول النقطدددة المطروحدددة المتعلقدددة بم ددداهر اسدددت داق 

التكنولوجيدددا بدددين افحدددداق فدددي الوسدددط الحضدددري، ف نددده نلاحدددلا اخدددتلا  وجهدددات الن دددر 

تمدداد الكلدددي فددي بعددض النقدداط بددين المبحدددوثين، لكددن أبددرز مددا أجدداب بددده المبحددوثين هددو اع

لنحددددداق علددددى التكنولوجيددددا الرقميددددة فددددي م تلددددف مجددددالات الحيدددداة، نستشددددهد بتصددددريح 

 )مسؤول خلية الاتصال و العلاقات العامة( قائلا: 03المبحوق رقم 

لوسدددط اهندددال العديدددد مدددن م ددداهر اسدددت داق التكنولوجيدددا الرقميدددة بدددين افحدددداق فدددي ا

 الحضري من بينها:

 برام  التعليمية الرقميةاعتماد افجهزة اللوحية وال. 

 است داق مواقع التواصل الاجتماعي مثل فيسبول، إنستغراق، وسناب شات. 

 قضاء ساعات طويلة في افلعاب الجماعية أو الفردية عبر الإنترنت. 

 تطوير المهارات الرقمية مثل تحرير الفيديوهات أو البرمجيات. 

 .التسويا الرقمي و التروي  للسلع وغيرهاا 

، فددددان م دددداهر اسددددتنادا إلددددى مددددا تددددم الإجابددددة عليدددده مددددن طددددر  المبحددددوثينتعلياااا :

عليم اسددددت داق شددددبكة افنترنددددت لدددددى المددددراهقين تتنددددوع بددددين الاسددددت داق الايجددددابي كددددالت

لبي الرقمددددي باسددددت داق المنصددددات و الدراسددددة عددددن بعددددد و الإبددددداع وبددددين الاسددددت داق السدددد

ال كتروندددي وغيدددره مدددن أشدددككارتكددداب بعدددض السدددلوكيات الرقميدددة الضدددارة كالتشدددهير الال

الضدددبط  الجنددوح الرقمددي الدددذي يمثددل اخددتلالا وظيفيدددا فددي الن دداق الرقمدددي، يسددتدعي اليددات

 الاجتماعي الغير رسمية ) مثل التوجيه الاسري و المدرسي(.

 أثار استخدام التكنولوجيا على الأحداث في الوسط الحضري.4.

المتعلقدددددة بأثدددددار اسدددددت داق مدددددن خدددددلال إجابدددددات المبحدددددوثين حدددددول النقطدددددة المطروحدددددة 

التكنولوجيددددا علدددددى افحدددددداق فدددددي الوسدددددط الحضددددري، ف نددددده نلاحدددددلا اخدددددتلا  و تشدددددابه 
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وجهددددات الن ددددر فددددي بعددددض النقدددداط بددددين المبحددددوثين، اسددددت داق التكنولوجيددددا مددددن طددددر  

افحدددداق لددده اثدددار ايجابيدددة و سدددلبية علدددى حدددد سدددواء، فمدددن بدددين اثارهدددا الايجابيدددة سدددهولة 

بالنسددددبة لنثارهددددا السدددلبية العزلددددة الاجتماعيددددة و الوقددددوع فددددي الوصدددول للمعلومددددات، أمددددا 

)مسدددددؤول خليدددددة  03بعدددددض الم الفدددددات الرقميدددددة، نستشدددددهد بتصدددددريح المبحدددددوق رقدددددم  

 الاتصال و العلاقات العامة( قائلا:

يددددة ا اسددددت داق التكنولوجيددددا مددددن طددددر  افحددددداق يتددددرل العديددددد مددددن الآثددددار الايجاب

 والسلبية من بينها:

 الإيجابيأ.الأثر 

 تنمية المهارات الرقمية لدى افحداق. 

 توفير فر  تعليمية متقدمة وتواصل عالمي. 

  .تعزيز  افنشطة الإبداعية في سن صغيرة 

 ب.الأثر السلبي

 ة. الانعزال الاجتماعي بسبب قضاء وقت طويل في أماق افجهزة الالكتروني 

 تعرض افحداق للاستغلال الرقمي. 

  الضارا.التعرض للمحتوى 

رل حسددددب رأي المبحددددوثين، فددددان اسددددت داق الوسددددائل التكنولوجيددددا بكثددددرة يتددددتعلياااا : 

عي، أثددددارا سددددلبية علددددى افحددددداق مددددن بينهددددا: العزلددددة والانسددددحاب مددددن التفاعددددل الاجتمددددا

يدددددا خسدددددارة افصددددددقاء، وتعميدددددا إحساسدددددهم بالوحددددددة، إلا أن هدددددذا لدددددم  يمندددددع التكنولوج

ية افحددددداق مددددن خددددلال تنميددددة م تلددددف الرقميددددة مددددن تددددرل أثددددار ايجابيددددة فددددي ش صدددد

ار و الابتكددد المهدددارات التعليميدددة زيدددادة الدددوعي والثقافدددة و التواصدددل الفعدّددال التحفيدددز علدددى

 ريادة افعمال.

مااااان مناقشاااااة نتاااااائج المحاااااور الثااااااني: الالياااااات التقنياااااة الرقمياااااة التاااااي يساااااتخدمها الأ

 السيبراني لمكافحة الجنوح الرقمي في الوسط الحضري.

 ا ليات التقنيةأولا: 

رانية أناااواع التهديااادات الالكترونيااااة التاااي تواجاااه فرقااااة مكافحاااة الجااارائم الساااايب1.

 لمدينة بسكرة.

مدددن خدددلال النقددداط التدددي تدددم التطدددرق إليهدددا مدددن طدددر  المبحدددوثين حدددول التهديددددات 

السددديبرانية التدددي تواجددده فرقدددة مكافحدددة الجدددرائم السددديبرانية لمديندددة بسدددكرة، قفدددد اجمعدددوا 
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بددددأن الان مددددة و البيانددددات تتعددددرض لتهديدددددات متطددددورة باسددددتمرار، ويمكددددن  المبحددددوثين

 04شددددرح أنددددواع وأشددددكال التهديدددددات الالكترونيددددة مددددن خددددلال تصددددريح المبحددددوق رقددددم 

 )مسؤول فصيلة المساعدات التقنية( قائلا:

سددددبب اهنددددال العديددددد مددددن التهديدددددات السدددديبرانية التددددي تواجدددده الفرقددددة و التددددي قددددد ت

ة لجهدددداز وحتددددى افشدددد ا  ومددددن ابددددرز هددددذه التهديدددددات الالكترونيددددأضددددرار للن دددداق أو ا

 نجد:

 )...التهديدات الطبيعية مثل )الحرائا، الزلازل، الفيضانات 

 )التهديدات البشرية العرضية ) الغير مقصودة 

 .،(التهديدات البشرية ال بيثة ) السرقة، استيلاء الموظف وما إلى ذلك.. 

  لديدددده وصددددول إلددددى المددددوارد الداخليددددة التهديددددد ال بيددددث مددددن الددددداخل ) شدددد ص

 ويسعى إلى استغلالها، الامتيازات(

 كسدددداب التهديدددددات البيئيددددة ) انقطدددداع التيددددار الكهربددددائي علددددى المدددددى الطويددددل، ان

 المواد الكيمائية،....(ا

 بالاسدددددتناد إلدددددى إجابدددددات المبحدددددوثين، يمكدددددن القدددددول فدددددي هدددددذه النقطدددددة أنتعليااااا : 

ة، المبحددددوثين بتصددددنيف التهديدددددات الالكترونيددددتصددددريحاتهم كانددددت صددددائبة، فقددددد قدددداموا 

 وفا مصدرها الرئيسي.

ة الاسااااتراتجيات التااااي تتبعهااااا فرقااااة مكافحااااة الجاااارائم الساااايبرانية فااااي مواجهاااا2.

 الجنوح الرقمي بمدينة بسكرة.

حسددددب مددددا صددددرح بدددده المبحددددوثين فددددان مواجهددددة الجنددددوح الرقمددددي الددددذي يتطددددور 

تويات، اسدددتراتيجيات شددداملة ومتعدددددة المسدددباسدددتمرار فدددي اسددداليبه، لدددذا تتطلدددب مواجهتددده 

ة )رئددديس فرقدددة مكافحددد 01ولشدددرح الاسدددتراتيجيات أكثدددر نسدددتدل بتصدددريح المبحدددوق رقدددم 

 الجرائم السيبرانية(  قائلا:

ا تتمحدددددور إسدددددتراتيجية الددددددفاع السددددديبراني لنمدددددن السددددديبراني مدددددن خدددددلال سدددددبعة 

 محاور وهي:

 نية كافحددددة الجدددددرائم السددددديبراجانددددب قدددددانوني: التدددددزاق فرقددددة افمدددددن السددددديبراني لم

 مي. بمدينة بسكرة بم تلف القوانين والتشريعات، المتعلقة بمحاربة الجنوح الرق

  جاندددب وظيفدددي وتن يمدددي: تكدددون جهدددود محاربدددة الجندددوح الرقمدددي ضدددمن افمدددن

السدددديبراني موجهددددة و منفددددذة فددددي إطددددار سلسددددلة وظيفيددددة أو تن يميددددة مكرسددددة لضددددمان 

 تجانس وفعالية هذه  الجهود.
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 ي فدددانددب المدددوارد البشدددرية: تعدددد جاهزيدددة مددورد بشدددري تقندددي وذي كفددداءة عاليدددة ج

 المجددددال التقنددددي هدددددفا أساسدددديا لضددددمان نجدددداح افمددددن السدددديبراني فددددي مكافحددددة الجنددددوح

 الرقمي في الوسط الحضري. 

 بددددة جانددددب تقنددددي: محاولددددة اسددددت داق احدددددق التقنيددددات و افن مددددة الرقميددددة  لمحار

 الجنوح الرقمي، من اجل الكشف عن م تلف التهديدات الالكترونية.  

  جانددددب الوقايددددة و التحسدددديس: يركددددز افمددددن السدددديبراني علددددى الجانددددب التوعددددوي

ي نيدددة التدددوذلدددك مدددن خدددلال قيامددده بحمدددلات توعيدددة و إرشدددادية تشدددمل م تلدددف الطدددرق التق

 تضمن عدق الوقوع في الجنوح الرقمي.

  جاندددددب التعددددداون: اتفاقيدددددات مدددددع م تلدددددف الدددددوزارات و المؤسسدددددات الحكوميدددددة و

 المدنية، مثل من مات المجتمع المدني و المؤسسات التربويةا.

مددددد حسددددب إجابددددات المبحددددوثين فددددان فرقددددة مكافحددددة الجددددرائم السدددديبرانية تعت تعلياااا :

تشدددددمل م تلدددددف المجدددددالات، وتتبندددددى مدددددنه  يجمدددددع بدددددين علدددددى اسدددددتراتيجيات متنوعدددددة، 

مثابدددة بالتكنولوجيدددا و العنصدددر البشدددري و التعددداون مدددع م تلدددف الجهدددات، وهدددذا مدددا يعتبدددر 

لقضدداء تكامددل وظيفددي يعددزز قدددرة الفرقددة فددي تحقيددا التددوزان فددي الفضدداء السدديبراني و ا

وكيات علددددى كددددل خلددددل عددددادة مددددا  يتمثددددل فددددي الهجمددددات الالكترونيددددة وغيرهددددا مددددن السددددل

 الرقمية الغير مرغوب فيها.

 .الجهاااود التاااي تقاااوم بهاااا فرقاااة مكافحاااة الجااارائم السااايبرانية مااان اجااال الكشاااا3

 عن الجنوح الرقمي.

وق بهدددا مدددن خدددلال إجابدددات المبحدددوثين حدددول النقطدددة المطروحدددة المتعلقدددة بدددالجهود التدددي تقددد

 نهم فرقددددة مكافحدددددة الجدددددرائم السددددديبرانية مدددددن اجدددددل الكشدددددف عدددددن الجندددددوح الرقمدددددي، فددددد

راقبدددة صدددرحوا بدددأن الفرقدددة تقدددوق بالعديدددد مدددن الاجدددراءات الرقميدددة التدددي تعتمدددد علدددى الم

ي فدددنسدددتدل  المسدددتمرة للمواقدددع الالكترونيدددة، و التحليدددل الدددذكي للبياندددات، وللتوضددديح أكثدددر

( )مسدددؤول خليدددة الاتصدددال و العلاقدددات العامدددة 03هدددذا الصددددد بتصدددريح المبحدددوق رقدددم 

 قائلا:

لمشدددبوهة االجدددرائم السددديبرانية بمتابعدددة افنشدددطة الالكترونيدددة ا تقدددوق فرقدددة مكافحدددة 

ديمهم و المشدددددتبه بهدددددا، وتت دددددذ الإجدددددراءات اللازمدددددة لملاحقدددددة الجدددددانحيين الدددددرقميين لتقددددد

اعي للعدالددددة، يعملددددون أيضددددا علددددى تحليددددل البيانددددات و مراقبددددة مواقددددع التواصددددل الاجتمدددد

 نوح الرقميا.للكشف عن النشاطات غير القانونية قد تكون ذات صلة بالج

بالاسددددتناد إلددددى إجابدددات المبحددددوثين، فددددان هدددذه افنشددددطة و افعمددددال تعكددددس  تعليااا :

جهدددود فرقدددة مكافحدددة الجدددرائم السددديبرانية علدددى البيئدددة الرقميدددة، وتتندددوع هدددده الجهدددود مدددن 
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أجدددل بنددداء هيكدددل وظيفدددي متكامدددل يهدددد  لمراقبدددة وحمايدددة البيئدددة الرقميدددة وردع الجدددانحين 

 الرقميين.  

 الطااااارق التقنياااااة التاااااي تساااااتخدمها فرقاااااة مكافحاااااة الجااااارائم السااااايبرانية. أبااااارز 4

 لمحاربة الجنوح الرقمي.

عدددة حسدددب اجابدددة المبحدددوثين فدددان فرقدددة مكافحدددة الجدددرائم السددديبرانية تعتمدددد علدددى مجمو

قمددددي واسددددعة مددددن البددددرام  و افن مددددة التقنيددددة المتطددددورة، التددددي تتكامددددل لتشددددكل ن دددداق ر

)مسدددددؤول فصددددديلة  02تصددددريح المبحدددددوق رقدددددم دفدددداعي، وفدددددي هدددددذا الصددددددد نستشدددددهد ب

 اليقضة السيبرانية( قائلا:

ا مكافحدددددة الجندددددوح الرقمدددددي و الهجمدددددات الالكترونيدددددة يتطلدددددب اسدددددت داق تقنيدددددات 

رز متطددددورة لحمايددددة اففددددراد والمؤسسددددات مددددن التهديدددددات الرقميددددة الم تلفددددة، ومددددن ابدددد

 الطرق التقنية نجد:

 قميةالبيانات و المعلومات الر حمايةالتشفير: الهد  من عملية التشفير هو. 

  :تعمدددل علدددى كشدددف عدددن افنشدددطة المشدددبوهة للقدددبض علدددى أن مدددة كشدددف التسدددلل

 المتسللين قبل إلحاق الضرر بالشبكة.

   بددددددرام  مكافحددددددة الفيروسددددددات والبرمجيددددددات ال بيثددددددة: تسددددددت دق هددددددذه البددددددرام

 للكشف عن الفيروسات وم تلف البرمجيات الضارة و إزالتها.

  ن تسددددت دق الجدددددران الناريددددة لمراقبددددة حركددددة البيانددددات بددددي :الناريددددةالجدددددران

 .الشبكات ومنع الدخول غير المصرح به

 فدلددة يعتمددد هددذا المجددال علددى جمددع وتحليددل ا :البحددث والتحليددل الجنددائي الرقمددي

ليددددل الرقميددددة مددددن أجهددددزة الكمبيددددوتر والشددددبكات لملاحقددددة المجددددرمين الإلكتددددرونيين وتح

 .الهجوقافدلة لتحديد طريقة 

 فددددي  الدددذكاء الاصطناعي:تسددددت دق هددددذه التقنيدددة لاكتشددددا  افنمدددداط غيدددر الطبيعيددددة

ف سدددلول المسدددت دمين أو الشدددبكات، ممدددا  يسدددهل مدددن مهمدددة افمدددن السددديبراني فدددي الكشددد

 عن الهجمات الإلكترونية، و مقاومتها بدقة وبشكل سريعا. 

ن مة حول البرام  و افاستنادا إلى ما تم الإجابة عليه من طر  المبحوثين تعلي : 

لاحلا فان ن يةلفرقة مكافحة الجرائم السيبران التقنية التي يستعين بها أفراد افمن السيبراني

رانية  ئم السيبتنوع في افساليب و التقنيات الحديثة هذا ما يدل على مواكبة فرقة مكافحة الجرا

 بمدينة بسكرة على احدق التقنيات و افن مة.

وأنظماااااة مكافحاااااة الفيروساااااات مرخصاااااة و حديثاااااة لااااادى فرقاااااة تاااااوفر بااااارامج 5.

 مكافحة الجرائم السيبرانية في مدينة بسكرة .



 ة نتائج الدراسةومناقشالفصل السابع                        عرض وتحليل 

 

-165- 

 

لفرقدددة صدددرح المبحدددوثين ان فرقدددة مكافحدددة الجدددرائم السددديبرانية فدددي مديندددة بسدددكرة، بدددأن ا

عيدددة تملدددك مجموعدددة واسدددعة مدددن افن مدددة و البدددرام  الالكترونيدددة التدددي تشدددكل خطدددوط دفا

 04الرقمدددي، وفدددي هدددذا الصددددد نستشدددهد بتصدددريح المبحدددوق رقدددم فدددي محاربدددة الجندددوح 

 )مسؤول فصيلة المساعدات التقنية( قائلا:

اهنددددددال العديددددددد مددددددن البددددددرام  ال اصددددددة بكشددددددف عمليددددددات التسددددددلل و الاختددددددراق 

يددددث حالالكترونددددي المتددددوفرة لدددددى فرقددددة مكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة، 

ة، تبدددرة مدددن اجدددل التصددددي للهجمدددات الالكترونيدددوضدددعت الدولدددة الجزائريدددة ميزانيدددة مع

ا مدددا التدددي تدددؤثر بشدددكل كبيدددر علدددى ال ددددمات افساسدددية و النمدددو الاقتصدددادي للددددول، وهدددذ

جعدددددل ملدددددف افمدددددن السددددديبراني أولويدددددة حكوميدددددة أساسدددددية توليهدددددا الحكومدددددة المسدددددؤولة 

 اهتماما كبيراا.

برانية جدددرائم السددديمكافحدددة البالاسدددتناد إلدددى إجابدددات المبحدددوثين، فدددان فرقدددة  تعليااا :

بمدينددددة بسددددكرة لا تددددزال تواجدددده تحددددديات كبيددددرة فيمددددا ي ددددص امددددتلال أحدددددق افن مددددة 

لكهددددا والبددددرام  لمواكبددددة التطددددور التكنولددددوجي الحاصددددل فددددي العددددالم، فددددالبرام  التددددي تم

 تحدددديثهامكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة، حديثدددة و متطدددورة لكنهدددا  بحاجدددة ل

  ادخال أحدق التقنيات الرقمية عليها.بين الحين و الاخر و

جااارائم ابااارز التطبيقاااات و بااارامج أنظماااة الحماياااة التاااي تمتلكهاااا فرقاااة مكافحاااة ال6.

 .السيبرانية بمدينة بسكرة

رام  و بدددأكدددد المبحدددوثين أن فرقدددة مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة تملدددك 

ذا اربتهدددا، ونستشدددهد فدددي هدددتطبيقدددات تمكنهدددا مدددن الكشدددف عدددن الهجمدددات السددديبرانية ومح

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 02الصدد بتصريح المبحوق رقم 

 اتملدددددك فرقدددددة مكافحدددددة الجدددددرائم السددددديبرانية بمديندددددة بسدددددكرة، العديدددددد مدددددن أن مدددددة

يقدددددوق المعالجددددة منهددددا: أن مددددة و تطبيقدددددات محليددددة قامددددت المصدددددالح التقنيددددة ب نتاجهددددا، و

 ة رقميدددةيدددة العامدددة لنمدددن الدددوطني، كمدددا تملدددك الفرقدددة أن مدددبتطويرهدددا اخصدددائيين بالمدير

 مستوردة من بعض الدول المتقدمةا.

لي السيبراني تو الوطني  حسب رأي المبحوثين، فان المديرية العامة لنمن تعلي :

ر أهمية كبيرة للمجال التقني، وتسعى لامتلال أحدق افن مة الرقمية لمواكبة التطو

 التكنولوجي الحاصل في العالم.

ث ضاااعا أنظماااة الحماياااة الإلكترونياااة وعلاقتهاااا ب ياااادة معااادلات جناااوح الأحااادا7.

 الرقمي.
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ت وزيددددادة معدددددلا أكددددد المبحددددوثين أن العلاقددددة بددددين ضددددعف أن مددددة الحمايددددة الالكترونيددددة

رونيدددة الجندددوح الرقمدددي هدددي علاقدددة طريديدددة مباشدددرة، فكلمدددا كاندددت أن مدددة الحمايدددة الالكت

 أضدددددعف، زادت الفدددددر  المتاحدددددة للجدددددانحيين الدددددرقميين لاسدددددتغلالها وتنفيدددددذ هجمددددداتهم

)مسددددؤول  04ونستشددددهد فددددي هددددذا الصدددددد بتصددددريح المبحددددوق رقددددم  السدددديبرانية بنجدددداح،

 لا:فصيلة المساعدات التقنية( قائ

ايددددؤدي ضددددعف أن مددددة الحمايددددة الالكترونيددددة فددددي فددددتح الثغددددرات أمدددداق المهدددداجمين 

 الالكترونيينا.

حسدددب مدددا تدددم التصدددريح بددده مدددن طدددر  المبحدددوثين، فدددان أي ضدددعف فدددي تعليااا : 

ة وهدددذا أن مدددة الحمايدددة الالكترونيدددة قدددد يدددؤدي إلدددى خلدددل وظيفدددي فدددي الان مدددة الالكترونيددد

عدددض الحمايدددة الالكترونيدددة، وبالتدددالي حصدددول بمدددا يسدددهل دخدددول الم تدددرقين إلدددى أن مدددة 

 الاختراقات والهجمات الرقمية.

 ثانيا: ال كاء الاصطناعي و الجنوح الرقمي

 مساعدة ال كاء الاصطناعي في محاربة الجنوح الرقمي.1.

مدددددن خدددددلال إجابدددددات المبحدددددوثين حدددددول النقطدددددة المطروحدددددة المتعلقدددددة بمسددددداهمة الدددددذكاء 

عي الرقمدددي، فددد نهم اجمعدددوا علدددى ان الدددذكاء الاصدددطناالاصدددطناعي فدددي محاربدددة الجندددوح 

 يعمدددل بشدددكل كبيدددر فدددي محاربدددة الجندددوح الرقمدددي مدددن خدددلال تعزيدددز القددددرات الدفاعيدددة

 )مسدددؤول فصددديلة 04وتقنيدددات الكشدددف و الاسدددتجابة، نستشدددهد بتصدددريح المبحدددوق رقدددم  

 المساعدات التقنية(قائلا:

يددددل مددددن انتشددددار الجنددددوح يسدددداعد الددددذكاء الاصددددطناعي وبنسددددبة كبيددددرة فددددي التقل" 

بدددل قالرقمدددي، حيدددث يقدددوق بتدددوفير قددددرات غيدددر مسدددبوقة فدددي التنبدددؤ بالهجمدددات المحتملدددة 

ابير حدددددوثها، وتحديددددد نقدددداط الضددددعف المحتملددددة فددددي الان مددددة الالكترونيددددة، واقتددددراح تددددد

 وقائية رقميةا.

حسدددددب رأي المبحدددددوثين، ندددددرى أن للدددددذكاء الاصدددددطناعي دورا مهمدددددا فدددددي تعليااااا : 

 ندددوح الرقمدددي، وذلدددك لان تطبيقدددات الدددذكاء الاصدددطناعي تعمدددل علدددى كشدددفالحدددد مدددن الج

 عمليددددات الاختددددراق الالكترونددددي قبددددل وقوعدددده وغيددددره مددددن السددددلوكيات الرقميددددة الغيددددر

 قانونية. 

 ال كاء الاصطناعي و محاربة الجنوح الرقمي.2.

لقددددد أجمددددع المبحددددوثين فددددي هددددذه النقطددددة علددددى أن مددددن بددددين الامكانيددددات الهائلددددة للددددذكاء 

لاصددددطناعي المسدددداعدة علددددى كشددددف الاختراقددددات الالكترونيددددة وغيرهددددا مددددن السددددلوكيات ا
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)مسددددؤول  02الرقميددددة السددددلبية، ونستشددددهد فددددي هددددذا الصدددددد بتصددددريح المبحددددوق رقددددم 

 فصيلة اليقضة السيبرانية( قائلا:

 ا تسدددداعد التقنيددددات الذكيددددة علددددى كشددددف الجنددددوح الرقمددددي وإمكانيددددة التنبددددؤ بندددددوع

 تحليددل السددجلات و البيانددات مددن م تلددف المصددادر فددي وقددتونسددب الجنددوح، مددن خددلال 

يدددة حديددد هوقياسددي يسدددتحيل القيدداق بهدددا الطددرق التقليديدددة، كمددا يقدددوق الددذكاء الاصدددطناعي بت

ترونيدددة المهددداجمين الالكتدددرونيين مدددن خدددلال تحليدددل البياندددات المدددأخوذة مدددن هجمدددات الالك

 لتحديد مصدر الهجوق.

 دلددددة الرقميددددة مددددن خددددلال فحددددص وتحليددددل يقددددوق الددددذكاء الاصددددطناعي بتحليددددل اف

افدلدددددة فدددددي الجندددددوح الرقمدددددي مثدددددل تتبدددددع العمدددددلات المشدددددفرة أو اسدددددترجاع البياندددددات 

 المحذوفة.

  يمكددددن للددددذكاء الاصددددطناعي فحددددص افن مددددة و البرمجيددددات بحثددددا عددددن الثغددددرات

 افمنية التي يمكن أن يستغلها الم ترقون الالكترونيينا.

ن الجنددددوح الرقمددددي يتسددددم بالددددذكاء ال ددددارق حسددددب إجابددددة المبحددددوثين، فددددا تعلياااا :

 ذكيددداء،مقارندددة بدددالجنوح التقليددددي الدددذي يتسدددم بدددالعنف، وهدددو الدددذي يطلدددا عليددده بجندددوح اف

 وبالتدددددالي فالدددددذكاء الاصدددددطناعي يعمدددددل علدددددى تدددددوفير أدوات وتقنيدددددات متقدمدددددة لتحليدددددل

 البيانات و الكشف عن افنماط غير الطبيعية التي تشير إلى نشاط مشبوه. 

 م  الجانحين الرقميين باستغلال تطبيقات ال كاء الاصطناعي.قيا3.

مددددددن خددددددلال إجابددددددات المبحددددددوثين حددددددول النقطددددددة المطروحددددددة المتعلقددددددة بالددددددذكاء 

الاصدددددطناعي ودوره فدددددي انتشدددددار الجندددددوح الرقمدددددي، فددددد نهم اجمعدددددوا علدددددى ان للدددددذكاء 

 الاصدددطناعي اسدددت دامات سدددلبية تدددؤثر علدددى الافدددراد و المؤسسدددات، ونستشدددهد فدددي هدددذا

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 02الصدد بتصريح المبحوق رقم 

ء ا فدددددي الآوندددددة افخيدددددرة يقدددددوق الجدددددانحيين الدددددرقميين باسدددددتغلال تطبيقدددددات الدددددذكا

الاصدددطناعي فدددي التلاعدددب بالصدددور وتحويلهدددا إلدددى محتدددوى غيدددر أخلاقدددي فهددددا  غيدددر 

نحيين اء الاصددددطناعي الجدددداقانونيددددة كددددالابتزاز الالكترونددددي، كمددددا تسدددداعد تطبيقددددات الددددذك

 الرقميين في صناعة البرام  الضارة و ال بيثة ا.

حسددددب إجابددددة المبحددددوثين، فددددان الددددذكاء الاصددددطناعي يعتبددددر مددددن افدوات تعلياااا : 

لجندددوح القويدددة التدددي يمكدددن اسدددتغلالها فدددي العديدددد مدددن المجدددالات، بمدددا فدددي ذلدددك ارتكددداب ا

مددددن المكددددن اسددددتغلال هددددذه  الرقمددددي و مددددع تطددددور تقنيددددات الددددذكاء الاصددددطناعي، أصددددبح

 التقنيات في تنفيذ هجمات إلكترونية معقدة.
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 ثالثا: جنوح المساس بالأشخاص عبر شبكة الانترنت

 . أكثر جنوح رقمي مرتكب من طرف الأحداث1.

 سدددجلت فدددي هدددذه النقطدددة المتعلقدددة بدددأكثر جندددوح رقمدددي منتشدددر لددددى افحدددداق، فدددان كدددل

 جندددوح المسددداس بافشددد ا  عبدددر الشدددبكاتالمبحدددوثين اجمعدددوا علدددى اجابدددة واحددددة وهدددي 

الرقميددددة يعتبددددر أكثددددر جنددددوح ارتكابددددا مددددن طددددر  افحداق،ونستشددددهد فددددي هددددذا الصدددددد 

 )رئيس فرقة مكافحة الجرائم السيبرانية( قائلا:01بتصريح المبحوق رقم 

احسددددب الإحصددددائيات الرسددددمية فددددان جنددددوح المسدددداس بافشدددد ا  عبددددر الشددددبكات 

ت  ب مددددن قبددددل افحددددداق وهددددذا مددددا أثبتتدددده الإحصددددائياالرقميددددة يعتبددددر أكثددددر جنددددوح يرتكدددد

 ال اصة بالمديرية العامة لنمن السيبرانيا.

حسددددب إجابددددة المبحددددوثين وذلددددك مددددن خددددلال اعتمددددادهم علددددى الإحصددددائيات  تعلياااا :

الرسدددمية فدددان جندددوح المسددداس بافشددد ا  يعتبدددر أكثدددر جندددوح رقمدددي انتشدددارا فدددي وسدددط 

لاجتمددداعي التدددي تتددديح وتسدددهل عمليدددات افحدددداق، خاصدددة مدددع ظهدددور مواقدددع التواصدددل ا

 ارتكاب الجنوح الرقمي من ابتزاز وتشهير الكتروني. 

 أشكال جنوح المساس بالأشخاص عبر شبكة الانترنت. 2.

أكدددد المبحدددوثين بدددأن جندددوح المسددداس بافشددد ا  عبدددر شدددبكة افنترندددت مدددن أخطدددر 

 اشددددكال الجنددددوح الرقمددددي فندددده يسددددتهد  اففددددراد بشددددكل مباشددددر، وتددددؤثر علددددى سددددلامتهم

لدددى النفسدددية و الجسددددية وسدددمعتهم، وقدددد تصدددل الدددى التسدددبب فدددي أضدددرار ماديدددة، ويأخدددذ ع

ق نسدددتدل بتصدددريح المبحدددو الندددوع مدددن الجندددوح أشدددكالا عديددددة، ولتوضددديح الفكدددرة أكثدددر

 قائلا:)رئيس فرقة مكافحة الجرائم السيبرانية( 01رقم 

امددددع التطددددور التكنولددددوجي الحاصددددل ظهددددرت العديددددد مددددن أشددددكال الجنددددوح الرقمددددي 

تدددزاز الاب الدددذي يمدددس بالحيددداة الش صدددية لنفدددراد عبدددر شدددبكة الانترندددت، مدددن بينهدددا نجدددد:

بالحريددددددات الش صددددددية والحيدددددداة الالكترونددددددي والتهديددددددد والتشددددددهير الرقمددددددي والمسدددددداس 

ال اصدددة عبددددر شددددبكات التواصددددل الاجتمدددداعي و المنصددددات الرقميددددة، فضددددلاً عددددن جنددددوح 

نشدددددر المعلومدددددات الزائفدددددة والمضدددددللة، والقرصدددددنة والتشدددددهير والتحدددددرش الإلكتروندددددي 

 ا.والنصب والاحتيال

، فدددان الفضددداء السددديبراني أصدددبح حاضدددنة بالاسدددتناد إلدددى إجابدددات المبحدددوثينتعليااا : 

و يعتبدددر التشدددهير و الابتدددزاز لبدددروز ونمدددو أشدددكال جديددددة و م تلفدددة  مدددن الجندددوح الرقمدددي 

الالكتروندددددي حسدددددب الإحصدددددائيات أكثدددددر جندددددوح يمدددددس حيددددداة افشددددد ا  عبدددددر شدددددبكة 



 ة نتائج الدراسةومناقشالفصل السابع                        عرض وتحليل 

 

-169- 

 

الانترنددددت وبددددافخص مواقددددع التواصددددل الاجتمدددداعي، كمددددا يلجددددأ بعددددض افحددددداق إلددددى 

 ير و استدراج العديد من الضحايا.انتحال ش صية الغ

 حسب رأيك ما هو مفهومك للتشهير الالكتروني.3.

حسدددب مدددا رصددددناه هندددال اخدددتلا  فدددي تعدددر  التشدددهير الرقمدددي لددددى المبحدددوثين، 

ندددده فكددددل باحددددث يددددرى التشددددهير الالكترونددددي مددددن زاويددددة م تلفددددة، لكددددنهم كلهددددم يتفقددددون بأ

الشدددركات، وي لدددف أضدددرار نفسدددية و جندددوح رقمدددي مدددؤذي لنفدددراد وحتدددى للمؤسسدددات و 

اجتماعيددددة جسدددديمة وقددددد يتدددددرل أيضددددا أضددددرار ماديدددددة، ونستشددددهد بتصددددريح المبحدددددوق 

 قائلا: )رئيس فرقة مكافحة الجرائم السيبرانية(01رقم

ندددت االتشدددهير الإلكتروندددي هدددو عمليدددة نشدددر معلومدددات كاذبدددة أو مسددديئة عبدددر الإنتر

 بهد  إلحاق الضرر بسمعة ش ص أو جهة معينةا. 

حسدددددب رأي المبحددددوثين، يعُدددددد التشددددهير الإلكتروندددددي أحددددد أخطدددددر أشدددددكال تعلياااا : 

ن أالجندددوح الرقمددددي فددددي عصدددرنا الرقمددددي، حيددددث يمكدددن للمعلومددددات الكاذبددددة أو المسدددديئة 

ثر تنتشدددر بسدددرعة كبيدددرة عبدددر منصدددات الإنترندددت ووسدددائل التواصدددل الاجتمددداعي، ممدددا يدددؤ

 .اعية والمهنيةبشكل كبير على الضحية من الناحية النفسية والاجتم

 أشكال التشهير الإلكتروني.4.

أكدددد المبحدددوثين بدددأن التشدددهير الالكتروندددي يأخدددذ أشدددكالا عديددددة وذلدددك راجدددع للتطدددور 

)مسدددؤول  03ونستشدددهد فدددي هدددذا الصددددد بتصدددريح المبحدددوق رقدددم   التكنولدددوجي الحاصدددل

 خلية الاتصال و العلاقات العامة( قائلا:

 يأخذ التشهير الالكتروني عبر المنصات الرقمية أشكالا عديدة من بينها: 

  نشدددر افكاذيدددب والمعلومدددات المغلوطدددة عدددن فدددرد أو مؤسسدددة بهدددد  الإسددداءة لهدددم

. 

   التلاعدددددب بالصدددددورة أو الفيدددددديوهات لتعدددددديل محتدددددوى خدددددا  بالضدددددحايا بهدددددد

 تشويه سمعتهم.

 هدددا العديدددد مدددن افشدددد االتشدددهير عبدددر الحمدددلات الالكترونيدددة التدددي يشدددترل في  

 لكتابة تعليقات أو نشر صور مسيئة لسمعة الضحايا. 

بالاسدددتناد إلدددى إجابدددات المبحدددوثين، فدددان التشدددهير الالكتروندددي يأخدددذ أشدددكالا  تعليااا :

عديدددة وهددذا راجددع إلددى الحريددة الرقميددة التددي يمتلكهددا المسددت دمين عبددر مواقددع التواصددل 
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محتويددددات، وقلددددة الرقابددددة الالكترونيددددة التددددي الاجتمدددداعي التددددي تتدددديح لهددددم نشددددر م تلددددف ال

 تمثل قصورا في احدى أدوات الضبط الرقمي.  

 ابرز ا ثار السلبية التي يتركها التشهير الالكتروني لدى الضحايا.5.

صدددددرح المبحدددددوثين بدددددأن التشدددددهير الالكتروندددددي يتدددددرل اثدددددارا نفسدددددية و اجتماعيدددددة 

الاضدددرار، فكدددل مبحدددوق ركدددز وماديدددة لددددى الضدددحايا، واختلدددف المبحدددوثين فدددي وصدددف 

ونستشدددهد فدددي هدددذا علدددى جاندددب معدددين وذلدددك بسدددبب ت صصددده و ميولاتددده وخبرتددده المهنية،

  )مسددددؤول خليددددة الاتصددددال و العلاقددددات العامددددة( 03الصدددددد بتصددددريح المبحددددوق رقددددم 

 قائلا:

ا حسددددب الحددددالات التددددي معالجتهددددا فددددان التشددددهير الالكترونددددي يتددددرل العديددددد مددددن 

 ا من أبرزها:افضرار في نفوس الضحاي

 اب، يمكدددن أن يدددؤدي التشدددهير الالكتروندددي إلدددى مشددداكل نفسدددية خطيدددرة مثدددل الاكتئددد

شددددعور القلدددا، والانعددددزال الاجتمدددداعي، قددددد يعدددداني الضددددحية مددددن فقدددددان الثقددددة بددددالنفس وال

 .بالذنب

 ئلات قدددد يدددؤدي التشدددهير الالكتروندددي  إلدددى تددددمير العلاقدددات الش صدددية، مثدددل العدددا

 .يؤدي إلى تشويه صورة الضحية في المجتمع أو افصدقاء، حيث يمكن أن

  يمكدددن أن يدددؤثر التشدددهير الإلكتروندددي علدددى سدددمعة الشددد ص فدددي مكدددان العمدددل أو

 .امهنته، وقد يؤدي إلى فقدان الوظيفة أو التأثير على فر  العمل المستقبلية

حسدددددب رأي المبحدددددوثين، يمكدددددن القدددددول أن التشدددددهير الإلكتروندددددي يشدددددكل  تعليااااا :

لضدددددحايا علدددددى م تلدددددف افصدددددعدة، ويمثدددددل عطدددددل وظيفدددددي لمنصدددددات تهديدددددداً كبيدددددرًا ل

دل التواصددددل الاجتمدددداعي، فالوظيفددددة الرئيسددددية لهددددذه المنصددددات تسددددهيل التواصددددل و تبددددا

نفسدددية المعلومدددات، وقدددد يتسدددبب التشدددهير الالكتروندددي آثدددار سدددلبية عميقدددة علدددى صدددحتهم ال

ان حددددراج وفقدددددوالاجتماعيددددة والمهنيددددة، فقددددد يعدددداني الضددددحايا مددددن مشدددداعر الاكتئدددداب الإ

 حايا.الثقة بالنفس، بالإضافة إلى أن التشهير قد يؤدي إلى مشاكل مهنية لدى الض

 مفهوم التنمر الالكتروني. 6.

حسدددب مدددا رصددددناه مدددن اجابدددة المبحدددوثين فدددان كدددل مبحدددوق لددده طريقتددده ال اصدددة 

تدددرل يدددرى بهدددا التنمدددر الالكتروندددي، لكدددنهم كلهدددم يتفقدددون علدددى أنددده جندددوح رقمدددي خطيدددر و

قدددم رأثدددارا سدددلبية عميقدددة و متعدددددة افوجددده علدددى الضدددحايا، ونسدددتدل بتصدددريح المبحدددوق 

 قائلا: )مسؤول فصيلة المساعدات التقنية( 04
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ين مدددر الالكترونددددي يعتبددددر مشددددكلة فددددي تزايددددد مسددددتمر بددددين افحددددداق المسددددت دماالتن

و انددده  لمواقدددع التواصدددل الاجتمددداعي، ومدددا زاد مدددن صدددعوبة محاربدددة التنمدددر الالكتروندددي هددد

ة، يقدددوق علدددى إيمددداءات قدددد يصدددعب تفسددديرها وفهمهدددا مدددن طدددر  رواد المواقدددع الاجتماعيددد

قدددد صدددعب تحديدددد مضدددمون الرسدددالة ففمدددثلا فدددي العديدددد مدددن حدددالات التنمدددر الالكتروندددي ي

 تكون نكتة أو مضايقةا.

حسددددب رأي المبحددددوثين، فددددان حددددالات التنمددددر الالكترونددددي تشددددهد ارتفدددداع  تعلياااا :

ا يمكدددن مسدددتمر وذلدددك بسدددبب تدددوفير افسدددر للهواتدددف النقالدددة فبنائهدددا دون مراقبدددة هدددذا مددد

ة الرقميدددداعتبددداره خلددددلا وظيفيدددا داخددددل افسددددرة، فافحدددداق يمارسددددون بعدددض السددددلوكيات 

غر الغيددددر اللائقددددة كددددالتنمر الالكترونددددي لكددددونهم لا يدددددركون مددددا يقومددددون بدددده بسددددبب صدددد

 أعمارهم، فيمكن القول أن افحداق ضحية لهذه افجهزة و التكنولوجيا.

 حسب رأيكم ما هي الأسباب التي تدفع الأحداث للتنمر الالكتروني.7.

 ترونيدًددالتنمدددر علدددى غيدددره إلكتتعددددد افسدددباب و الددددوافع التدددي قدددد تددددفع الحددددق إلدددى ا

مارسدددة ويعدددد أبرزهدددا القددددرة علدددى التنمدددر باسدددت داق حسدددابات وهميدددة و مزيفدددة مدددا يتددديح م

السدددد رية وإيددددذاء الغيددددر دون رادع، وقددددد رصدددددت فددددي هددددذا الصدددددد اتجدددداهين م تلفددددين 

 ويمكن توضيح ذلك من خلال ما يلي:

 الاتجا  الأول:

 يرى هذا الاتجاه من المبحوثين أن أسباب التنمر تتمثل في: 

  غيدددداب دور المدرسددددة يددددؤدي إلددددى اكتسدددداب الحدددددق لم تلددددف السددددلوكيات الغيددددر

 مرغوب فيها، ومن بينها التنمر الالكتروني. 

  تعددددرض الشدددد ص المتنمددددر إلددددى التنمددددر عبددددر الإنترنددددت مددددن قبددددل الآخددددرين مددددا

 يدفعه لتفري  غضبه وس طه على غيره.

 غبددددددة الحدددددددق فددددددي تكددددددوين صددددددداقات مددددددا يدددددددفع الشدددددد ص إلددددددى الانضددددددماق ر

 لمجموعات تمارس التنمر الإلكتروني على الغير. 

 هم، الغيدددرة بدددين افشددد ا  والرغبدددة فدددي السددد رية مدددن منافسددديهم للتقليدددل مدددن شدددأن

خاصددددة بددددين المددددراهقين حيددددث قددددد يشددددعر الددددبعض بددددالغيرة مددددن الم هددددر أو المسددددتوى 

 فعهم إلى التنمر عليهم.الاجتماعي لزملائهم ما يد

  نشدددددأة الطفدددددل أو المراهدددددا فدددددي أسدددددرة مفككدددددة، أو التعدددددرض للعندددددف افسدددددري

 والتنمر من قبل الوالدين أو افشقاء.

 الاتجا  الثاني

 يرى هذا الاتجاه من المبحوثين أن أسباب التنمر تتمثل في: 
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 .سهولة انشاء الهويات المزيفة و اخفاء الهوية 

  للمحتدددددوى، وصدددددعوبة ازالدددددة المحتدددددوى المسدددددي  علدددددى الانتشدددددار السدددددريع

 الانترنت.

 لشدددبكة  امدددتلال افحدددداق لنجهدددزة الذكيدددة الذكيدددة المتعدددددة، و التدددوفر الددددائم

 افنترنت.

 .سهولة التعديل و التزوير و انشاء محتوى مزيف يبدوا واقعيا 

 .صعوبة المراقبة الفنية لكل المحتوى المتداول عبر شبكة الانترنت 

ر مددن يمكددن القددول أن المندداخ الاجتمدداعي يعتبدد مددن خددلال إجابددة المبحددوثينتعلياا : 

التدددددي  العوامددددل المسدددددببة ل هدددددور التنمددددر الالكتروندددددي و أن طبيعدددددة التنشددددئة الاجتماعيدددددة

ة يتكدددون فيهدددا الحددددق هدددي التدددي تحددددد سدددلوكه والدددذي يتمثدددل فدددي الجندددوح الرقمدددي وخاصددد

ن ل، فددددال رو  الاجتماعيددددة مددددالتنمددددر الالكترونددددي الددددذي يرتكبدددده عبددددر مواقددددع التواصدددد

سدددري و الممكدددن أن تشدددكل لندددا فدددردا متنمدددرا وأكثدددر منددداخ يتدددأثر بددده الحددددق هدددو المنددداخ اف

         المدرسي وذلك ن را فهميتهما في تكوين قيم ومباد  الحدق.               

 خصائص التنمر الالكتروني.8.

ر المتعلقدددة ب صدددائص التنمدددمدددن خدددلال إجابدددات المبحدددوثين حدددول النقطدددة المطروحدددة 

مددددر الالكترونددددي، فدددد نهم أكدددددوا علددددى أن التنمددددر الالكترونددددي يتميددددز ب صددددائص عددددن التن

كل التقليدددددي تجعلدددده أكثددددر تعقيدددددا و تددددأثيرا علددددى الضددددحايا، وهددددذه ال صددددائص تنبددددع بشدددد

 رئيسدددي مدددن طبيعدددة البيئدددة الالكترونيدددة، ومدددن ابدددرز ال صدددائص مدددا صدددرح بددده المبحدددوق

 كافحة الجرائم السيبرانية( قائلا:)رئيس فرقة م01رقم  

ندددي حسدددب الحدددالات التدددي تدددم علاجهدددا و دراسدددتها نسدددت لص إلدددى أن التنمدددر الالكترو

 يتميز  بالعديد من ال صائص من بينها:

  كانيدددة مالتنمدددر الالكتروندددي لديددده  قددددرة علدددى الانتشدددار الواسدددع، فدددلا توجدددد حددددود

 أو زمانية تقف في وجهه.

 ب مكانيدددددة بقددددداء المتنمدددددر مجهدددددولا وغيدددددر معدددددرو  يمتددددداز التنمدددددر الالكترونيدددددة ،

 ويمارس التنمر على غيره بأقل جهد وفي أي مكان و توقيت خلال يومه.

 تف يعتمدددد التنمدددر الالكتروندددي علدددى شدددبكة الانترندددت و بعدددض افجهدددزة مثدددل الهدددا

 المحمول أو الحاسوب ويتم ذلك عبر مواقع التواصل الاجتماعي.

مدددا فدددان خصدددائص التنمدددر الالكتروندددي م تلفدددة تما حسدددب إجابدددة المبحدددوثين،تعليااا : 

عدددددن خصدددددائص التنمدددددر التقليددددددي إلا أنهمدددددا يشدددددتركان فدددددي خاصدددددية إلحددددداق الضدددددرر 

 بالآخرين، لدرجة انعزال الضحايا اجتماعيا، ومحاولتهم لإنهاء حياتهم.
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 أكثر فئة تتأثر بالتنمر الالكتروني.10.

حدددداق، لالكتروندددي هدددي فئدددة افأجمدددع البددداحثون أن أكثدددر فئدددة تحدددس وتتدددأثر بدددالتنمر ا

مكافحدددة الجدددرائم فرقدددة )رئددديس 01ونستشدددهد فدددي هدددذا الصددددد بتصدددريح المبحدددوق رقدددم  

 السيبرانية( قائلا:

ئدددة فا حسدددب الإحصدددائيات الرسدددمية فدددان أكثدددر فئدددة تتدددأثر بدددالتنمر الالكتروندددي هدددي 

 افطفال الصغارا.

ثر حساسدددة، وتتدددأ حسدددب إجابدددة المبحدددوثين فدددان فئدددة افطفدددال تعتبدددر فئدددة جدددد تعليااا :

 بسهولة بالبيئة المحيطة بها وعن كل ما يقال عليها.

 أضرار التنمر الالكتروني بالنسبة للضحايا.11.

وز فددي صددرح المبحددوثين بددأن التنمددر الالكترونددي يتددرل العديددد مددن اثددار سددلبية تتجددا

 لواسدددعةاكثيدددر مدددن افحيدددان تلدددك الناجمدددة عدددن التنمدددر التقليددددي بسدددبب طبيعتددده المسدددتمرة، 

الانتشددددددار، وصددددددعوبة الهددددددروب مندددددده، ولتوضدددددديح الفكددددددرة أكثددددددر، نستشددددددهد بتصددددددريح 

 )مسؤول خلية الاتصال و العلاقات العامة( قائلا: 03المبحوق رقم 

ا يتددددرل التنمددددر الالكترونددددي أضددددرارا جسدددديمة علددددى الضددددحايا، وحسددددب الحددددالات 

 التي تم علاجها فتتمثل هذه افضرار فيما يلي:  

  علدددى الشددد ص، فقدددد يشدددعر بأنددده مسدددؤول عدددن تعرضددده سددديطرة الشدددعور بالدددذنب

 للتنمر الالكتروني.

 .الانزعاج والإحراج، وكذلك انعزال الفرد عمن حوله والإحساس بالوحدة 

 .فقدان الشغف وعدق الاهتماق بافشياء المحببة 

 .ال و  وفقدان الشعور بافمان وسيطرة إحساس العجز والقهر 

 ذات.فقدان الثقة بالنفس وقلة احتراق ال 

 .التوتر والقلا، أو الإصابة بالاكتئاب 

 .صعوبة التركيز وضعف التحصيل الدراسي أو قلة الإنتاجية في العمل 

 اللجددددوء للعنددددف للتغلددددب علددددى مشدددداعر افلددددم والحددددزن، وربمددددا إيددددذاء الددددنفس أو 

 إدمان الكحول أو الم درات.

 .صعوبة النوق أو اضطراب النوق ا 

، ف نندددا ندددرى أن التنمدددر الالكتروندددي يتدددرل المبحدددوثينبالاسدددتناد إلدددى إجابدددات تعليااا : 

اضدددرارا كثيدددرة ومتعدددددة، مدددن أبرزهدددا العزلدددة الاجتماعيدددة للضدددحايا بسدددبب خدددوفهم مدددن 

التنمدددر أو السددد رية، بالإضدددافة إلدددى شدددعورهم بدددأنهم أفدددراد غيدددر مقبدددولين فدددي المجتمدددع، 
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ليئدددة بدددال و  و وكثدددرة انتشدددار التنمدددر الالكتروندددي يمكدددن أن يدددؤدي إلدددى بيئدددة سدددامة أو م

التهديدددات، هددذا قددد يددؤثر علددى تماسددك المجتمددع بشددكل عدداق، حيددث يواجدده أفددراده صددعوبة 

 في التعاون أو العمل الجماعي بسبب انتشار مشاعر السلبية و التهديدات.

 مفهومك للابت از الالكتروني.12.

ي تلدددددف المبحدددددوثين فدددددي تعريدددددف الابتدددددزاز الالكتروندددددي، لكدددددنهم يتفقدددددون فدددددي أنددددده 

ة سدددددلبية فدددددي المجتمدددددع ظهدددددرت مدددددع التطدددددور الالكتروندددددي، ونسدددددتدل بتصدددددريح ظددددداهر

 )رئيس فرقة مكافحة الجرائم السيبرانية( قائلا:01المبحوق رقم 

يمكدددن القدددول أن الابتدددزاز الالكتروندددي هدددو قيددداق شددد ص باسدددتغلال ضدددعف الطدددر  

 افخددر بمددا يقددع تحددت يددده مددن صددور أو  فيددديوهات حصددل عليهددا بطريقددة غيددر مشددروعة

 طلب مقابل من الضحية غالبا ما تكون أموال.   وي

نددددوح جالابتددددزاز الإلكترونددددي هددددو ، فددددان بالاسددددتناد إلددددى إجابددددات المبحددددوثينتعلياااا : 

جدددل أرقمدددي يحددددق عنددددما يسُدددت دق التهديدددد أو الضدددغط عبدددر وسدددائل البيئدددة الرقميدددة مدددن 

 . إجبار ش ص على تقديم شيء ما، سواء كان مالًا أو خدمات أو معلومات حساسة

 أهم أشكال الابت از الالكتروني.13.

جدددل أنلاحدددلا مدددن خدددلال اجابدددة المبحدددوثين تندددوع أشدددكال الابتدددزاز الالكتروندددي، ومدددن 

ت )مسدددؤول خليدددة الاتصدددال و العلاقدددا 03توضددديح الفكدددرة أكثدددر بتصدددريح المبحدددوق رقدددم 

 العامة( قائلا: 

 جنوح الابتزاز الالكتروني يأخذ أشكالا عديدة من بينها نجد:

 ة ابتدددزاز الكتروندددي جنسدددي:ويتم ذلدددك ب جبدددار الضدددحية علدددى تقدددديم خددددمات جنسدددي

 أو ارتكاب أفعال جنسية عبر شبكة الانترنت.

 ابتدددزاز الكتروندددي سياسدددي:و يقدددع ذلدددك الجندددوح الرقمدددي حدددين يطلدددب الجدددانح مدددن 

 الضحية )سواء كان دولة أو ش صية أو مؤسسة( تنفيذ مطالب سياسية.

 :وهدددو مطالبدددة شددد ص بمدددال عدددن طريدددا تهديدددده بكشدددف  ابتدددزاز الكتروندددي مدددادي

 معلوماته أو صورع ال اصة، التي قد تتسبب في تشويه سمعته. 

 :لومدددات ويقصدددد بهدددا قيددداق الجدددانح الالكتروندددي بجمدددع المع ابتدددزاز الكتروندددي مهندددي

  لمهني. اال اصة عن الضحية ثم يبدأ بالابتزاز لتحقيا أهدا  معينة متعلقة بالجانب 

جابدددة المبحدددوثين، هندددال تندددوع صدددور وأنمددداط الابتدددزاز الالكتروندددي حسدددب إتعليااا :

إلددى عدددة أشددكال تندددرج تحددت أهدددا  م تلفددة للحدددق المبتددز التددي يسددعى للحصددول عليهددا 

مددددن الضددددحية التددددي قددددد يكددددون ش صددددا أو مؤسسددددة، فددددالابتزاز الالكترونددددي يمددددس جميددددع 
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بعمليدددات الابتدددزاز  ندددواحي الحيددداة، وفدددي الغالدددب يدددتم اسدددتغلال افحدددداق مدددن اجدددل القيددداق

 الالكتروني تهربا من المسألة القضائية.

از فاااي رأياااك ماااا هاااي أهااام الأساااباب التاااي تااادفع الحااادث بالقياااام بعملياااة الابتااا .14

 الالكتروني.

از اتضدددح مدددن خدددلال اجابدددة المبحدددوثين تندددوع افسدددباب التدددي تددددفع الحددددق الدددى ابتدددز

ب مددن اففددراد وحتددى المؤسسددات مددن خددلال البيئددة الرقميددة، وسددنتطرق الددى أبددرز افسددبا

 :قائلا )مسؤول خلية الاتصال و العلاقات العامة( 03خلال تصريح المبحوق رقم 

ح ع بالحدددددق إلددددى ارتكدددداب الجنددددوا هنددددال العديددددد مددددن افسددددباب المعقدددددة التددددي تدددددف

 الرقمي.

 ربدددة قدددد يلجدددأ بعدددض افحدددداق إلدددى الابتدددزاز الإلكتروندددي بددددافع الفضدددول أو التج

 فدددي سدددن المراهقدددة، والسدددعي إلدددى اكتشدددا  طدددرق جديددددة للتفاعدددل مدددع الآخدددرين هدددذا مدددا

 يؤدي إلى تجاوزات قد تشمل الابتزاز الالكتروني. 

 صدددددعوبات فدددددي التفاعدددددل  يعددددداني بعدددددض افحدددددداق مدددددن مشددددداكل نفسدددددية مثدددددل

وسددديلة الاجتمدداعي، مدددا قدددد يددددفعهم إلددى محاولدددة السددديطرة علدددى الآخددرين عبدددر الإنترندددت ك

 للتعويض عن شعورهم بالعجز أو الإحباط.

  قدددد يسددددت دق بعددددض القصدددر الابتددددزاز الإلكترونددددي كوسددديلة للانتقدددداق مددددن شدددد ص

 آخر بسبب مشاعر الغضب أو ال لما. 

ي لددددى حسدددب إجابدددة المبحدددوثين، فدددان افسدددباب المؤديدددة للابتدددزاز الالكترونددد تعليااا :

افحدددددداق تتعددددددد وتتشدددددابك تشدددددمل الضدددددغوط اجتماعيدددددة، وزيدددددادة الاسدددددت داق المفدددددرط 

مددداعي للتكنولوجيدددا، كمدددا أن بعدددض الحدددالات يعددداني فيهدددا افحدددداق مدددن نقدددص الددددعم الاجت

ل ة فدددي الجندددوح الرقمدددي مثدددوالنفسدددي مدددن عدددائلاتهم ممدددا يجعلهدددم أكثدددر عرضدددة للمشدددارك

 الابتزاز الالكتروني.

 أكثر الفئات تعرضا لجنوح الابت از الالكتروني.15.

أجمددددع المبحددددوثين بددددأن فئددددة الاندددداق اخددددذت النصدددديب افكبددددر مددددن جنددددوح الابتددددزاز 

)رئدددديس فرقددددة 01الالكترونددددي، و لشددددرح الفكددددرة أكثددددر نسددددتدل بتصددددريح المبحددددوق رقددددم

 قائلا:مكافحة الجرائم السيبرانية(  

احسددددب القضددددايا التددددي تددددم علاجهددددا فددددان أكثددددر الفئددددات تعرضددددا للجنددددوح الابتددددزاز 

 الرقمي من طر  افحداق هن فئة الإناقا.

، فددددددان مع ددددددم ضددددددحايا الابتددددددزاز بالاسددددددتناد إلددددددى إجابددددددات المبحددددددوثينتعلياااااا : 

الالكتروندددددي مدددددن الفتيدددددات وخاصدددددة المراهقدددددات هدددددن افكثدددددر اسدددددتهدافا مدددددن الجدددددانحين 

وذلدددك يعدددود لتكدددوينهم العددداطفي الهدددش وعددددق ال بدددرة فدددي الحيددداة، وغالبدددا مدددا الدددرقميين، 
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تقدددوق الفتيدددات بالاسدددتجابة لهدددذا التهديدددد الرقمدددي خوفدددا مدددن الفضددديحة وتعرضدددهم للعقددداب 

 من افسرة و المجتمع.

 أبرز وسائل ارتكاب الابت از الالكتروني.16.

ة نيدددة و السدددلوكيصدددرح المبحدددوثين بدددأن المبتدددزون علدددى مجموعدددة مدددن الوسدددائل التق

للحصدددول علدددى معلومدددات حساسدددة مدددن أجدددل تهديدددد الضدددحايا، ومدددن أجدددل شدددرح الوسدددائل 

)مسددددؤول فصدددديلة المسدددداعدات  04المسددددت دمة أكثددددر نسددددتعين بتصددددريح المبحددددوق رقددددم 

 التقنية( قائلا:

 ا يدددتم تصددديد ضدددحايا الابتددددزاز الالكتروندددي عدددن طريددددا مواقدددع المنصدددات الرقميددددة

تم فدددي مددداعي، واتسددداب، البريدددد الالكتروندددي، تدددويتر، كمدددا يدددمثدددل: مواقدددع التواصدددل الاجت

بعددددض افحيددددان الاسددددتعانة ببددددرام  التجسدددددس، وأي وسدددديلة رقميددددة أخددددرى يمكددددن مدددددن 

 خلالها الوصول إلى معلومات سرية أو حساسة عن الضحيةا.

حسدددب رأي المبحدددوثين، فدددان يدددتم تصددديد ضدددحايا جندددوح الابتدددزاز الرقمدددي  تعليااا :

ا قميدددة ومواقدددع التواصدددل الاجتمددداعي وذلدددك ن دددرا لانتشدددارهعبدددر م تلدددف المنصدددات الر

 الواسع واست دامها الكبير من فئة افحداق.

 أكثر وسيلة رقمية يرتكب من خلالها جنوح الابت از الرقمي.17.

زاز أكدددد المبحدددوثين أن مواقدددع التواصدددل الاجتمددداعي تشدددهد حدددالات عديددددة مدددن الابتددد

)مسدددددؤول فصددددديلة المسددددداعدات  04م  الالكتروندددددي، ونستشدددددهد بتصدددددريح المبحدددددوق رقددددد

 التقنية( قائلا:

ذي ا حسدددب القضدددايا التدددي تدددم علاجهدددا فدددان اغلدددب حدددالات الابتدددزاز الالكتروندددي الددد

 يكون من طر  افحداق يكون في مواقع التواصل الاجتماعيا.

وسددائل اسددتنادا إلددى مددا تددم الإجابددة عليدده مددن طددر  المبحددوثين حددول ابددرز التعلياا : 

إلدددى  المسدددت دمة فدددي الابتدددزاز الالكتروندددي هدددي مواقدددع التواصدددل الاجتمددداعي وذلدددك يعدددود

بددددل قأن هددددذه المواقددددع تمثددددل قلددددب الثددددورة الالكترونيددددة وأكثددددر المواقددددع اسددددت داما مددددن 

ا تسددددهل مدددددن عمليددددات ارتكددددداب افحددددداق كمددددا أن لمواقدددددع التواصددددل الاجتمددددداعي مزايدددد

 الجنوح الرقمي و بافخص الابتزاز الالكتروني. 

 مفهوم جنوح انتحال الشخصية.18.

اختلددددف المبحددددوثين فددددي تعريددددف محدددددد لجنددددوح انتحددددال الش صددددية، لكددددنهم أجمعددددوا 

جندددددوح انتحدددددال الش صدددددية يعتبدددددر مدددددن أخطدددددر أشدددددكال الجندددددوح فدددددي الوقدددددت علدددددى أن 

شدددكل مباشدددر، وتترتدددب عليددده اثدددار سدددلبية كبيدددرة تمدددس الحاضدددر، لانددده يسدددتهد  اففدددراد ب
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 )مسددددؤول فصدددديلة اليقضددددة السدددديبرانية( 02السدددمعة، ونستشددددهد بتصددددريح المبحددددوق رقدددم 

 قائلا:

قيددداق شددد ص بتقليدددد أو سددددرقة ا هدددو ندددوع مدددن الجندددوح الرقمدددي الدددذي يحددددق فيددده 

 هوية ش ص آخر على الإنترنت بهد  التلاعب أو الإضرار بها.

المبحددددوثين، فددددانجنوح انتحددددال الش صددددية عبددددر المنصددددات  حسددددب إجابددددةتعلياااا : 

 الرقميدددة تهدددد  إلدددى اسدددتغلال الجدددانحيين لبياندددات ش صدددية أو معلومدددات خاصدددة بشددد ص

أخدددددر علدددددى الانترندددددت دون معرفتددددده أو موافقتددددده فهددددددا  غيدددددر قانونيدددددة، وقدددددد عرفدددددت 

 .عيانتشارا كبيرا مع التطور التكنولوجي الحاصل وظهور مواقع التواصل الاجتما

 أنواع جنوح انتحال الشخصية عبر المنصات الرقمية.19.

صددددرح المبحددددوثين بددددأن أشددددكال انتحددددال الش صددددية عبددددر المنصددددات الرقميددددة تأخددددذ 

)مسددددؤول  04أشدددكالا عديدددددة، ولتوضدددديح الفكددددرة أكثددددر نسدددتدل بتصددددريح المبحددددوق رقددددم 

 قائلا: فصيلة المساعدات التقنية(

الش صدددية عبدددر المنصدددات الرقميدددة مدددن ا هندددال العديدددد مدددن أندددواع جندددوح انتحدددال 

 أبرزها نجد:

 ء حيدددث يقدددوق الجدددانح ب نشدددا :انتحدددال الهويدددة علدددى منصدددات التواصدددل الاجتمددداعي

 حساب على مواقع التواصل الاجتماعي باست داق معلومات ش ص أخر.  

 يقدددوق الجددددانح بانتحدددال ش صدددية جهدددة رسدددمية أو معروفددددة  ي:التصددديد الاحتيدددال

 )مثل بنك أو شركة( عبر البريد الإلكتروني أو وسائل التواصل.   

 سددداب حيدددث يقدددوق الجدددانح باسدددت داق ح :انتحدددال الهويدددة فدددي افلعددداب الإلكترونيدددة

شددددد ص آخدددددر فدددددي افلعددددداب الإلكترونيدددددة للحصدددددول علدددددى مكاسدددددب أو لتحطددددديم سدددددمعة 

 .اللاعب

 اء قدددد يسدددت دق الجددداني بياندددات الضدددحية لإنشددد : صدددية فغدددراض ماليدددةانتحدددال الش

 .حسابات مصرفية أو تنفيذ معاملات مالية على الإنترنتا

حسددددب إجابددددة المبحددددوثين، فددددان جنددددوح انتحددددال الش صددددية يأخددددذ أشددددكالا تعلياااا : 

مددددا أن كمتعددددددة وذلددددك لتنددددوع وسددددائل البيئددددة الرقميددددة التددددي يقددددوق افحددددداق باسددددتغلالها، 

 يشهد تطور تكنولوجي هائل فتح العديد من الثغرات أماق المحتالين.العالم 

 أكثر الفئات عرضة لجنوح انتحال الشخصية.20.
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 مددددن خددددلال إجابددددات المبحددددوثين حددددول النقطددددة المطروحددددة المتعلقددددة بددددأكثر الفئددددات

اط عرضددة لجندددوح انتحدددال الش صدددية، فددد نهم اجمعدددوا علدددى الفئدددات التدددي تعمدددل فدددي افوسددد

 03الماليدددة تتعدددرض أكثدددر لجندددوح انتحدددال الش صدددية، ونسدددتدل بتصدددريح المبحدددوق رقدددم 

 )مسؤول خلية الاتصال و العلاقات العامة( قائلا: 

احسدددب القضدددايا التدددي تدددم علاجهدددا فدددان جندددوح انتحدددال الش صدددية ينتشدددر أكثدددر فدددي 

 افوساط التجاريةا. 

كثددددر أبالاسددددتناد إلددددى إجابددددات المبحددددوثين، فددددان افوسدددداط التجاريددددة تعتبددددر تعلياااا : 

 افوسدددداط تعدددداملا فددددي افمددددوال، خاصددددة مددددع ظهددددور التجددددارة الالكترونيددددة التددددي فتحددددت

اجدددل  لددديهم عمليدددة انتحدددال الش صددديات واسدددتغلالها مدددنالمجدددال أمددداق المحتدددالين وسدددهلت ع

 كسب افموال.

 جنوح انتحال شخصية المواقع و المةسسات.21.

ة يددددرى أغلبيددددة المبحددددوثين ان جنددددوح انتحددددال ش صددددية المؤسسددددات و المواقددددع وبالاضدددداف

للشدددددركات عبدددددر البيئدددددة الرقميدددددة هدددددو ندددددوع مدددددن الاحتيدددددال الالكتروندددددي الدددددذي يسدددددتغله 

 ع اففددددراد أو الشددددركات افخددددرى، ولشددددرح الفكددددرة أكثددددر نسددددتدلالجددددانحون بهددددد  خدددددا

 )رئيس فرقة مكافحة الجرائم السيبرانية( قائلا:01بتصريح المبحوق رقم 

و  اهندددال جندددوح انتحدددال ش صددديات غيدددر حقيقيدددة أو انتحدددال ش صدددية أحدددد المواقدددع،

ا  خدديددتم ذلددك عددن طريددا اختددراق أحددد المواقددع للسدديطرة عليدده، ليقددوق بتركيددب برنددام  

 .به هنال، باسم الموقعا

حسددددب إجابددددة المبحددددوثين، فددددان فددددي كددددل مددددرة ي هددددر جنددددوح جديددددد وهددددذا  تعلياااا :

 تزامنا مع التطور التكنولوجي الحاصل وظهور أدوات الذكاء الاصطناعي.

 الأضرار المترتبة على جنوح انتحال الشخصية.22.

صددددرح المبحددددوثين بددددأن جنددددوح انتحددددال الش صددددية يتددددرل العديددددد مددددن افضددددرار 

)مسدددؤول  03الم تلفدددة، ولشدددرح هدددذه افضدددرار أكثدددر نسدددتدل بتصدددريح المبحدددوق رقدددم  

 قائلا: خلية الاتصال و العلاقات العامة( 

 ا جنوح انتحال الش صية ي لف العديد من افضرار من أبرزها:

 ويته بالانتهال والقلا على سمعتهقد يشعر الش ص الذي تم انتحال ه. 
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  داق يمكدددن أن يدددؤدي انتحدددال الهويدددة إلدددى خسدددائر ماليدددة بسدددبب الاحتيدددال أو اسدددت

 الحسابات المصرفية أو الائتمانية.

 فدددي بعدددض الحدددالات، قدددد يجدددد الضدددحية نفسددده متورطًدددا فدددي قضدددايا قانونيدددة بسدددبب 

 .اففعال التي تمت باسم هويتها

ية حسدددب إجابدددات المبحدددوثين فدددان جندددوح انتحدددال الش صدددية يتدددرل آثدددارا نفسددد :تعلياا 

مدددان زيدددادة م ددداو  اففدددراد مدددن افو اجتماعيدددة كبيدددرة فدددي نفدددوس الضدددحايا، مدددن أبرزهدددا 

 الإلكتروني.

 مفهوم الجنوح الجنسي حسب خبرتكم.23.

حسدددددب تصدددددريحات المبحدددددوثين نلاحدددددلا اختلافدددددات طفيفدددددة فدددددي مفهدددددوق الجندددددوح 

بدددأن  عائدددد الدددى اخدددتلا  وجهدددات الن دددر، لكدددن أغلبيدددة المبحدددوثين يأكددددونالجنسدددي، وهدددذا 

الجندددوح الجنسدددي عبدددارة عدددن محتدددوى ذات طبيعدددة جنسدددية غيدددر أخلاقيدددة علدددى المنصدددات 

)رئدددديس فرقددددة  01الرقميددددة، ولتوضدددديح الفكددددرة أكثددددر نستشددددهد بتصددددريح المبحددددوق رقددددم

 قائلا:  مكافحة الجرائم السيبرانية(

لسدددن اهدددو مجموعدددة افنشدددطة الغيدددر أخلاقيدددة التدددي يقدددوق بهدددا أحدددداق لا يتجددداوزون ا

لددددى القددددانوني وذلددددك عبددددر المنصددددات الرقميددددة بهددددد  الاسددددتغلال الجنسددددي أو الاعتددددداء ع

 خصوصية اففرادا. 

ح حسددددب إجابددددة المبحددددوثين، فددددان البيئددددة الرقميددددة تعددددد بيئددددة خصددددبة للجنددددوتعلياااا : 

 المراهقة تعتبر مرحلة الهيجان الجنسي.الجنسي لدى افحداق وذلك لان 

 أكثر المنصات الرقمية انتشارا للجنوح الجنسي.24.

صدددرح المبحدددوثين بدددأن الجندددوح الجنسدددي منتشدددر فدددي كدددل المنصدددات، ويمكدددن القدددول 

سدددتدل بدددأن تطبيدددا تلغدددراق يعتبدددر بيئدددة خصدددبة للجندددوح الجنسدددي، ولتوضددديح الفكدددرة أكثدددر ن

 قائلا:  الاتصال و العلاقات العامة( )مسؤول خلية 03بتصريح المبحوق رقم 

 احسدددب القضدددايا التدددي تدددم علاجهدددا فدددان تطبيدددا يعتبدددر تلغدددراق مدددن أكثدددر المنصدددات

 .الرقمية لانتشار الجنوح الجنسي الرقمي في وسط افحداقا

الجندددوح الرقمدددي اسدددتنادا إلدددى مدددا تدددم الإجابدددة عليددده مدددن طدددر  المبحدددوثين،  تعليااا :

أصدددبح مدددن القضدددايا المثيدددرة للقلدددا فدددي العصدددر  "اتلغدددراقالجنسدددي انتشدددار فدددي تطبيدددا 

الرقمددددي، وقددددد أصددددبح تطبيددددا تلغددددراق بيئددددة جاذبددددة لددددبعض افحددددداق لارتكدددداب الجنددددوح 

الجنسددددي، وذلددددك عائددددد لميزاتدددده التددددي يوفرهددددا للمسددددت دمين علددددى سددددبيل المثددددال ميددددزة 
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 التشدددفير التدددي تصدددعب علدددى السدددلطات أو حتدددى تلغدددراق نفسددده الوصدددول الدددى المحادثدددات

 هذا ما يجعل تطبيا تلغراق خيارا مفضلا للجانحيين الرقميين.السرية، 

 أبرز أشكال الجنوح الجنسي.25.

كثدددر أكدددد المبحدددوثين بدددأن الجندددوح الجنسدددي يأخدددذ أشدددكالا متعدددددة، ولشدددرح الفكدددرة أ

 : قائلا )رئيس فرقة مكافحة الجرائم السيبرانية(01نستشهد بتصريح المبحوق رقم

 ي عدة أشكال من بينها:ايأخذ الجنوح الجنس

 مشاركة صور أو مقاطع فيديو جنسية فش ا  دون إذنهم 

  اسددددتدراج اففددددراد عبددددر الوسددددائط الرقميددددة للتددددورط فددددي أنشددددطة جنسددددية غيددددر

 قانونية.

  فدددي بعدددض افحيدددان يقومدددون افحدددداق بتشدددكيل مجموعدددات فدددي مواقدددع التواصدددل

 التسلية. الاجتماعي يتم فيها تداول الصور الغير أخلاقية كنوع من

  ،إرسدددال رسدددائل أو صدددور ذات طدددابع جنسدددي غيدددر مرغدددوب فيددده إلدددى الآخدددرين

 مما يتسبب في مضايقتهم أو إيذائهما.

 أكثر فئة معرضة للجنوح الرقمي الجنسي.26.

مدددددن خدددددلال إجابدددددات المبحدددددوثين حدددددول النقطدددددة المطروحدددددة المتعلقدددددة بدددددأكثر فئدددددة 

لرقمدددي الفتيدددات أكثدددر تعرضدددا للجندددوح امعرضدددة للجندددوح الدددرقم الجنسدددي، فددد نهم أكددددوا أن 

ل )مسدددؤول خليدددة الاتصدددا 03الجنسدددي ولتأكيدددد الفكدددرة نستشدددهد بتصدددريح المبحدددوق رقدددم 

 قائلا: و العلاقات العامة(

 ا تعتبر فئة المراهقات أكثر فئة تعرضا للجنوح الرقمي الجنسيا.

ات أكثدددر بالاسدددتناد إلدددى إجابددات المبحدددوثين فدددان فئدددة الفتيددات خاصدددة المراهقدددتعلياا : 

اق تعرضدددا للجندددوح الرقمدددي الجنسدددي، وذلدددك يعدددود بعلاقددداتهم الغيدددر مسدددؤولة مدددع افحدددد

 الجانحين.

 مفهوم جنوح السب و الشتم عبر المنصات الرقمية.27.

بمفهدددوق جندددوح السدددب و الشدددتم عبدددر المنصدددات قدددد سدددجلت فدددي هدددذه النقطدددة المتعلقدددة 

معددددوا بددددأن السددددب و الشددددتم اخددددتلا  وجهددددات الن ددددر بددددين المبحددددوثين، لكددددنهم أج الرقميدددة

عبدددر المنصدددات الرقميدددة يحتدددوي علدددى ألفددداظ خادشدددة للحيددداء أو اتهامدددات غيدددر صدددحيحة، 

مكافحددددة الجددددرائم فرقددددة )رئدددديس 01ولتوضدددديح الفكددددرة أكثددددر نسددددتدل بتصددددريح المبحددددوق

 السيبرانية( قائلا:
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أو  اهدددي ندددوع مدددن الجندددوح الرقمدددي وذلدددك باسدددت داق الكلمدددات أو العبدددارات المسددديئة

 .هماالمهينة ضد الآخرين عبر شبكة الإنترنت بهد  الإساءة إلى سمعتهم أو إهانت

يدددة حسدددب إجابدددة المبحدددوثين، فدددان جندددوح السدددب و الشدددتم عبدددر البيئدددة الرقمتعليااا : 

منتشددددر بكثددددرة فددددي وسددددط افحددددداق، وذلددددك بسددددبب الحريددددة المفرطددددة فددددي التعبيددددر التددددي 

 تتيحها مواقع التواصل الاجتماعي.

 ب و الشتم عبر المنصات الرقمية.أشكال الس28.

، ةالسدددب و الشدددتم عبدددر المنصدددات الرقميدددقدددد سدددجلت فدددي هدددذه النقطدددة المتعلقدددة بأشدددكال 

أقدددل  حيدددث أكدددد أن كدددل المبحدددوثين أن جندددوح السدددب و الشدددتم عبدددر شدددبكة افنترندددت  بعتبدددر

ضددددررا مقارنددددة مددددع بدددداقي اشددددكال الجنددددوح افخددددرى، ولشددددرح أشددددكال السددددب و الشددددتم 

( )مسدددؤول فصددديلة المسددداعدات التقنيدددة 04 تدل بتصدددريح المبحدددوق رقدددمالالكتروندددي نسددد

 قائلا:

 ها:ايأخذ جنوح السب و الشتم عبر شبكة الانترنت العديد من افشكال من بين

  سددددددب افشدددددد ا  عبددددددر إرسددددددال رسددددددائل مباشددددددرة عبددددددر مواقددددددع التواصددددددل

 الاجتماعي.

  المنصدددات سدددب وشدددتم افشددد ا   مدددن خدددلال التعليقدددات علدددى المنشدددورات عبدددر

 الرقمية.

  سدددب وشدددتم بعدددض افشددد ا  مدددن خدددلال قيدددامهم ب نشددداء مقددداطع فيدددديو تحتدددوي

 .على سب وشتم أو س ريات مباشرة

  نشددددر مقدددداطع صددددوتية أو فيدددددوهات علددددى منصددددات مثددددل تيددددك تددددول، يوتيددددب، او

 أنستغراق، تحتوي على ألفاظا مسيئة موجة لش ص او جهة معينةا.

ات حسدددب إجابدددة المبحدددوثين، فدددان أشدددكال السدددب و الشدددتم تتعددددد عبدددر المنصددد تعليااا :

 الرقميددددة وذلددددك يعددددود للميددددزات ال اصددددة بحريددددة التعبيددددر التددددي توفرهددددا خاصددددة مواقددددع

اء التواصددددل الاجتمدددداعي، ويعددددد جنددددوح السددددب و الشددددتم عبددددر انترنددددت خلددددلا وظيفيددددا للبندددد

الرقمددددي مددددن رقابددددة  الاجتمدددداعي الرقمددددي، وللقضدددداء عليدددده يجددددب تددددوفر أليددددات الددددردع

 الكترونية، ومتابعة قضائية من الجهات الم تصة . 

نتشااار امناقشااة نتااائج المحااور الثالااث: الاادور الردعااي للأماان  الساايبراني فااي الحااد ماان 

 جنوح الأحداث الرقمي.

 جنوح النصب و الاحتيال عبر الانترنتاولا:
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 .مفهوم جنوح النصب و الاحتيال عبر شبكة الانترنت1.

جنددددوح مددددن خددددلال إجابددددات المبحددددوثين حددددول النقطددددة المطروحددددة المتعلقددددة بمفهددددوق 

نصدددب مفهدددوق جندددوح ال، فددد نهم اتفقدددوا علدددى ان النصدددب و الاحتيدددال عبدددر شدددبكة الانترندددت

مليدددات عو الاحتيدددال عبدددر شدددبكة الانترندددت يتمثدددل فدددي اسدددت داق الوسدددائل الرقميدددة لتنفيدددذ 

لتزويددددر، ولتوضدددديح الفكددددرة أكثددددر النصددددب و الاحتيددددال عددددن طددددرق عمليددددات ال ددددداع و ا

 :قائلا )مسؤول خلية الاتصال و العلاقات العامة( 03نستدل بتصريح المبحوق رقم

ا جندددوح النصدددب والاحتيدددال عبدددر افنترندددت يسدددتهد  اففدددراد و الشدددركات بهدددد  

 الحصدددول علددددى معلومدددات ش صددددية أو أمددددوال أو بياندددات ماليددددة بطدددرق احتياليددددة، وذلددددك

 رنت و التقنيات الحديثة.اباست داق شبكة الانت

نددددا حسددددب إجابددددة المبحددددوثين، فددددان الكثيددددر مددددن المعدددداملات الماليددددة فددددي وقت تعلياااا :

 الحاضدددر تدددتم بواسدددطة الشدددبكات الرقميدددة، ممدددا زاد مدددن تطدددور الجندددوح الرقمدددي بهدددد 

الحصدددول علدددى افمدددوال بطدددرق غيدددر شدددرعية، وهدددذا عائدددد إلدددى افوضددداع الاقتصدددادية 

 سكري.التي يمر بها المجتمع الب

 أهم أشكال جنوح النصب و الاحتيال عبر شبكة الانترنت.   2.

بكة بدددأهم أشدددكال جندددوح النصدددب و الاحتيدددال عبدددر شدددقدددد سدددجلت فدددي هدددذه النقطدددة المتعلقدددة 

، فددد نهم أكددددوا علدددى تطدددور أشدددكال النصدددب عبدددر شدددبكة الانترندددت باسدددتمرار الانترندددت،

 تقنيدددددة و النفسدددددية لددددددىحيدددددث يبتكدددددر المحتدددددالون طرقدددددا جديددددددة لاسدددددتغلال الثغدددددرات ال

)مسددددؤول  04الضددددحايا، ولتوضدددديح أبددددرز افشددددكال نستشددددهد بتصددددريح المبحددددوق رقددددم 

 فصيلة المساعدات التقنية( قائلا:

جنددددوح النصددددب و الاحتيددددال عبددددر الانترنددددت يت ددددذ العديددددد مددددن افشددددكال مددددن بينهددددا: ا

ام  جمدددات بدددرهالاحتيدددال الالكتروندددي، سدددرقة البياندددات الماليدددة أو بياندددات الددددفع بالبطاقدددة، 

 الفدية، وهذا حسب الاحصائيات الرسمية للمديرية العامة للامن الوطنيا.

حسددددب رأي المبحددددوثين، فددددان جنددددوح النصددددب و الاحتيددددال الرقمددددي يأخددددذ  تعلياااا :

لات أشددددكالا متعددددددة وذلددددك عائددددد إلددددى تغلغددددل التكنولوجيددددا الحديثددددة فددددي م تلددددف التعددددام

ذ جندددوح رقميدددة التدددي مدددن خلالهدددا يدددتم تنفيدددالماليدددة، هدددذا مدددا خلدددا العديدددد مدددن الثغدددرات ال

 النصب و الاحتيال الرقمي.

 . مفهوم جنوح الاحتيال المالي الالكتروني3.

رصددددت فدددي هدددذا الصددددد اتجددداهين م تلفدددين، فهندددال بعدددض المبحدددوثين الدددذين أكددددون 

هدددو اسدددت داق الوسدددائل الإلكترونيدددة، مثدددل بدددأن مفهدددوق جندددوح الاحتيدددال المدددالي الالكتروندددي 
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والبريدددد الإلكتروندددي والتطبيقدددات الذكيدددة، لتنفيدددذ عمليدددات غيدددر قانونيدددة تهدددد   الإنترندددت

مفهدددوق جندددوح إلدددى سدددرقة افمدددوال، فدددي حدددين اكدددد المبحدددوثين اصدددحاب الاتجددداه الثددداني ان 

الاحتيدددددال المددددددالي الالكترونددددددي يتمثددددددل فدددددي اسددددددت داق الوسددددددائل الالكترونيددددددة كالهدددددداتف 

تمددداعي، بهدددد  الحصدددول علدددى الامدددوال المحمدددول و الانترندددت او مواقدددع التواصدددل الاج

 عن طريا ال داع، او الحصول على بيانات سرية او معلومات مالية خاصة.

 حسدددب رأي المبحدددوثين فدددان مفهدددوق جندددوح الاحتيدددال المدددالي مفهدددوق واسدددع تعليااا :

 وغيددددر محدددددد، ويتغيددددر المفهددددوق بتطددددور التكنولوجيددددا الرقميددددة وظهددددور اشددددكال جديدددددة

 لالكترونيلجنوح الاحتيال المالي ا

 . أبرز شكل للاحتيال المالي الالكتروني4.

بددددأبرز شددددكل مددددن خددددلال إجابددددات المبحددددوثين حددددول النقطددددة المطروحددددة المتعلقددددة 

ائع و ، فدددد نهم أكدددددوا بددددأن التجددددارة الالكترونيددددة شددددكل شددددللاحتيددددال المددددالي الالكترونددددي

سدددتدل خطيدددر مدددن أشدددكال الاحتيدددال المدددالي عبدددر الانترندددت، ولتوضددديح هدددذه النقطدددة أكثدددر ن

 )مسؤول فصيلة المساعدات التقنية( قائلا:  04بتصريح المبحوق رقم 

الي ا حسدددب عددددد الشدددكاوي المقدمدددة لمصدددالح افمنيدددة فدددان أبدددرز شدددكل للاحتيدددال المددد

 لالكتروني هو التجارة الالكترونية الوهميةا.ا

 حسددددب إجابددددة المبحددددوثين فددددان التجددددارة الالكترونيددددة انتشددددرت بكثددددرة فددددي تعلياااا :

  جزائدددريالآوندددة افخيدددرة، ولا تدددزال ثقافدددة التسدددوق الالكتروندددي جديددددة علدددى المجتمدددع ال

مواقددددع فأغلددددب الزبددددائن لا يملكددددون ثقافددددة رقميددددة تمكددددنهم مددددن التعامددددل مددددع افسددددواق و ال

 الرقمية هذا ما جعلهم ضحايا للاحتيال المالي الالكتروني.

 . أبرز الأنواع الشائعة للاحتيال في التجارة الالكترونية الوهمية5.

 صددددرح المبحددددوثين بددددأن التجددددارة الالكترونيددددة الوهميددددة تأخددددذ عدددددة أشددددكال ولشددددرح

ة )مسدددددؤول فصددددديلة اليقضددددد 02هدددددذه النقطدددددة أكثدددددر نستشدددددهد بتصدددددريح المبحدددددوق رقدددددم 

 قائلا:  السيبرانية(

لوهميدددة اهندددال العديدددد مدددن افشدددكال المعروفدددة للاحتيدددال فدددي التجدددارة الالكترونيدددة ا

 من بينها نجد.

 الاحتيدددددال فدددددي الددددددفع:وذلك باسدددددت داق معلومدددددات بطاقدددددات الائتمدددددان المسدددددروقة 

 لإجراء عمليات شراء على مواقع التجارة الالكترونية.
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 الاحتيددددددال ب رسددددددال رسددددددائل احتياليددددددة: يقددددددوق الجددددددانحيين الددددددرقميين باسددددددتغلال 

بندددول لافحددداق وذلددك ب رسددال رسددائل احتياليددة تتددددعي بأنهددا مددن شددركات موثوقددة، مددثلا 

صددددة أو مواقددددع التجددددارة الإلكترونيددددة، تطلددددب مددددن المسددددت دمين إرسددددال معلومدددداتهم ال ا

خدددداع  اسددتلاق الجددائزة، وذلدددك بهددد مثددل رقددم البطاقدددة الذهبيددة وكلمددة المدددرور مددن اجدددل 

 المست دمين. 

 تقدددددوق هدددددذه المتددددداجر بعدددددرض منتجدددددات بأسدددددعار :المتددددداجر الإلكترونيدددددة المزيفدددددة

 مغريدددة أو عدددروض خاصدددة جدددداً، ثدددم ت تفدددي بعدددد تلقدددي المددددفوعات أو بعدددد إرسدددال بعدددض

 .المنتجات التي تكون رديئة أو غير مطابقة للطلب

 ل الاجتمددددداعي:ت هر بعدددددض الحسدددددابات التجدددددارة الوهميدددددة عبدددددر مواقدددددع التواصددددد

ر علدددى مواقدددع التواصدددل الاجتمددداعي التدددي تددددعي أنهدددا تبيدددع منتجدددات حصدددرية أو بأسدددعا

 ا.خيالية، ثم ت تفي بعد استلاق الدفع

ونيدددة اسدددتنادا إلدددى مدددا تدددم عليددده مدددن طدددر  المبحدددوثين حدددول التجدددارة الالكتر تعليااا :

يددددة سدددوق الرقمدددي لا تدددزال جدالوهميدددة فدددي المجتمدددع الحضدددري البسدددكري، فدددان ثقافدددة الت

ذا مددا هددعلددى سددكان مدينددة بسددكرة، بالإضددافة إلددى أنهددا تبقددى غيددر من مددة بددأطر قانونيددة، 

وجهدددددل أغلدددددب فدددددتح المجدددددال للاحتيدددددال الرقمدددددي فدددددي ظدددددل تزايدددددد الشدددددركات الوهميدددددة 

 .الجزائريين بكيفية إتماق هذه المعاملات التجارية

 . ميةمفهوم جنوح تبيض الأموال عبر المنصات الرق6.

و يدددرى أغلبيدددة المبحدددوثين مفهدددوق جندددوح تبددديض الامدددوال عبدددر المنصدددات الرقميدددة هددد

هدددا، عبدددارة عدددن عمليدددة اخفددداء او تمويددده المصددددر الغيدددر قدددانوني للامدددوال المتحصدددل علي

وجعلهددددا تبدددددو وكأنهددددا امددددوال مشددددروعة، وذلددددك مددددن خددددلال اسددددت داق م تلددددف الوسددددائل 

)مسددددؤول  04بتصددددريح المبحددددوق رقددددم  الرقميددددة الحددددديث، وفددددي هددددذا السددددياق نستشددددهد 

 فصيلة المساعدات التقنية( قائلا:

هدددو شدددكل متطددددور مدددن أشدددكال غسدددديل ا تبددديض افمدددوال عبدددر المنصددددات الرقميدددة 

طددددرق بافمددددوال باسددددت داق الانترنددددت و المنصددددات الرقميددددة، لإخفدددداء افمددددوال المكتسددددبة 

 غير قانونية لإضفاء الشرعية القانونية عليهاا.

ي المبحدددددوثين، فدددددان جندددددوح تبددددديض افمدددددوال عبدددددر المنصدددددات حسدددددب رأ تعليااااا :

الرقميدددة أصدددبح مدددن أصدددعب المشدددكلات التدددي تواجددده الددددول، بسدددبب اسدددتغلال افحدددداق 

لل لدددل الدددوظيفي فدددي البنيدددة الرقميدددة و المتمثدددل فدددي الثغدددرات الرقميدددة التدددي تدددوفر سدددرية و 

الماليدددة  مروندددة فدددي إجدددراء المعددداملات الرقميدددة، ويجدددب علدددى الحكومدددات و المؤسسدددات

 أن تت ذ إجراءات صارمة للحد من هذه ال اهرة.
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 . احدث و أكثر الطرق انتشارا لتبيض الأموال عبر المنصات الرقمية7.

ال قدددد سدددجلت فدددي هدددذه النقطدددة المتعلقدددة باحددددق و أكثدددر الطدددرق انتشدددارا لتبددديض افمدددو

عبدددددر المنصدددددات الرقميدددددة، أن كدددددل المبحدددددوثين اجمعدددددوا علدددددى أن اسدددددت داق العمدددددلات 

المشدددددفرة تعتبدددددر أكثدددددر طريقدددددة لتبددددديض افموالدددددل عبدددددر المنصدددددات الرقميدددددة، ونسدددددتدل 

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 02بتصريح المبحوق رقم 

يض اغالبددددا مددددا يددددتم اسددددت داق العمددددلات الرقميددددة مثددددل بيتكددددوين و ايثيريددددوق فددددي تبدددد

هدددا بشدددكل غيدددر افمدددوال مدددن اجدددل إخفددداء أصدددول وحركدددة افمدددوال التدددي تدددم الحصدددول علي

 قانونيا.

حسددددب إجابددددة المبحددددوثين، مددددع تطددددور التكنولوجيددددا و ظهددددور العديددددد مددددن  تعلياااا :

ة المنصدددات الرقميدددة، أصدددبح مدددن السدددهل علدددى اففدددراد اسدددتغلال هدددذه المنصدددات الرقميددد

عقيدددد واسدددتغلالها مدددن خدددلال شدددراء العمدددلات الرقميدددة لإخفددداء تددددفا افمدددوال، مدددن اجدددل ت

 لطات الم تصة.عملية الملاحقة من طر  الس

 تبييض الأموال عبر العملات المشفرة.طريقة 8.

 صدددرح المبحدددوثين بدددأن هندددال العديدددد مدددن الطدددرق المسدددت دمة لتبددديض افمدددوال عبدددر

 04المنصدددددات الرقميددددددة، ولشددددددرح هددددددذه الطددددددرق نستشددددددهد بتصددددددريح المبحددددددوق رقددددددم 

 قائلا: )مسؤول فصيلة المساعدات التقنية(

 ية:العملات الرقمية من خلال العمليات الآتيتم عملية تبيض افموال عبر " 

  يقدددددوق الجددددداني بتحويدددددل افمدددددوال غيدددددر المشدددددروعة إلدددددى عمدددددلات رقميدددددة عبدددددر

 (.(Coinbase( او Binanceمنصات تبادل العملات الرقمية )مثل )

 لدددى ثدددم يدددتم تحويدددل هدددذه العمدددلات إلدددى حسدددابات رقميدددة أخدددرى )أو يدددتم تقسددديمها إ

 .لأجزاء صغيرة( لتجنب تتبع افموا

 قدددة أو قدددد يدددتم بعدددد ذلدددك تحويدددل العملدددة الرقميدددة إلدددى أمدددوال نقديدددة فدددي مرحلدددة لاح

 .است دامها في شراء سلع وخدمات قانونية

ة حسدددب إجابدددة المبحدددوثين، فدددان العمدددلات المشدددفرة ت فدددي الهويدددة فدددي نقطددد تعليااا :

 داق إنشدددائها، بالإضددددافة إلدددى إنشدددداء الحسدددابات يكددددون مجددداني وبسددددهولة، ولا يمكدددن اسددددت

 الحسددداب سدددوى مدددرتين: لتلقدددي افمدددوال ثدددم تحويلهدددا إلدددى مكدددان أخدددر وهدددذا مدددا يعرقدددل

 عملية تتبع تدفا افموال.

 لأموال عبر المنصات الرقمية.ا ثار السلبية لتبييض ا9.
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( لسياسددديةأكدددد المبحدددوثين بدددأن هندددال العديدددد مدددن الاثدددار) الاجتماعيدددة، الاقتصدددادية، ا

السددددلبية لتبدددديض افمددددوال عبددددر المنصددددات الرقميددددة، ومددددن ابددددرز الاثددددار مددددا صددددرح بدددده 

 قائلا: )مسؤول خلية الاتصال و العلاقات العامة(  03المبحوق رقم 

ن السددددلبية لتبدددديض افمددددوال عبددددر المنصددددات الرقميددددة مدددد اهنددددال العديددددد مددددن الآثددددار

 بينها نجد:

 أ.ا ثار الاجتماعية

 .خلا تفاوت بين الطبقات الاجتماعية 

  عدددددق خلددددا فددددر  عمددددل حقيقيددددة ممددددا يددددؤدي الددددى تفدددداقم العديددددد مددددن المشددددكلات

 الاجتماعية كتدني افجور لنيدي العاملة وتدني مستوى المعيشة.

  و شراء الذمم.انتشار الفساد الاجتماعي 

 ب.ا ثار الاقتصادية

 .إضعا  قدرة السلطات على تنفيذ السياسات الاقتصادية بكفاءة 

 إضعا  استقرار سوق الصر  افجنبي 

 .خلا خلل في توزيع الموارد و الثروة داخل الاقتصاد 

 .تهديد استقرار البورصات و إمكانية انهيارها 

 لتدددي علدددى حسددداب الاسدددتثمارات ا توجيددده المدددوارد نحدددو الاسدددتثمارات الغيدددر مفيددددة

 تفيد البلاد.

 ج. ا ثار السياسية

 .افضرار بسمعة البلد، خاصة لدى المؤسسات الاقتصادية الدولية 

 .استغلال افموال المغسولة في أعمال تمس امن الدولة 

 .انتشار الفساد السياسي وابتزاز أصحاب المناصب السياسية 

افمدددددوال عبددددر المنصدددددات الرقميدددددة  حسدددددب رأي المبحددددوثين، فدددددان تبدددديضتعلياااا : 

عددددر  رواجددددا كبيددددرا فددددي الآونددددة افخيددددرة لصددددعوبة اكتشددددافه، ويمثددددل تبدددديض افمددددوال 

لددى يددؤدي إ الرقمددي تهديدددا حقيقيددا للاقتصدداد الددوطني مددن خددلال زيددادة الفسدداد المددالي الددذي

ل زيدددددادة الم ددددداطر المرتبطدددددة بالاسدددددتثمار، كمدددددا تسددددداهم افمدددددوال المغسدددددولة فدددددي تمويددددد

 الغير قانونية كتجارة الم درات و افسلحة.افنشطة 

 مفهوم جنوح الاحتيال على بطاقات الائتمان.10.
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رصدددددت فددددي هددددذا الصدددددد اخددددتلا  وجهددددة ن ددددر المبحددددوثين حددددول مفهددددوق جنددددوح 

 02الاحتيددددال علددددى بطاقددددات الائتمددددان، ولعددددل أبددددرز تعليددددا مددددا جدددداء بدددده المبحددددوق رقددددم 

 )مسؤول فصيلة اليقضة السيبرانية( قائلا: 

تدددك االاحتيدددال علدددى بطاقدددة الائتمدددان هدددو وصدددول الحددددق الجدددانح إلدددى معلومدددات بطاق

ق أو الدددتمكن مدددن سدددرقة بطاقتدددك نفسدددها و إجددددراء عمليدددات شدددراء مدددن خلالهدددا، فقدددد يقددددو

بددددد جراء عمليدددددات سدددددحب أو شدددددراء غيدددددر قانونيدددددة أو ارتكددددداب بعدددددض افعمدددددال غيدددددر 

 القانونية افخرى من خلالها أيضاا.

 لمبحدددوثين، وقدددد تحدددددت أيضدددا عمليدددة جندددوح الاحتيدددال علدددىحسدددب إجابدددة ا تعليااا :

 بطاقات من خلال المكالمات الهاتفية التي تطلب منك معلومات بطاقتك.

 ابرز التطبيقات التي يتم من خلالها الاحتيال الالكتروني المالي.11.

صددددددرح المبحددددددوثين بددددددأن تطبيددددددا بريدددددددي مددددددوب يقدددددددق العديددددددد مددددددن ال دددددددمات 

تصددريح بجعلدده هدددفا جددذابا للمحتددالين، ولشددرح الفكددرة أكثددر نسددتدل للمسددت دمون هددذا مددا 

 )مسؤول فصيلة المساعدات التقنية( قائلا: 04المبحوق رقم 

ايعتبددددر تطبيددددا بريدددددي مددددوب أكثددددر تطبيددددا  يتعددددرض لعمليددددة النصددددب و الاحتيددددال 

 الرقمي، وتسمى هذه العملية بعملية الدخول عبر الغشا.

عتبدددددر تطبيدددددا بريددددددي مدددددوب أكثدددددر تعرضدددددا حسدددددب إجابدددددة المبحدددددوثين ي تعليااااا :

لعمليددددات الاحتيددددال الرقمددددي مددددن قبددددل افحددددداق، وذلددددك يعددددود لعدددددق وعددددي مسددددت دمي 

البطاقددددة الذهبيددددة وتطبيددددا بريدددددي مددددوب بضددددرورة عدددددق تشددددارل وتقاسددددم المعلومددددات 

 ال اصة بالبطاقة الذهبية مع اقرب افش ا . 

 الجاااارائم الساااايبرانيةاباااارز الحااااالات التااااي تاااام معالجتهااااا فااااي فرقااااة مكافحااااة 12.

 بمدينة بسكرة.

حتيدددال أكدددد المبحدددوثين أنددده تدددم عدددلاج العديدددد مدددن القضدددايا المتعلقدددة بالنصدددب و الا 

عبدددر تطبيدددا بريددددي مدددوب، ولشدددرح هدددذه النقطدددة أكثدددر نسدددتدل بتصدددريح المبحدددوق رقدددم  

 قائلا: )مسؤول فصيلة اليقضة السيبرانية(  02

حتيددال التددي ت ددص فددتح حسددابات عبددر تددم معالجددة العديددد مددن قضددايا النصددب و الاا 

تطبيدددددا ا بريددددددي مدددددوبا وتحويدددددل أمددددددوال مدددددن حسدددددابات الضدددددحايا إلدددددى حسددددددابات 

المحتدددالين، ويدددتم ذلدددك فدددي بعدددض الحدددالات ب رسدددال رسدددائل نصدددية قصددديرة احتياليدددة، إذ 
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يحددداول المحتدددالون القصدددر مدددن خدددلال هدددذه الممارسدددات خدددداع زبدددائن بريدددد الجزائدددر عدددن 

 م المؤسسة لغرض الاحتيالا.طريا معلومات خاطئة باس

ر حسدددب إجابدددة المبحدددوثين فدددان السدددبب الرئيسدددي لجندددوح سدددرقة افمدددوال عبددد تعليااا :

تطبيددددا بريدددددي مددددوب، هددددو المسددددت دق نفسدددده الددددذي يقدددددق المعلومددددات السددددرية ال اصددددة 

 ببطاقته االذهبيةا لبعض افش ا .

 أهم الإرشادات المقدمة لمستخدمي البطاقة ال هبية.13.

المبحددددوثين أن تطبيددددا ابريدددددي مددددوبا هددددو خدمددددة رقميددددة يقدددددمها بريددددد صددددرح 

ضدددمان  الجزائدددر لتسدددهيل ال ددددمات المصدددرفية و الماليدددة، و أكدددد المبحدددوثين أنددده مدددن اجدددل

لتددددي الاسددددت داق الامددددن و الفعددددال للتطبيددددا يجددددب اتبدددداع بعددددض النصددددائح و الارشددددادات، ا

يقضددددة السدددديبرانية( )مسددددؤول فصدددديلة ال 02نقدددددمها مددددن خددددلال تصددددريح المبحددددوق رقددددم 

 قائلا:

ة ا هندددال بعدددض الإرشدددادات والنصدددائح التدددي ننصدددح بهدددا مسدددت دمي البطاقدددة الذهبيددد

 من بينها:

 عددددق مشددداركة المعطيدددات الش صدددية مدددع اي كدددان لاسددديما: الاسدددم و اللقدددب، رقدددم 

 البطاقة الذهبية ، الرقم السري، كلمات المرور ذات الاست داق الوحيد.

 التطبيقات الرسمية. التأكد من تحميل و تنصيب 

  تجميدددددد البطاقدددددة و تقدددددديم شدددددكوى لددددددى مصدددددالح افمدددددن الم تصدددددة فدددددي حالدددددة

 التعرض للنصب أو الاحتيال.

  ( تفعيددددل اشددددعارات الراسددددل القصدددديرةSMS مددددن أجددددل تلقددددي اشددددعارات لكددددل )

 معاملة ايداع أو تحويل أو سحب من الحساب.

و امدددن شدددانه تقليدددل  حسدددب إجابدددة المبحدددوثين، فدددان إتبددداع هدددذه الإرشددداداتتعليااا : 

 الحد من م اطر جنوح الاحتيال المالي، الذي يستهد  حسابات المست دمين.

أهااااام الطااااارق والأسااااااليب التاااااي ياااااتم بهاااااا الاحتياااااال الالكتروناااااي عااااان طريااااا  14.

 البطاقة ال هبية.

أكددد المبحدددوثين أنددده فددي ظدددل التزايدددد المسددتمر ل ددددمات بريدددد الجزائددر الرقميدددة مثدددل  

لبطاقدددة الذهبيدددةا، تتصددداعد أيضدددا أسددداليب الاحتيدددال التدددي تسدددتهد  ا بريددددي مدددوبا و اا

مسدددت دمي هدددذه ال ددددمات، ولشدددرح أسددداليب الاحتيدددال أكثدددر نستشدددهد بتصدددريح المبحدددوق 

 )مسؤول فصيلة المساعدات التقنية( قائلا: 04رقم 
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حسددددب القضددددايا التددددي تددددم معالجتهددددا هنددددال العديددددد مددددن الطددددرق و الثغددددرات التددددي 

 من اجل السرقة والاحتيال الالكتروني من أبرزها نجد:يستغلها المحتالون 

 لبيانددداتاسدددت داق المحتدددالين لشدددبكة الدددواي فددداي الغيدددر المشدددفرة لمراقبدددة وتحليدددل ا 

التددددي يددددتم إرسدددددالها عبددددر الانترنددددت، بحيدددددث يتمكنددددوا مددددن اعتدددددراض معلومددددات الددددددفع 

 ال اصة بالبطاقة الذهبية.

 مناصدددب عمدددل يدددروج لهدددا علدددى أحياندددا يقدددوق المحتدددالون بنشدددر وعدددود مغريدددة مثدددل 

يا أنهدددا مدددع شدددركات أجنبيدددة أو ملفدددات الحصدددول علدددى التأشددديرة، ويدددتم اسدددتدراج الضدددحا

 من خلال طلب إرسال صور عن معلومات البطاقة الذهبية.

  القيددداق بدددد جراء عمليدددة شددددراء مدددن موقددددع مزيددددف )غالبدًددا مددددا يكدددون سددددعر المنددددت 

 قى أي شيء مقابلمغرياً جداً( وتدخل بيانات بطاقتك، لكنك لا تتل

   اسدددت داق أدوات السدددكيمين  هدددي أجهدددزة صدددغيرة ترُكدددب علدددى أجهدددزة الصدددرا

 الآلدددددي أو أجهددددددزة الدددددددفع الإلكترونيددددددة لسددددددرقة بياندددددات بطاقددددددة الدددددددفع )مثددددددل الشددددددريط

 .المغناطيسي أو شريحة البطاقة(

 ات شدددراءاسدددت داق المحتدددالون بطاقدددات الددددفع الالكترونيدددة المسدددروقة للقيددداق بعمليددد 

 الانترنت.عبر 

 : حسددددب إجابددددات المبحددددوثين فددددان طددددرق الاحتيددددال عددددن طريددددا بطاقددددات  تعلياااا

ي لددددى الددددفع الالكتروندددي متنوعدددة و كثيدددرة وذلدددك يعدددود بالدرجدددة افولدددى إلدددى قلدددة الدددوع

سدددتغلها المسدددت دمين فدددي مديندددة بسدددكرة، والدددى وجدددود العديدددد مدددن الثغدددرات التقنيدددة التدددي ي

 الجانحين الرقميين. 

 مع الحدث الجانحثانيا: التحقي  

ة ابااارز الصاااعوبات التاااي تواجاااه فرقاااة مكافحاااة الجااارائم السااايبرانية فاااي مواجهااا1.

 الجنوح الرقمي.

 نلاحدددلا مدددن خدددلال اجابدددة المبحدددوثين أن الصدددعوبات التدددي تعرقدددل مدددن عمدددل مكافحدددة

 02الجددددرائم السدددديبرانية كثيددددرة، ويمكددددن شددددرحها مددددن خددددلال تصددددريح المبحددددوق رقددددم 

 قائلا:)مسؤول فصيلة اليقضة السيبرانية( 

مدددا كهندددال العديدددد مدددن الصدددعوبات التدددي تواجددده افمدددن السددديبراني، ويمكدددن تقسددديمها 

 يلي:

 الصعوبات المتعلقة بطبيعة الجنوح الرقمي و المتمثلة في:  .أ
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 آثددددار الجنددددوح الرقمددددي وذلددددك مددددن خددددلال إتددددلا  الدددددليل   إزالددددة سددددهولة

نيدددة نددده تددددمير افدلدددة و إتلافهدددا فدددي مددددة زمالرقمدددي، فالجدددانح الرقمدددي يمك

 قصيرة، وهذا ما يصعب من مهاق الجهات الم تصة.

  كمدددددا أن الجندددددوح الرقمدددددي عدددددابر للحددددددود و القدددددارات، ولا يمكدددددن لنمدددددن

 السيبراني الجزائري التدخل خارج الوطن.

 الصعوبات المتعلقة بالحدق نفسه و المتمثلة في:  .ب

  م الفدًددا م يبلددد  السدددن القانونيدددة ويرتكدددب فعدددلًا الدددذي لددد الحددددق الجدددانحالتعامدددل مدددع 

طبيعدددة عمريدددة وللقددانون، يمثدددل تحددددياً كبيدددرًا لنجهدددزة افمنيدددة، ن دددرًا لحساسدددية المرحلدددة ال

 القوانين التي تحمي حقوق افحداق.

 ل كمددددا أن غالبيددددة افحددددداق غالبددددا مددددا يكونددددون فددددي مرحلددددة المراهقددددة، ممددددا يجعدددد

 يرفض التعاون مع رجال افمن السيبراني.سلوكهم غير متوقع أو دفاعيا، وقد 

حسددددب إجابددددة المبحددددوثين فقددددد تددددم التطددددرق إلددددى بعددددض الصددددعوبات التددددي  التعلياااا :

ى بعدددض ، لكدددن لدددم يدددتم التطدددرق إلددد فرقدددة مكافحدددة الجدددرائم السددديبرانيةيواجهونهدددا أفدددراد 

الصدددعوبات الموجدددودة علدددى المسدددتوى الددددولي والتدددي تتمثدددل فدددي وجدددود فدددراغ وقصدددور 

 وحددددة بدددينالتن يمدددات و القددوانين العالميدددة حددول الجندددوح الرقمددي، ولا توجدددد قددوانين مفددي 

ن أفة إلددى كددل الدددول هددذا مددا فددتح العديددد مددن الثغددرات أمدداق المهدداجمين الددرقميين، بالإضددا

لجدددة عددددد الشدددكاوى المقدمدددة ضدددد الجندددوح الرقمدددي  بمديندددة بسدددكرة كثيدددرة ولا يمكدددن معا

 كل القضايا في وقت وجيز.

 خطوات تقديم الشكوى ضد الجنوح الرقمي.2.

ي لقدددد أجمدددع المبحدددوثين فدددي هدددذه النقطدددة علدددى أن تقدددديم شدددكوى ضدددد الجندددوح الرقمددد

 تسددددتلزق التوجدددده الددددى الجهددددات الرسددددمية، ولشددددرح هددددذه النقطددددة أكثددددر نستشددددهد بتصددددريح

 )رئيس فرقة مكافحة الجرائم السيبرانية( قائلا:01المبحوق رقم 

 نون الجزائددددري يتبددددع إجددددراءات قانونيددددة من مددددة تضددددمنا تقددددديم الشددددكوى فددددي القددددا

 الحقوق لكل افطرا  المعنية ومن ابرز خطوات تقديم الشكوى: 

 لرقمي.اقياق المجنى عليه بالتوجه إلى النيابة العامة وتقديم شكوى ضد الجنوح 

قددددديم أو قيدددداق المجنددددى عليدددده بالتوجدددده إلددددى فرقددددة مكافحددددة الجددددرائم الالكترونيددددة وت

 لجنوح الرقمي ا.شكوى ضد ا
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 بدددالرغم مدددن التطدددور الكبيدددر الدددذي أحدثتددده حسدددب رأي المبحدددوثين، فاندددهتعليااا : 

ات ر المنصدددالثدددورة التكنولوجيدددة والتطدددور الرقمدددي و التدددداعيات السدددلبية التدددي رافقتهدددا عبددد

م الرقميدددة تحدددت مدددا يسدددمى بدددالجنوح الرقمدددي، إلا أن هدددذا التطدددور لدددم يمدددس طدددرق تقددددي

 الرقمي، فمازلت الشكوى تقدق على الطريقة التقليدية.الشكوى ضد الجنوح 

 شروط تحرير شكوى ضد الجنوح الرقمي.3.

عدددوا قددد سدددجلت فددي هدددذه النقطددة المتعلقدددة بشددروط تحريدددر الشددكوى أن كدددل المبحددوثين اجم

علددددى أن تحريددددر شددددكوى ضددددد الجنددددوح الرقمددددي فددددي الجزائددددر، يجددددب ان تتددددوفر علددددى 

فر  ددداذ الاجدددراءات اللازمدددة، مدددن ابرزهدددا: تدددوشدددروط معيندددة لضدددمان قبدددول الشدددكوى و ات

ندددوح لقطدددات الشاسدددة، و الاحتفددداظ بدددراوبط الصدددفحات او الحسدددابات التدددي صددددر منهدددا الج

ايضددددا  الرقمددددي، الاحتفدددداظ برسددددائل البريددددد الالكترونددددي او الرسددددائل النصددددية، بالاضددددافة

الددددى سددددجل المكالمددددات، تددددوفر البيانددددات الش صددددية ال اصددددة بالشدددد ص الشدددداكي، حيددددث 

 لا:)رئيس فرقة مكافحة الجرائم السيبرانية( ، قائ01تشهد بقول المبحوق رقم نس

امدددن بدددين شددددروط الشدددكوى ضددددد الجندددوح الرقمدددي: أن تكددددون الشدددكوى واضددددحة و 

 مكتوبدددة وضدددد شددد ص طبيعدددي أو اعتبددداري، كمدددا يجدددب أن تتدددوفر افدلدددة التدددي قدددد تشدددمل

ل حادثدددددة، أو تفاصددددديلقطدددددات الشاشدددددة، أو رسدددددائل البريدددددد الالكتروندددددي، أو سدددددجلات الم

 الدددددفع...الش،كما يجدددددب أن تتضدددددمن الشددددكوى البياندددددات الش صدددددية مثددددل توقيدددددع الشددددداكي

 ورقم هويته و عنوانه و رقم الهاتفا. 

حسددددب رأي المبحددددوثين، فددددان قضددددايا الجنددددوح الرقمددددي أكثددددر تعقيدددددا مددددن تعلياااا : 

الجنددددوح التقليدددددي، لددددذا مددددن افحسددددن طلددددب استشددددارة قانونيددددة مددددن م ددددتص قبددددل تقددددديم 

ان فرت أركدددالشدددكوى، لان فرقدددة مكافحدددة الجدددرائم السددديبرانية لا تفدددتح التحقيدددا إلا إذا تدددو

 الجنوح الرقمي. 

 مراحل التحقي  مع الحدث الجانح.4.

ن التعامددددل مددددع الحدددددق الجددددانح فددددي الجزائددددر يتميددددز ب صوصددددية كبيددددرة، وتمددددر ا

مراحدددل التحقيدددا مدددع الحددددق بدددبعض المراحدددل التدددي تتناسدددب مدددع سدددن الحددددق و مددددى 

ادراكدددده، مددددع ضددددمانات قانونيددددة خاصددددة، وتتمثددددل هددددذه المراحددددل فددددي مرحلددددة التحقيددددا 

دل . ونسدددتيدددا النهائيدددةالابتددددائي ثدددم تليددده مرحلدددة التحقيدددا القضدددائي، واخيدددرا مرحلدددة التحق

)مسددددؤول خليددددة الاتصددددال و العلاقددددات  03فددددي هددددذا الموقددددف بتصددددريح المبحددددوق رقددددم  

 قائلا: العامة(

 ايمر التحقيا مع الحدق الجانح بثلاق مراحل وهي: 
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  التحقيددددا الابتدددددائي: ويددددتم فيدددده جمددددع افدلددددة الرقميددددة و المعطيددددات مددددن طددددر 

 المحققين.

  ي، قاضددددي التحقيددددا وفقددددا للقددددانون الجزائددددرالتحقيددددا القضددددائي: الددددذي يقددددوق فيدددده

بات دددداذ جميددددع إجددددراءات التحقيددددا التددددي يراهددددا ضددددرورية للكشددددف عددددن وقددددائع حدددددوق 

 الجنوح الرقمي.

 م جمعددده المرحلددة النهائيددة:في هدددذه المرحلددة يقدددوق قاضددي التحقيددا بتقيددديم كددل مدددا تدد

 من أدلة و معلومات، ومن ثم يقوق ب صدار مجموعة من القراراتا.

ي المبحددددوثين فددددان التحقيددددا الابتدددددائي يكددددون مددددن خددددلال جمددددع رأحسددددب تعلياااا : 

لرقمدددي، اافدلدددة التدددي تقددددق للمحكمدددة عندددد إحالدددة الددددعوى الجزائيدددة بعدددد ارتكددداب الجندددوح 

اسدددتجواب افمدددن السددديبراني للبحدددث وجمدددع افدلدددة وأفدددراد فدددالتحقيا الابتددددائي يبددددأ عندددد 

 انح إلدددىن بعدددد إحالدددة الضدددحية و الجدددالضدددحايا و الجدددانحيين، أمدددا التحقيدددا النهدددائي فيكدددو

ق المحاكمدددة، ويهدددد  القدددانون الجزائدددري مدددن خدددلال مراحدددل التحقيدددا الدددى حمايدددة الحدددد

 واعادة تأهيلة بلا من معاقبته.

 المسةول عن التحقي  مع الحدث الجانح.5.

مدددن خددددلال إجابددددات المبحددددوثين حددددول النقطدددة المطروحددددة المتعلقددددة بالمسددددؤول عددددن 

ولى جددددانح، فقددددد أجمعددددوا أن  فددددي مرحلددددة التحقيددددا الابتدددددائي يتددددالتحقيددددا مددددع الحدددددق ال

 إبددددلاغضددددباط و أعددددوان الضددددبط القضددددائي مسددددؤولية التحقيددددا مددددع الحدددددق الجددددانح مددددع 

)رئددديس فرقدددة مكافحدددة  01ممثلددده الشدددرعي ومحاميددده، نستشدددهد بتصدددريح المبحدددوق رقدددم

 قائلا: الجرائم السيبرانية(

الجدددانح، وذلدددك عدددن طريدددا شدددكوى االمحقدددا الجندددائي يتدددولى التحقيدددا مدددع الحددددق 

ل تقدددق بهددا الضددحية أو تحريددك نشدداط البحددث لقضددية مددا مددن طددر  الجهددات الم تصددة مثدد

 وكيل الجمهورية أو وزارة العدلا.

ن حسدددب إجابدددة المبحدددوثين، فانددده يمكدددن القدددول أن المحقدددا الجندددائي هدددو مددد تعليااا :

 قيا الجنددددائييتددددولى التحقيددددا مددددن رجددددال الضددددبطية القضددددائية، وعددددادة مددددا يلحددددا بددددالتح

ن مهمدددة الباحددث الجنددائي الددذي يكددون غالبددا مددن الشددرطة القضددائية الددذي ي ددول لدده القددانو

 جمع الاستدلالات عن المشتبه بهم من افحداق.

 اختلاف المحق  في الجنوح التقليدي و الجنوح الرقمي.6.

قدددد سدددجلت فدددي هدددذه النقطدددة المتعلقدددة بمدددن يتدددولى التحقيدددا فدددي الجندددوح الرقمدددي، فقدددد 

أكددد كددل المبحددوثين أن نفددس المحقددا الددذي يتددولى التحقيددا مددع الحدددق  فددي حددال ارتكابدده 

الجندددوح التقليدددددي يتدددولى ايضددددا التحقيدددا مددددع الحدددددق فدددي حددددال ارتكابددده جنددددوح رقمددددي، 
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)مسددددؤول خليددددة الاتصددددال و  03ولشدددرح الفكددددرة اكثددددر نسددددتدل بتصددددريح المبحددددوق رقددددم 

 العلاقات العامة( قائلا:

 الشدددد ص القددددائم بأعمددددال إجددددراءات التحقيددددا الجنددددائي و لااالمحقددددا الجنددددائي هددددو 

ا فددي ي تلددف المحقددا فددي الجنددوح التقليدددي عددن المحقددا فددي الجنددوح الرقمددي، فددالفرق هندد

 نوعية الجنوح وليس المحقاا. 

توكددددل مهمددددة التحقيددددا فددددي الجنددددوح  الرقمددددي و   حسددددب إجابددددة المبحددددوثينتعلياااا : 

 مدددة و ك ال بدددرة الفنيدددة المت صصدددة فدددي أنجمدددع الادلدددة الرقميدددة إلدددى المحقدددا الدددذي يمتلددد

لجدددانح أجهدددزة الكمبيدددوتر و افجهدددزة افخدددرى المرتبطدددة بهدددا، أمدددا التحقيدددا مدددع الحددددق ا

ف فيقددددوق بدددده نفددددس المحقددددا فددددي الجنددددوح التقليدددددي الددددذي يملددددك الكفدددداءة المهنيددددة ويتصدددد

رفدددع وبش صدددية تمكنددده مدددن اسدددتنتاج الحقدددائا للوصدددول إلدددى أدلدددة يسدددتند إليهدددا فدددي إقامدددة 

 الدعوى الجنائية.

 التعاون بين المحققين أثناء التحقي 7.

ن أكدددددد المبحدددددوثين بدددددأن فرقدددددة مكافحدددددة الجدددددرائم السددددديبرانية أثنددددداء عملهدددددا تسدددددتعي

بم تلددددف اففددددراد مددددن الفددددرق افخددددرى، كمددددا أن أفددددراد الفددددرق افخددددرى داخددددل مؤسسددددة 

 السددديبرانيافمدددن الحضدددري بمديندددة بسدددكرة تسدددتعين فدددي بعدددض القضدددايا بم تصدددي الامدددن 

)مسددددؤول  04مددددن الفرقددددة، ولتوضدددديح الفكددددرة أكثددددر نستشددددهد بتصددددريح المبحددددوق رقددددم

 قائلا:  فصيلة المساعدات التقنية(

ب الحاسددو اعنددد بدددأ عمليددة التحقيددا الابتدددائي سدديما عنددد القيدداق بعمليددة تفتدديش جهدداز

 أو الهاتف، يستعين رجال الضبطية القضائية بال براء التقنيينا. 

للجنددددوح ادا إلددددى مددددا تددددم الإجابددددة عليدددده مددددن طددددر  المبحددددوثين، فددددان اسددددتنتعلياااا : 

فدددي   الرقمدددي ميدددزة خاصدددة لا يمكدددن للمحقدددا العدددادي أن يشدددتغل عليددده، لدددذا يلجدددأ للم دددتص

 المجال التقني. 

 ابرز المشكلات التي تواجه المحققين أثناء عملية التحقي  8.

أن المبحددوثين الددذين يؤكدددون بددرصدددت فددي هددذا الصدددد اتجدداهين م تلفددين، فهنددال بعددض 

ي ابدددرز مشدددكلة تدددواجههم هدددي الميدددزة الالكترونيدددة للجندددوح الرقمدددي فدددي حدددين يدددرى بددداق

 المبحوثين ان طبيعة الحدق النفسية و الاجتماعية تشكل أكبر عائا.

 الاتجا  الاول:
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يدددرى المبحدددوثين فددددي هدددذه النقطدددة المطروحددددة ان طبيعدددة الجندددوح الرقمددددي تصدددعب مددددن 

)مسددددؤول فصدددديلة المسدددداعدات  04، ونسددددتدل فددددي هددددذا بددددالمبحوق رقددددم مهمددددة المحققددددين

 التقنية( قائلا: 

قددددا ا المشددددكلة الرئيسددددية التددددي تواجدددده المحققددددين فددددي الجنددددوح الرقمددددي هددددي خلفيددددة المح

كدددنهم نفسددده، فمت صصدددوا الحاسدددب الآلدددي قدددد تكدددون لدددديهم المعرفدددة التقنيدددة اللازمدددة، ول

 المددتهم الحدددق وجمددع افدلددة لتقددديم الحدددق ليسددوا مدددربين علددى القدددرة علددى التحقيددا مددع

سددددعة فددددي للمحاكمددددة، بينمددددا المحققددددون ذو ال لفيددددة القانونيددددة قددددد تكددددون لهددددم ال بددددرة الوا

دمها التحقيددددا ولكددددنهم يفتقدددددون المعرفدددددة الكافيددددة بتقنيددددات الحاسدددددب الآلددددي التددددي يسدددددت 

 الجانحون في هذا النوع من الجنوح ا.

 الاتجا  الثاني:

عيددددة هددددذه النقطدددة المطروحددددة ان طبيعدددة الحدددددق النفسدددية و الاجتما يدددرى المبحددددوثين فدددي

)رئددديس فرقدددة  01التدددي تصدددعب مدددن مهمدددة المحققدددين، ونسدددتدل فدددي هدددذا بدددالمبحوق رقدددم

 مكافحة الجرائم السيبرانية(  قائلا:

ا مدددا عدددادة مدددا يميدددل افحدددداق إلدددى الشدددعور بدددال و  و الرهبدددة مدددن رجدددال افمدددن، هدددذا 

داق ع رجدددال الضدددبطية القضدددائية، بالإضدددافة إلدددى أن افحددديددددفعهم إلدددى عددددق التعددداون مددد

 .يعانون من صعوبة التعبير عن أنفسهم بوضوح، وصعوبة فهم افسئلة المعقدة ا

حسدددب إجابدددة المبحدددوثين، لددديس بالضدددرورة إن يكدددون المحقدددا فدددي الجندددوح تعليااا :

ية السددديبرانالرقمدددي م تصدددا فدددي ن ددداق المعلومدددات، حيدددث تتكدددون فرقدددة مكافحدددة الجدددرائم 

مدددددن خبدددددراء تقنيدددددين، و محققدددددين م تصدددددين ومددددددربين علدددددى التعامدددددل مدددددع افحدددددداق، 

 ويعملون على التنسيا من اجل حل قضايا الجنوح الرقمي.

أهاااام اسااااتراتيجيات فرقااااة مكافحااااة الجاااارائم الساااايبرانية لتحسااااين التعاماااال مااااع 9.

 الأحداث الجانحيين أثناء التحقي .

ن لفدددين، فهندددال بعدددض المبحدددوثين الدددذين أكددددوا بدددأرصددددت فدددي هدددذا الصددددد اتجددداهين م ت

ن الاسددددتراتيجيات التددددي يجددددب ان يتبعهددددا رجددددال افمددددن السدددديبراني مددددن اجددددل تحسددددياهددددم 

 تتمثل في ما يلي: التعامل مع افحداق أثناء التحقيا

 الاتجا  الاول:

يددددددرى المبحددددددوثين فددددددي هددددددذه النقطددددددة المطروحددددددة اندددددده يجددددددب التركيددددددز علددددددى 

و تطدددوير البيندددة الرقميدددة لفرقدددة مواجهدددة الجدددرائم الالكترونيدددة مدددن الاسدددتراتيجات التقنيدددة 
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)مسددددؤول  02اجددددل تحسددددين التعامددددل مددددع الاحددددداق، ونسددددتدل فددددي هددددذا بددددالمبحوق رقددددم 

 فصيلة اليقضة السيبرانية( قائلا:

ا بددددلا مدددن التركيدددز علدددى عقددداب الاحدددداق، يجدددب التركيدددز علدددى الاسدددتراتيجيات و 

 داق، ومن أبرز هذه الاستراتيجيات:الاجراءات الرقمية الموجهة لنح

  المراقبدددة علدددى وسدددائل التواصدددل الاجتمددداعي بهدددد  كشدددف وتحديدددد مصدددادر

 التهديد الالكتروني.

  تطدددوير التطبيقدددات و افلعددداب ومقددداطع فيدددديو تعليميدددة تفاعليدددة لجدددذب انتبددداه

افحددددداق و تعلدددديمهم مبدددداد  افمددددن السدددديبراني، بطريقددددة ابداعيددددة و مناسددددبة 

 فعمارهم.

 بدددرام  توجيددده رقمدددي ضدددمن خطدددة اعدددادة تأهيدددل الاحدددداق الجدددانحيين، دمددد  

 بهد  تطوير مهاراتهم الرقمية الايجابية ا.

 :الاتجا  الثاني 

ت و يدددرى المبحدددوثين فدددي هدددذه النقطدددة المطروحدددة انددده يجدددب التركيدددز علدددى الاسدددتراتيجيا

الاجدددددراءات التدددددي ت ددددددق الجاندددددب النفسدددددي و الاجتمددددداعي للحددددددق،  ونسدددددتدل فدددددي هدددددذا 

 )رئيس فرقة مكافحة الجرائم السيبرانية( قائلا:01بالمبحوق رقم 

 ي تدددوفير بدددرام  تدريبيدددة لرجدددال افمدددن حدددول التعامدددل مدددع افحدددداق بطدددرق تراعددد

 .الجوانب النفسية والاجتماعية للحدق

 إدماج م تصين نفسيين واجتماعيين في كل مراحل التعامل مع الحدق. 

 داق توفر بيئة تعليمية وعلاجيةبناء مراكز إصلاح وتأهيل م صصة لنح. 

 إنشددداء أمددداكن احتجددداز مؤقتدددة وخاصدددة بافحدددداق مهيدددأة لتفدددادي أي ضدددرر نفسدددي 

 .أو اجتماعي

 إشدددرال افسدددرة فدددي عمليدددة التحقيدددا، وذلدددك بحضدددور والدددي الحددددق أثنددداء عمليدددة 

 التحقيا. 

 علدددى حسدددب إجابدددات المبحدددوثين فدددان  فرقدددة مكافحدددة الجدددرائم السددديبرانية تعتمدددد تعليااا :

ن مددداسدددتراتيجيات متنوعدددة تشدددمل م تلدددف المجدددالات، وتعتبدددر هدددذه الفرقدددة جدددزءا حيويدددا 

 البنيددددة الاجتماعيددددة التددددي تسدددددعى للحفدددداظ علددددى اسددددتقرار الن ددددداق الرقمددددي، مددددن خدددددلال

ممارسددددة سياسددددة الضددددبط الاجتمدددداعي فددددي الفضدددداء الرقمددددي، مددددن خددددلال الاعتمدددداد علددددى 

ات دعيدددة، مدددع اشدددرال جميدددع الجهدددم تلدددف الاسدددتراتيجيات سدددواء توعويدددة او تقيندددة او ر

 الفاعلة.
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 كرة.ثالثا: استراتيجيات و مبادرات فرقة مكافحة الجرائم السيبرانية بمدينة بس

فاااي  دور الجهاااود التنظيمياااة والتقنياااة التاااي تملكهاااا مصاااالح الأمااان السااايبراني01.

 مدينة بسكرة  على توفير فضاء سيبراني أمن من الهجمات السيبرانية.

 التقنيدددة والمبحدددوثين فدددي هدددذه النقطدددة علدددى أن أنددده لا يمكدددن للجهدددود التن يميدددة لقدددد أجمدددع 

اني التدددي تملكهدددا مصدددالح الامدددن السددديبراني فدددي مديندددة بسدددكرة، علدددى تدددوفير فضددداء سددديبر

أمدددددن مدددددن الجندددددوح الرقمدددددي بم تلدددددف أشدددددكاله، ونستشدددددهد فدددددي هدددددذا الصددددددد بتصدددددريح 

 ئلا:)مسؤول فصيلة المساعدات التقنية( قا 04المبحوق رقم 

طلدددا ما فدددي الحقيقدددة انددده فدددي عدددالم الفضددداء السددديبراني لا يمكدددن الحدددديث عدددن تدددامين 

ن لنن مددددددة الالكترونيددددددة، لان افمددددددر يتعلددددددا ب تبدددددداع مسددددددار للتطددددددوير المسددددددتمر لنمدددددد

باقة السددديبراني، وعليددده فدددان كسدددب رهدددان افمدددن السددديبراني يسدددتلزق تحديدددد مقاربدددة اسدددت

 ي تهديددددو سدددلامة أن متندددا افمنيدددة لمواجهدددة أ وتفاعليدددة، تهدددد  إلدددى تعزيدددز وتددددعيم امدددن

سدددديبراني محتمددددل، ومددددن هددددذا المنطددددا نحددددن بصدددددد تكثيددددف الجهددددود لتحقيددددا افهدددددا  

 المرجوة ا.

أي  حسدددب إجابدددة المبحدددوثين، فانددده لا يمكدددن تدددامين الفضددداء السددديبراني مدددن تعليااا :

 وسسدددةخلدددل وظيفدددي والتدددي يتمثدددل فدددي م تلدددف أشدددكال الجندددوح الرقمدددي كدددالاختراق و الج

طدددددور الالكترونيدددددة، وذلدددددك ن دددددرا للتطدددددور المسدددددتمر للتقنيدددددات التكونولجيدددددا الرقميدددددة وت

 أساليب وطرق ارتكاب الجنوح الرقمي.

 أهم اتفاقيات المديرية العامة للأمن الوطني مع مختلا الوزارت.02.

امدددت ق لقدددد أجمدددع المبحدددوثين فدددي هدددذه النقطدددة علدددى أن المديريدددة العامدددة لنمدددن الدددوطني 

عزيددز العديددد مددن الاتفاقيددات مددع م تلددف الددوزارات لاسددباب حاسددمة تهددد  الددى ت بدداجراء

)رئدددديس فرقددددة 01الامددددن الرقمددددي الشددددامل للدولددددة، تبعددددا الددددى تصددددريح المبحددددوق رقددددم 

 مكافحة الجرائم السيبرانية( قائلا:

ل المديريدددة العامدددة لنمدددن الدددوطني قامدددت بالتنسددديا مدددع م تلدددف الدددوزارات مدددن اجددد

 مي، ومن بين ابرز هذه الاتفاقيات:محاربة الجنوح الرق

 .اتفاقية مع وزارة العدل 

 .اتفاقية مع وزارة الشباب والرياضة 

 .اتفاقية مع وزارة التربية الوطنية 

 .اتفاقية مع وزارة الصحة 

 وزارة التضامن الوطني وافسرة وقضايا المرأة اتفاقية مع 

https://services.mesrs.dz/DEJA/Conventions/%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9%20%D8%A8%D9%8A%D9%86%20%D9%88%D8%B2%D8%A7%D8%B1%D8%A9%20%D8%A7%D9%84%D8%AA%D8%B6%D8%A7%D9%85%D9%86%20%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A%20%D9%88%D8%A7%D9%84%D8%A7%D8%B3%D8%B1%D8%A9%20%D9%88%D9%82%D8%B6%D8%A7%D9%8A%D8%A7%20%D8%A7%D9%84%D9%85%D8%B1%D8%A7%D8%A9.pdf
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 .اتفاقية مع وزارة البريد و الاتصالات السلكية و اللاسلكية 

لعامدددة االإجابدددة عليددده مدددن طدددر  المبحدددوثين، فالمديريدددة  اسدددتنادا إلدددى مدددا تدددمتعليااا : 

لنمدددددن الدددددوطني تسدددددعى باسدددددتمرار إلدددددى تعزيدددددز التعددددداون مدددددع م تلدددددف الدددددوزارات و 

 المؤسسددددات الحكوميددددة، فمددددن خددددلال هددددذه الاتفاقيددددات تضددددمن المديريددددة العامددددة لنمددددن

 لتددددزق تالددددوطني الاسددددتعداد الكامددددل للتعامددددل مددددع م تلددددف التهديدددددات السدددديبرانية، التددددي لا

ل بالحددددددود الاداريدددددة للدددددوزارات، وقدددددد تتضدددددمن هدددددذه الاتفاقيدددددات بندددددودا تتعلدددددا بتبددددداد

لكفددداءة االمعلومدددات و ال بدددرات، وتقدددديم الددددعم التقندددي للدددوزارات لرفدددع مسدددتوى الدددوعي و 

 لدى موظفيها في التعامل مع التهديدات السيبرانية.

 لها الج ائر.اتفاقيات ومبادرات دولية حول الأمن السيبراني انضمت 03.

ديددددد اكدددد كدددل المسدددتجوبين فدددي النقطددددة المطروحدددة ان الدولدددة الجزائريدددة قامدددت بالع

لدددددول، امددددن الاتفاقيددددات و المبددددادرات الدوليددددة المتعلقددددة بددددالامن السدددديبراني مددددع م تلددددف 

 )مسددددؤول خليددددة الاتصددددال و العلاقددددات العامددددة( 03ونسددددتدل فددددي هددددذا بددددالمبحوق رقددددم 

 قائلا:

دولددددة انعددددم، توجددددد العديددددد مددددن الاتفاقيددددات والمعاهدددددات الدوليددددة  التددددي آجرتهددددا ال

وح الجزائريددددة مددددع بدددداقي الدددددول و المن مددددات مددددن اجددددل التعدددداون الدددددولي لمكافحددددة الجندددد

 الرقميا. 

ت و حسدددب رأي المبحدددوثين، فدددان الجزائدددر تشدددارل فدددي العديدددد مدددن الاتفاقيددداتعليااا : 

يدددددز السددددديبراني و الجندددددوح الرقمدددددي، بهدددددد  تعز المبدددددادرات الدوليدددددة المتعلقدددددة بدددددافمن

التعدددددداون الرقمددددددي مددددددن اجددددددل حمايددددددة بنيتهددددددا الحيويددددددة مددددددن الاختراقددددددات و الهجمددددددات 

 الالكترونية وتحقيا التوازن الرقمي في الفضاء السيبراني.

 ابرز الاتفاقيات و المبادرات الدولية التي انضمت لها الج ائر. 04.

لتددددي رز الاتفاقيددددات و المبددددادرات الدوليددددة اسددددجلت فددددي هددددذه النقطددددة المتعلقددددة بددددأب

 رقددم انضددمت لهددا الجزائددر، اتفدداق جميددع المبحددوثين. ونسددتدل فددي هددذا الشددأن بددالمبحوق

 قائلا:  )مسؤول خلية الاتصال و العلاقات العامة( 03

 مها:هنال العديد من الاتفاقيات التي انضمت إليها الدولة الجزائرية ومن أه

 (2001لجريمة الإلكترونية )اتفاقية بودابست بشأن ا 

 ( 2014مبادرة الاتحاد الإفريقي لنمن السيبراني) 
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 اتفاقية افمم المتحدة بشأن مكافحة الجريمة عبر الإنترنت 

 التحالف العالمي لنمن السيبراني 

 ( 2017مبادرة جنيف لنمن السيبراني) 

 اتفاقية التعاون العربي في مجال افمن السيبراني 

إجابدددددة المبحدددددوثين، فدددددان الجزائدددددر تحددددداول تعزيدددددز قددددددرتها علدددددى حسدددددب تعليااااا : 

ى مواجهدددددة التهديددددددات السددددديبرانية وحمايدددددة مصدددددالحها الوطنيدددددة، وذلدددددك بانضدددددمامها إلددددد

ا ل عنصددددرً م تلددددف الاتفاقيددددات و المبددددادرات العربيددددة و الدوليددددة،  فددددافمن السدددديبراني يمثدددد

 الجزائر.أساسياً في الحفاظ على استقرار م تلف افن مة الرقمية في 

 أهم النصائح المقدمة لضحايا الجنوح الرقمي..05

، ان النصدددائح المقدمدددة لضدددحايا الجندددوح الرقمددديسدددجلت فدددي هدددذه النقطدددة المتعلقدددة بدددأهم 

كددددل المبحددددوثين اجمعددددوا علددددى اجابددددة واحدددددة وهددددي عدددددق القيدددداق بحددددذ  اي رسددددائل او 

ة، محادثددددات او اي ملفددددات متعلقددددة بددددالجنوح الرقمددددي، و التوجدددده الددددى الجهددددات الم تصدددد

)مسدددددؤول فصددددديلة اليقضدددددة  02ونستشدددددهد فدددددي هدددددذا الصددددددد بتصدددددريح المبحدددددوق رقدددددم 

 السيبرانية( قائلا: 

 ننصح ضحايا الجنوح الرقمي ب:"

 .إخبار افهل 

 .توثيا افدلة 

 .التقدق إلى الجهات المعنية وتقديم شكوىا 

 بالاسدددددتناد إلدددددى إجابدددددات المبحدددددوثين، يمكدددددن القدددددول فدددددي هدددددذه النقطدددددة أن تعليااااا :

 تصريحاتهم كانت صائبة، ويجب الالتزاق بالتعليمات افمنية.

فاااي أهااام الأخطااااء التاااي يقاااع فيهاااا مساااتخدمي شااابكة الانترنااات و التاااي تتسااابب .06

 اختراق هواتفهم ومواقعهم الالكترونية.

أكدددد المبحدددوثين أن عدددادة مدددا يقدددع مسدددت دمي شدددبكة الانترندددت فدددي بعدددض افخطددداء 

افمنيددددة التددددي قددددد تعددددرض حسدددداباتهم و معلومدددداتهم الش صددددية لل طددددأ، مددددن ابددددرز هددددذه 

 :قائلا )مسؤول فصيلة المساعدات التقنية( 04الاخطاء ما صرح به المبحوق رقم 

ي مدددن ا هندددال العديدددد مدددن افخطددداء التدددي يقدددع فيهدددا مسدددت دمي الشدددبكات الرقميدددة التددد

 شأنها أن تتسبب في تعرضهم للجنوح الرقمي ومن ابرز هذه افخطاء: 
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  اسدددت داق كلمدددات مدددرور ضدددعيفة أو مكدددررة هدددذا مدددا يسددداهم فدددي عمليدددة اختدددراق

 الحسابات. 

 حتدددددوي علدددددى النقدددددر وفدددددتح روابدددددط و مرفقدددددات مجهولدددددة المصددددددر قدددددد تكدددددون ت

 فيروسات أو برام  خاصة بالتجسس. 

  اسدددددت داق شدددددبكاتWi-Fi  عامدددددة قدددددد تكدددددون مسدددددت دمة مدددددن قبدددددل الم تدددددرقين

 لاختراق افجهزة المتصلة بها.

  إهمدددال وتجاهدددل بدددرام  افمدددان التدددي تسددداعد علدددى غلدددا الثغدددرات أمددداق المهددداجمين

 الرقميين. 

  اسدددددت داق التطبيقدددددات والمواقدددددع غيدددددر معروفدددددة التدددددي قدددددد تكدددددون تحتدددددوي علدددددى

 برمجيات خبيثة تهدد أمان الهاتف الش صي.  

  الددددرد علددددى الرسددددائل الالكترونيددددة التددددي تبدددددو موثوقددددة، مددددن افحسددددن عدددددق الددددرد

 على هذه الرسائل و التوجه مباشرة إلى الموقع الرسمي للمؤسسة.

 الش صددددددية عبددددددر مواقددددددع التواصددددددل  عدددددددق الحددددددذر فددددددي مشدددددداركة المعلومددددددات

وح الاجتمددداعي، قدددد يسدددت دق الجدددانحين الدددرقميين هدددذه المعلومدددات لارتكددداب بعدددض الجنددد

 الرقمي كالابتزاز و التشهير الالكترونيا.

قدددع العديدددد مدددن أخطددداء افمدددان التدددي يمدددن خدددلال إجابدددة المبحدددوثين، هندددال  تعليااا :

 للاختراقددددات و الجنددددوح الرقمدددديفيهددددا مسددددت دموا الإنترنددددت يمكددددن أن تجعلهددددم عرضددددة 

لضددددمان افمددددان الش صددددي، يجددددب ات دددداذ تدددددابير وقائيددددة مثددددل اسددددت داق كلمددددات مددددرور 

تحدددديث  قويدددة، تفعيدددل المصدددادقة الثنائيدددة، تجندددب فدددتح الدددروابط المشدددبوهة، والحفددداظ علدددى

 .افجهزة والبرام  بشكل مستمر

حفاااااظ علااااى الإرشااااادات المقدمااااة لمسااااتخدمي الشاااابكات الالكترونيااااة لل أهاااام.07

 خصوصياتهم. 

لوقدددوع اأجمدددع المبحدددوثين أنددده باتبددداع الارشدددادات افمنيدددة يمكدددن التقليدددل مدددن م ددداطر 

و  ضدددددحية للاختراقدددددات أو الهجمدددددات الالكترونيدددددة، و الاسدددددتمتاع بتجربدددددة أكثدددددر أماندددددا

خصوصدددية علدددى شدددبكة افنترندددت، ومدددن أبدددرز هدددذه الارشدددادات مدددا صدددرح بددده المبحدددوق 

 قائلا: قضة السيبرانية()مسؤول فصيلة الي 02رقم 

هنددددال بعددددض النصددددائح و الإرشددددادات التددددي يمكددددن تقددددديمها لمسددددت دمي المنصددددات 

 الرقمية، التي تقلل من نسبة تعرضهم للجنوح الرقمي من بينها:

  عددددق نشدددر صدددور ش صدددية فنددده سدددو  يدددتم تركيبهدددا أو اسدددت دامها لغايدددات غيدددر

 قانونية وأخلاقية.
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  مواقع التواصل الاجتماعي كل فترة معينة.تغيير الرقم السري لحسابات 

 .عدق نشر قبول طلبات صداقة من أش ا  لا تعرفهم معرفة ش صية 

 .عدق الاحتفاظ بصور أو مقاطع فيديو ش صية على الهاتف 

لهدددم بعدددد اسدددتجابة المبحدددوثين فدددي هدددذه النقطدددة كاندددت إجدددابتهم متسددداوية فك تعليااا :

الحسددددابات الوهميددددة و المزيفددددة،  أجمعدددوا علددددى عدددددق التواصدددل مددددع افشدددد ا  أصدددحاب

 وفددددي النهايددددة يجددددب الحددددذر و الحددددر  عنددددد اسددددت داق المنصددددات الرقميددددة، فالعديددددد مددددن

افشدددددد ا  كددددددانوا ضددددددحايا للجنددددددوح الرقمددددددي وذلددددددك نتيجددددددة عدددددددق معددددددرفتهم بأبسددددددط 

 الإجراءات الوقائية من الاختراق وغير ذلك من أشكال الجنوح الرقمي.

  مقابلة الأخصائي الاجتماعي 

 ما هو مفهومك للأخصائي الاجتماعي؟س: 

هدددددو شددددد ص مكدددددون علميدددددا و مهنيدددددا والدددددذي يقدددددوق بحدددددل م تلدددددف المشدددددكلات  ج:

 الاجتماعية.

حسدددب اجابدددة المبحدددوق، فدددان الاخصدددائي الاجتمددداعي يعتبدددر هدددو الشددد ص  تعليااا :

 فحداق.المؤهل مهنيا و أكادميا بالتعامل مع المشكلات الاجتماعية التي يواجهها ا

وح م الأسااباب الاجتماعياااة التااي تاااةدي بالأحااداث إلاااى ارتكاااب الجناااس: مااا هااي أهااا

 الرقمي؟.

هنددددال العديددددد مددددن افسددددباب الاجتماعيددددة التددددي تتسددددبب فددددي الانحددددرا  الرقمددددي ج:

 لنحداق من بينها:

  .ضعف العلاقات الاجتماعية بين أفراد افسرة 

 .ضعف متابعة الوالدين لسلول افبناء في است دامهم للتكنولوجيا 

 ة التواصل بين المدرسة و افسرة و الحدق .قل 

حسدددب إجابدددة المبحدددوق، فدددان لنسدددرة دور أساسدددي فدددي جندددوح افحدددداق و  تعليااا :

ة افطفدددددال أو المراهقدددددون الدددددذين يتعرضدددددون للإهمدددددال أو الإسددددداءافبنددددداء، قدددددد يشدددددعر 

للبحدددث  العاطفيددة فدددي أسدددرهم بدددأنهم يفتقددرون إلدددى السددديطرة علدددى حيدداتهم، ممدددا قدددد يددددفعهم

عدددن طدددرق لتعدددويض ذلدددك عبدددر ارتكددداب بعدددض السدددلوكيات الغيدددر قانونيدددة علدددى البيئدددة 

 الرقمية. 

الجناااااوح الرقماااااي لااااادى س: ماااااا هاااااي أهااااام المخااااااطر الاجتماعياااااة التاااااي يتركهاااااا 

 الجانحين؟
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أن  الجندددوح الرقمدددي لددده آثدددار اجتماعيدددة كبيدددرة علدددى الجدددانحين الدددرقميين، يمكدددنج:

 مباشرة أو غير مباشرة، فيما يلي بعض أبرز الآثار:تكون 

  ندددوع مدددن الاضدددطرابات التدددي يعددداني منهدددا بعدددضالإدمدددان الرقمدددي والدددذي يعتبدددر 

صددددفح جيددددا الرقميددددة وشددددبكة الانترنددددت وتافحددددداق، نتيجددددة الاسددددت داق القهددددري للتكنولو

 .     المواقع وافلعاب الالكترونية الم تلفة

  العزلددددة والانسددددحاب مددددن التفاعددددل الاجتمدددداعي، خسددددارة افصدددددقاء، حيددددث تحددددرق

 وسائل التواصل الاجتماعي الحدق الجانح من التفاعل الاجتماعي.

 حدق.التأثير في الهوية الثقافية والعادات والقيم الاجتماعية لل 

حسدددددب إجابدددددة المبحدددددوق، الجندددددوح الرقمدددددي يدددددؤثر علدددددى مرتكبيددددده مدددددن تعليااااا : 

تكدددداب افحددددداق اجتماعيددددا مددددن خددددلال التددددأثير علددددى سددددمعتهم، علاقدددداتهم الاجتماعيددددة، فار

 الجنوح الرقمي يعتبر وصمة اجتماعية في حا الحدق.

 س: ماااا هاااي أهااام ا ثاااار النفساااية التاااي يتركهاااا الجناااوح الرقماااي لااادى الجاااانحين

 الرقميين؟

 رزها:يترل الجنوح الرقمي العديد من الآثار السلبية في نفوس الجانحين أب ج:

  وفددده مدددن يعددداني الحددددق الجدددانح مدددن القلدددا و الاكتئددداب نتيجدددة خ :الاكتئددداب والقلدددا

 اكتشا  جنوحه و من العقاب الاجتماعي و الملاحقة القانونية.

 مزاجدددده ومشدددداعره بددددين يعدددداني الحدددددق الجددددانح مددددن تقلبددددات فددددي :تقلددددب المددددزاج

 من اكتشا  أمره والشعور بالذنب وال جل من نفسه.  ال و 

 قددددد يتجنددددب الحدددددق الجددددانح التفاعددددل مددددع محيطدددده الاجتمدددداعي  :الشدددعور بالوحدددددة

 .خوفا من تداعيات سلوكه، وهذا ما يساهم في زيادة مشاعر الوحدة و الحزن

ار حسددب إجابددة المبحددوق، فددان مرتكبددي الجنددوح الرقمددي قددد يعددانون مددن أثددد تعلياا :

لشدددعور انفسدددية م تلفدددة تتدددراوح بدددين  القلدددا و الاكتئددداب و تقلدددب المدددزاج بالإضدددافة إلدددى 

بالوحددددددة، وقدددددد تعدددددود هدددددذه الآثدددددار النفسدددددية نتيجدددددة شدددددعورهم بالدددددذنب و ال دددددو  مدددددن 

 الاكتشا  أو الملاحقة القانونية.

 صائي الاجتماعي في محاربة الجنوح الرقمي؟ما هو دور الأخ س:

 يقوق افخصائي الاجتماعي بدور حيوي وأساسي يتمثل في ما يلي: ج:

 .التوعية بم اطر الجنوح الرقمي 

 .مساندة الحدق ومساعدته في عدق العودة للجنوح مجددا 

 .تدعيم قدرة الحدق للاستقرار ضمن عائلته وعمله و محيطه 

  في ال رو  الجديدة.تسهيل عمليةّ التكيّف 
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  .تعزيز قدرات المجتمع لتقبل الحدق الجانح 

 ع البحدددث عدددن انشدددغالات مفيددددة للحددددق تسددداعده علدددى المشددداركة فدددي بنددداء المجتمددد

 وتعزز ثقته بنفسه.

حسدددب رأي المبحدددوق، فدددان افخصدددائي الاجتمددداعي يلعدددب دورا بدددارزا مدددن  تعليااا :

و  بددين كددل مددن الحدددق و أسددرتهخددلال نوعيددة التدددخل الفددردي حيددث يعتبددر حلقددة الوصددل 

لدددى فريدددا التحقيدددا عبدددر تدددوفير أي معلومدددات اجتماعيدددة عدددن الحددددق و أسدددرته قدددد تدددؤثر ع

 سير خطة التحقيا القضائي.

 كيا يعالج الأخصائي الاجتماعي الجانحين الرقميين؟ س:

 يتم التكفل بالحدق الجانح  من خلال التكفل النفسي الاجتماعي ج:

حسددددب إجابددددة المبحددددوق، لا يمكددددن الفصددددل بددددين التكفددددل الاجتمدددداعي عددددن  تعلياااا :

يددداة حالتكفدددل النفسدددي في هدددر دور الإرشددداد، و التوجيددده مدددن خدددلال إحدددداق تغييدددرات تمدددس 

 الحياة الاجتماعية للحدق الجانح.

 س: كيا يتم التكفل النفسي الاجتماعي بالحدث الجانح؟

و مجموعددددة مدددددن الإجدددددراءات التكفددددل النفسدددددي الاجتمددددداعي بالحدددددق الجدددددانح هدددددج: 

 ووالدددددعم الددددذي يددددتم تقديمدددده للحدددددق  الجددددانح بهددددد  مسدددداعدته علددددى التعددددافي النفسددددي 

 الاجتماعي و إعادة تأهليه ودمجه داخل المجتمع.         

الهددددددد  الرئيسددددددي مددددددن التكفددددددل النفسددددددي تعليددددددا: حسددددددب رأي المبحددددددوق، فددددددان 

تهم و مسددددداعد لحددددددق الجدددددانح بتقيددددديم الاحتياجدددددات الاجتماعيدددددة والنفسدددددية لالاجتمددددداعي  

  .على التعامل مع التحديات النفسية والاجتماعية

 س: هل هناك تنسي  بين الأخصائي الاجتماعي وعائلة الحدث؟

 نعم، هنال تنسيا كبير بين افخصائي الاجتماعي و عائلات الجانحين ج:

افهدددم التربويدددة افولدددى وحسدددب إجابدددة المبحدددوثين، فدددان افسدددرة تعدددد البيئدددة تعليااا :

مدددل وهدددي التدددي ترعدددى الحددددق وتحميددده وتصدددونه اجتماعيدددا و نفسدددياً، وتعلمددده طدددرق التعا

مددددع المجتمددددع، ومنهددددا يسددددتمد أكثددددر صددددفاته وطباعدددده وأخلاقدددده، فمددددن الضددددروري جدددددا 

 التنسيا مع اسر افحداق الجانحيين .  

 س: كيا يتم تقسيم العمل مع أسرة الحدث الجانح؟

مقدددابلات مدددع الحددددق الجدددانح بمفدددرده، ثدددم مدددع العائلدددة ) الوالددددين و  يدددتم إجدددراء ج:

 الإخوة إن أمكن( بهد  إدرال طبيعة التعلا و سلوكات الوالدين.
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حسدددددب رأي المبحدددددوق، فانددددده يدددددتم التركيدددددز فدددددي المقابلدددددة أكثدددددر مدددددع افق، تعليااااا :

 فددددالتعلا بهددددذه افخيددددرة مهددددم جدددددا لبندددداء علاقددددة ثنائيددددة جديدددددة تسدددداعده علددددى ت طدددددي

 الصعوبات وإعادة بناء ذاته. 

 س: هل هناك تنسي  بين الأخصائي الاجتماعي و بعض مةسسات الدولة؟

لاجتمدددددداعي وبعددددددض الجهددددددات ج: نعددددددم، هنددددددال تنسدددددديا بددددددين عمددددددل افخصددددددائي ا

الم تصدددة فددددي حدددل المشدددداكل الاجتماعيددددة، ومدددن ابددددرز المؤسسدددات المنسددددقة المؤسسددددات 

 افمنية وأبرزها فرقة مكافحة الجرائم السيبرانية.  

ة التنسددديا بدددين افخصدددائي الاجتمددداعي و فرقدددحسدددب رأي المبحدددوثين، فدددان  تعليااا :

ان ى التعدددداون المشددددترل لضددددممكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة، يعتمددددد علدددد

لدددى حمايدددة افحدددداق، خاصدددة فدددي الحدددالات التدددي تتطلدددب تددددخلًا مدددن الجدددانبين، و يجدددب ع

افخصدددددائي الاجتمددددداعي أن يكدددددون علدددددى درايدددددة بالتحدددددديات افمنيدددددة التدددددي قدددددد تواجددددده 

 .افحداق الذين يتعامل معهم

 س: ما هي ابرز الصعوبات التي يواجهها الأخصائي الاجتماعي

افخصدددددائي الاجتمددددداعي بمركدددددز الت دددددامن الاجتمددددداعي بمديندددددة بسدددددكرة ج: يواجددددده 

 العديد من الصعوبات من أبرزها:

 .بعض افعمال المنسوبة لنخصائي الاجتماعي هي أعمال كتابية 

  هنددددال بعددددض الإداريددددين يتدددددخلون فددددي عمددددل افخصددددائي الاجتمدددداعي، خاصددددة

 بالنسبة لبعض الحالات ال اصة.

 رز المعوقددددات التددددي تواجدددده دور افخصددددائي نقددددص خبددددرة افخصددددائيين مددددن ابدددد

 الاجتماعي في معالجة مشاكل الجنوح الرقمي.

 بدددر اعتمددداد افخصدددائيين الاجتمددداعيين علدددى أسدددلوب الدددوعلا و الإرشددداد الدددذي يعت

 أسلوب جامد مع حداثة مشكلة الجنوح الرقمي.

 .نقص كبير في عدد افخصائيين الاجتماعيين في المؤسسات 

مبحدددوثين، فدددان هندددال العديدددد مدددن الصدددعوبات التدددي تواجددده حسدددب اجابدددة التعليااا : 

افخصددددددائي الاجتمدددددداعي أبرزهددددددا: انشددددددغالهم بالعمددددددل الإداري، وبعدددددددهم عددددددن العمددددددل 

المهندددي، وكدددذلك عددددق اطدددلاع افخصدددائي الاجتمددداعي علدددى احددددق الدراسدددات فدددي ميددددان 

، خدمددددة افحددددداق التددددي تتندددداول المشددددكلات الرقميددددة الحديثددددة كجنددددوح افحددددداق الرقمددددي

بالإضدددددافة إلدددددى أن بعدددددض افحدددددداق يرفضدددددون الددددددخول إلدددددى الوراشدددددات المتواجددددددة 

بددددالمراكز إضددددافة إلددددى الحالددددة النفسددددية لددددبعض افحددددداق افمددددر الددددذي يسددددتدعي تدددددخل 

 افخصائي النفساني.
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ح ماااا هاااي النصاااائح التاااي تقااادمها للأسااار الحضااارية لوقاياااة أبناااائهم مااان الجناااوس: 

 الرقمي؟

 يمكن إعطائها فولياء افمور من بينها: هنال بعض النصائح التي ج:

 .مراقبة افحداق وتحديد أوقات است دامهم لننترنت 

 .يجب أن تحدد افسرة أوقات معينة للاجتماع يوميا 

 يجدددب علددددى الوالددددين أن يشددددجعوا افبنددداء، علددددى المسددداعدة فددددي أعمدددال المنددددزل ،

 .مثل: الن افة وترتيب افشياء

  يحبونهددددا افحددددداق، مثددددل: الرسددددم والغندددداء يجددددب البحددددث عددددن الهوايددددات التددددي

 .وافعمال اليدوية

 إيجاد بدائل للإنترنت تجذب افطفال. 

 ة مدددن وضدددع تطبيقدددات مراقبدددة فدددي هواتدددف افبنددداء، فهدددذه تطبيقدددات الرقابدددة افبويددد

 خلالها يستطيع الآباء التحكم ومراقبة افجهزة الرقمية فبنائهم.

يعتبدددددرون قددددددوة حسدددددنة لنبنددددداء،  حسدددددب إجابدددددة المبحدددددوق، فدددددان الآبددددداءتعليااااا : 

 محاربدددة ويسددتطعون تنشدددئتهم علدددى القددديم و المبددداد ، لهدددذا فالوالددددين لهدددم دور رئيسدددي فدددي

هم فدددي الجندددوح الرقمدددي مدددن خدددلال تنشدددئة افحدددداق  تنشدددئة سدددليمة، ومدددن ثدددم مراقبدددة أبندددائ

 الفضاء السيبراني.

 مقابلة المحامي 

 ة القانونية؟س: ما مفهومك لجنوح الأحداث الرقمي من الناحي

مددددن الناحيددددة القانونيددددة يشددددير جنددددوح افحددددداق الرقمددددي إلددددى بعددددض التصددددرفات ج:

ن بلددد  السددديالغيدددر قانونيدددة أو السدددلوكيات التدددي يرتكبهدددا افحدددداق )أي افطفدددال الدددذين لدددم 

 الرشد القانوني( باست داق وسائل البيئة الرقمية.

يعتددددر  بتطددددور القددددانون الجزائددددري حسددددب وجهددددة ن ددددر المبحددددوق، فددددان تعلياااا : 

لمجددال االجددرائم الرقميددة وأثرهددا علددى المجتمددع، بمددا فددي ذلددك جددرائم جنددوح افحددداق فددي 

شدددكل بالرقمدددي. بالنسدددبة لجندددوح افحدددداق الرقمدددي، فددد ن القدددانون الجزائدددري ين دددر إليددده 

 .شامل ضمن إطار قوانين حماية الطفل والحدق، وجرائم التكنولوجيا

 جانح؟س: من المكلا بالتحقي  مع الحدث ال

ي دددددول المشدددددرع الجزائدددددري لقاضدددددي افحدددددداق و لقاضدددددي التحقيدددددا المكلددددددف ج:

بشدددؤون افحدددداق التحقيدددا مدددع الحددددق، ولهدددم سدددلطة ات ددداذ أي إجدددراء يدددراه ضددددروريا 

 للكشف عن الحقيقة في إيجاد الدليل.
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لحدددق يعتبددر التحقيددا إجددراء مددن إجددراءات الدددفاع عددن الددنفس، كوندده يتدديح ل تعلياا :

تصددال االمددتهم فرصددة الاطددلاع علددى افدلددة و محاولددة الدددفاع عددن نفسدده، كمددا يعددد نقطددة 

 بين الحدق و قاضي التحقيا.

 س: ما هو دور قاضي الأحداث؟

لقاضددددي افحدددددداق سدددددلطة ات دددداذ تددددددابير تهدددددد  إلددددى حمايدددددة الحددددددق وإعدددددادة  ج:

 تأهليه، ومن أبرزها: 

  قيددددداق قاضدددددي افحدددددداق بدددددالتحقيا مدددددع الحددددددق وفقدددددا للإجدددددراءات و افحكددددداق

 ال اصة  بفئة افحداق. 

 وضددددع الحدددددق تحددددت المراقبددددة الاجتماعيددددة أو التربويددددة، أو إيداعدددده فددددي مركددددز 

 إعادة التربية، أو إعادة الحدق إلى أسرته.

 ت اذها.يتابع قاضي افحداق تنفيذ التدابير التي قاق با 

 .التأكد من التزاق مراكز إعادة التربية ببرام  الإصلاح 

 .مراجعة حالة الحدق دوريا لتعديل التدابير إذا لزق افمر 

قاضددددي افحددددداق لدددديس فقددددط مسددددؤولًا عددددن  حسددددب اجابددددة المبحددددوق، فددددانتعلياااا :

مايددددة حإصددددار افحكدددداق، بدددل يلعددددب دورًا تربويدًدددا واجتماعيدًددا كبيددددرًا، حيددددث يركدددز علددددى 

ي حيددددث يعتبددددر قاضدددد  ق وتأهيلدددده ليصددددبح فددددرداً منتجًددددا ومتكدددداملًا فددددي المجتمددددع،الحددددد

لحكددم افحددداق العمددود افساسددي فددي جهدداز قضدداء افحددداق كوندده يجمددع بددين التحقيددا و ا

 في قضايا افحداق ومتابعة ومراقبة تنفيذ افحكاق.

 ؟ثس: بمن يستعين قاضي الأحداث أثناء معالجة القضايا المتعلقة بالأحدا  

يسددددتعين قاضددددي افحددددداق بفريددددا متعدددددد الت صصددددات لتقيدددديم حالددددة الحدددددق،  ج:  

مدددددن بيدددددنهم اخصدددددائيون اجتمددددداعيين ونفسددددديين مدددددن اجدددددل تقدددددديم تقدددددارير عدددددن الحالدددددة 

ضدددمان لالاجتماعيدددة و النفسدددية للحددددق، بالإضدددافة إلدددى تعاونددده مدددع المؤسسدددات التربويدددة 

 تعليم الحدق وضمان إعادة اندماجه.

المبحدددددوق، فدددددان قاضدددددي افحدددددداق يتعددددداون مدددددع ال بدددددراء و حسدددددب رأي  تعليااااا :

ن مدددالهيئدددات الاجتماعيدددة مدددن اجدددل تدددوفير اي معلومدددات اجتماعيدددة عدددن الحددددق وأسدددرته، 

 اجل تقديم خطة علاجية للحدق.

 س: ما هي شروط أو ضمانات التحقي  مع الحدث الجانح؟

يدددا هندددال العديدددد مدددن الضدددمانات التدددي يجدددب توفيرهدددا مدددن طدددر  جهدددات التحقج: 

 مع الحدق الجانح ومن أبرزها نجد:  



 ة نتائج الدراسةومناقشالفصل السابع                        عرض وتحليل 

 

-206- 

 

 .قرينة البراءة ضمانة للحدق الجانح أثناء التحقيا 

 .وجوب حضور محامي أثناء التحقيا مع الحدق 

 .الحا في حضور المسؤول عن الحدق الجانح خلال مرحلة التحقيا 

 .حا الحدق في التزاق الصمت أثناء التحقيا 

التدددي وهندددال العديدددد مدددن الضدددمانات المتعلقدددة بدددالتحقيا مدددع الحددددق الجدددانح،  تعليااا :

ت التدددي تلتدددزق بهدددا الجهدددات الم تصدددة بدددالتحقيا مدددع الحددددق، والتدددي تتوافدددا مدددع الاتفاقيدددا

صددددادقت عليهددددا الجزائددددر فددددي مجددددال حمايددددة الطفولددددة لا سدددديما اتفاقيددددة حقددددوق الطفددددل 

 حداق.وتماشيا مع قواعد افمم المتحدة لإدارة شؤون اف

فددي حددال ارتكددداب الحدددق جندددوح رقمددي، يمكدددن أن يتبددع القاضدددي إجددراءات خاصدددة، 

ى عتمدددد علدددتويأخددذ فدددي الاعتبدددار العمدددر والحالدددة النفسددية و الاجتماعيدددة للحددددق، فدددالجزائر 

هيددل إجددراءات إعددادة تأهيددل الجددانحين فددي سددن المراهقددة، وخاصددة مددن خددلال مراكددز التأ

ى الحددددق فدددي المجتمدددع بددددلاً مدددن التركيدددز علددد والإصدددلاح التدددي تهدددد  إلدددى إعدددادة دمددد 

 .العقوبات الصارمة

 س: أين يتم إيداع الأحداث الجانحيين؟

هيددددل يددددتم إيددددداع افحددددداق الجددددانحيين فددددي مراكددددز خاصددددة لإعددددادة التربيددددة و التأ ج:

 خاصة بافحداق بدلا من السجون العادية.

ر افحدددداق ويدددوفإن القدددانون الجزائدددري يدددولي أهميدددة كبيدددرة لحمايدددة حقدددوق تعليااا :

م لهددددم أمدددداكن احتجدددداز تتماشددددى مددددع حددددالتهم ال اصددددة، مددددع التركيددددز علددددى إعددددادة تددددأهيله

 .لبالغونودمجهم في المجتمع، بدلاً من معاقبتهم بالطريقة نفسها التي يعُاقب بها ا

س: مااااا هااااي الخصااااائص المشااااتركة فااااي التحقياااا  بااااين البااااالغين و التحقياااا  مااااع 

 الأحداث؟

اق صدددائص المشدددتركة فدددي التحقيدددا بدددين البدددالغين و افحددددهندددال العديدددد مدددن ال  ج:

 من بينها: 

سدددرية التحقيدددا، تددددوين الإجدددراءات، عددددق حضدددور افطدددرا ، وينحصدددر التحقيدددا 

مدددددع افحدددددداق فدددددي التشدددددريع الجزائدددددري أصدددددلا و إجباريدددددا فدددددي الجدددددنح و الجنايدددددات و 

 اختياريا في الم الفات.

 صددددائص المشددددتركة فدددددي حسددددب إجابددددة المبحددددوق، فددددان بددددالرغم مددددن التعلياااا : 

التحقيدددا بدددين البدددالغين و افحدددداق إلا أن الن ددداق القضدددائي الجزائدددري يتعامدددل القضددداء مدددع 
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افحدددداق الجدددانحين، بشدددكل خدددا  وفريدددد، ن ددددرا لطبيعدددة سدددنهم وأهميدددة الحفددداظ علددددى 

 حقوقهم في التعليم و الإصلاح.

 س: أين يتم محاكمة الأحداث؟

 محاكم خاصة بافحداق.يتم محاكمة افحداق الجانحين في  ج:

حسددددب إجابددددة المبحددددوق، فددددان محكمددددة افحددددداق تعمددددل وفددددا إجددددراءات  تعلياااا :

 قانونيددددة تضددددمن احتددددراق حقددددوق الحدددددق الجددددانح، وتركددددز علددددى إعددددادة تأهيلدددده بدددددلا مددددن

 العقاب التقليدي.

 س: ما هي محكمة الأحداث و ما هو اختصاصها؟

ختصاصدددها بدددبعض الجندددوح تعدددد محددداكم افحدددداق مدددن المحددداكم ال اصدددة يتقيدددد ا ج:

ص و بمحاكمددددة فئددددة معينددددة هددددم افحددددداق وهددددي تقابددددل محدددداكم القددددانون العدددداق التددددي ت ددددت

لنسدددبة بجميدددع الجدددرائم وجميدددع المتهمدددين بارتكابهدددا وتعدددد نوعدددا مدددن القضددداء الطبيعدددي با

 للمتهمين او الجرائم التي تدخل في اختصاصها.

بددددين أهددددم فدددددروع  حسددددب إجابددددة المبحدددددوثين، فددددان قضدددداء افحددددداق مدددددنتعلياااا : 

 المحكمدددة، إذ يوجدددد علدددى مسدددتوى جميدددع مجدددالس القضددداء فدددي الدددبلاد غرفدددة أحدددداق حيدددث

ي ددتص قاضددي افحددداق علددى مسددتوى كددل محكمددة بالفصددل فددي قضددايا افحددداق، سدددواء 

 القضايا الجزائية أو قضايا افحداق في خطر.

 س: ما هي السن القانونية لتحمل الحدث مسةوليته الج ائية ؟

 القانون الجزائري بين ثلاق مراحل في عصر الحدق يميز ج:

مددددا دون العاشددددرة: ومددددن خلالهددددا يعتبددددر الحدددددق غيددددر مميددددز، أي غيددددر مسددددؤول  -1

 جزائيا.

 لمسددائلةلمددن تمدداق العاشددرة إلددى تمدداق الثالثددة عشددر: وخلالهددا يكددون الحدددق قددابلا   -2

ن ددددر مددددن الجزائيددددة ولكددددن لا يكددددون محددددلا إلا لتدددددابير الحمايددددة فقددددط ولا يمكددددن توقيفدددده لل

 طر  الضبطية.

دق مدددن تمددداق الثالثدددة عشدددر إلدددى تمددداق الثامندددة عشدددر: وخلالهدددا يمكدددن توقيدددف الحددد -3

 والحددددق الجدددانح فدددي هدددذه السدددن لتددددابير الحمايدددة  للن دددر مدددن طدددر  الضدددبطية، وي ضدددع

 التهذيب أو لعقوبات م تلفة.

حسددددب رأي المبحددددوق، فددددان المشددددرع الجزائددددري يقسددددم سددددن الحدددددق إلددددى تعلياااا : 

ثدددلاق مراحدددل عمريدددة، لكدددن يمكدددن تطبيدددا القواعدددد ال اصدددة بافحدددداق الجدددانحين علدددى 
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الطفددددل عندددددما ينسددددب لدددده ارتكدددداب فعددددل أو امتندددداع يشددددكل خرقددددا لقددددانون العقوبددددات أو 

 النصو  الزجرية. 

 الجانح؟ س: ما هي الحقوق أو الضمانات التي تحمي  الحدث

 قددداق المشدددرع الجزائدددري بتوحيدددد فدددي الضدددمانات و الحقدددوق التدددي تحمدددي الحددددق ج:

 خلال فترة التحقيا و المحاكمة، ومن بين هذه الضمانات نذكر:

 قاعدددددة سددددرية الجلسددددات قاعدددددة قانونيددددة أساسددددية أوجبهددددا ساااارية جلسااااة المحاكمااااة:

 .المشرع تحقيقا لمصلحة الحدق ومنع الإساءة لسمعته و خصوصيته

ذلددددك تعتبددددر قرينددددة البددددراءة مكفولددددة لكافددددة افحددددداق المتهمددددين و قرينااااة البااااراءة:

بموجدددب نصدددو  دسدددتورية و قانونيدددة، بحيدددث يدددنص القدددانون علدددى بدددراءة الشددد ص إلدددى 

 غاية إثبات ذلك بحكم قضائي.

يدددنص القددددانون علدددى ضددددرورة  الحااا  فاااي حضااااور الممثااال الشااارعي مااااع الحااادث:

 جراءات التحقيا. حضور المسؤول عن الحدق في جميع إ

، يقتضدددي إخطدددار الحددددق لتمكينددده مدددن اختيدددار محددداق الحااا  فاااي الاساااتعانة بمحاااامي:

 ه.وفي حالة عدق إمكانية حصوله على محاق يلتزق قاضي التحقيا بتعيين محاق عن

و للحددددق الحريدددة المطلقدددة فدددي الإجابدددة عدددن افسدددئلة أ الحااا  فاااي التااا ام الصااامت:

 ي التدددزاقفدديوجههدددا لدده قاضددي التحقيددا، كمدددا لدده الحريددة الاتهامددات المنسددوبة إليدده و التددي 

 الصمت وعدق الإجابة.

حسدددب إجابدددة المبحدددوق، ون دددرا ل صوصدددية فئدددة افحدددداق و التدددي تحتددداج  تعليااا :

نددد رعايددة اكبددر، لددذلك حددث القددانون علددى وجددوب إتبدداع مجموعددة مددن القواعددد ال اصددة ع

 محاكمتهم، لان مصلحة الحدق أولى .

لتااااي تواجااااه القااااانون الج ائااااري فااااي محاربااااة الجنااااوح س:مااااا هااااي المعيقااااات ا

 الرقمي؟

هنددددال العديددددد مددددن الصددددعوبات التددددي تعيددددا القددددانون الجزائددددري فددددي محاربدددددة ج: 

 الجنوح الرقمي من أبرزها:

 نقددددص التشددددريعات ال اصددددة بجنددددوح افحددددداق الرقمددددي، فددددالقوانين الحاليددددة غيددددر 

 .كافية لمواكبة التطورات السريعة في مجال التكنولوجيا

 يدددة التدددييفتقدددر القضددداء الجزائدددري إلدددى تقنيدددات متقدمدددة للتعامدددل مدددع الجدددرائم الرقم 

 تشمل جمع افدلة الرقمية، تحليلها، وحف ها بشكل قانوني.

 التنسدددديا بددددين افجهددددزة افمنيددددة والسددددلطات القضددددائية فددددي الجزائددددر فددددي مجددددال 

 الجنوح الرقمي لا يزال ناقصا، مما يعرقل عملية محاربة الجنوح الرقمي.  



 ة نتائج الدراسةومناقشالفصل السابع                        عرض وتحليل 

 

-209- 

 

 القددددوانين الجزائريددددة قددددد لا تتوافددددا فددددي بعددددض افحيددددان مددددع بعددددض الاتفاقيددددات 

ة لمكافحدد تعدداون الدددوليالدوليددة المتعلقددة بددالجنوح الرقمددي، ممددا يددؤدي إلددى صددعوبة فددي ال

 الجنوح الرقمي.  

 حسدددب إجابدددة المبحدددوق، فدددان هندددال العديدددد مدددن المعيقدددات التدددي تصدددعب مدددن تعليااا :

ندددوح مهمددة المشدددرع الجزائدددري فدددي محاربدددة الجنددوح الرقمدددي، فالبحدددث و التحقيدددا فدددي الج

 الرقمددي يتطلدددب أدوات فنيددة مت صصدددة وهددذا يعتبدددر غيددر متدددوفر فددي بعدددض افحيددان فدددي

ات ا بدددين م تلدددف الهيئدددالجزائدددر، كمدددا يحتددداج هدددذا الندددوع مدددن الجندددوح إلدددى تعددداون وثيددد

 ااافجهزة افمنية، الهيئات القضائية، ومزودي خدمات الانترنت

 ثانيا: مناقشة نتائج الدراسة.   

 مناقشة النتائج المتعلقة بالتساؤل الأول:   .1

ى وصدددلنا إلدددو للإجابدددة علدددى هدددذا التسدددا ل افول، وبعدددد إجرائندددا للدراسدددة الميدانيدددة ت

 النتائ  التالية:

  يددددين، أفدددراد تقن 4مكافحددددة الجدددرائم السدددديبرانية بمديندددة بسدددكرة مددددن تتكدددون فرقدددة

 وهذا يعتبر عدد غير كافي مع متطلبات مدينة بسكرة.

 توى جميدددع أفدددراد فرقدددة مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة يملكدددون مسددد

 جامعي، وهذا يدل على التكوين العالي ففراد افمن.

  بدراسدددددات اجتماعيدددددة حدددددول المواضددددديع خليدددددة  فرقدددددة التحليدددددل الجندددددائي تقدددددوق

انية السددديبر المتعلقدددة بدددافمن السددديبراني و الجندددوح الرقمدددي، تسدددتفيد فرقدددة مكافحدددة الجدددرائم

 بمدينة بسكرة، من هذه الدراسات الاجتماعية في محاربتها للجنوح الرقمي.

  تسددددهر فرقددددة مكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة علددددى تددددوفير فضدددداء

 ن الم ددددداطر الالكترونيدددددة، وذلدددددك باسدددددت داق م تلدددددف الاسدددددتراتيجياتسددددديبراني امدددددن مددددد

 البيانات الحساسة ال اصة باففراد و المؤسسات.لحماية 

 ذلدددك تكدددن الدولدددة الجزائريدددة أهميدددة كبيدددرة لتكدددوين إطدددارات افمدددن السددديبراني و

مددددن خددددلال تددددوفير مدددددارس تكوينيددددة خاصددددة، مددددع تددددوفير م تلددددف الإمكانيددددات مددددن اجددددل 

 ذات تكوين عالي ل دمة المجتمع و المواطنين و المؤسسات. تكوين إطارات

 يجيات تعتمدددد فرقدددة مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة علدددى عددددة اسدددترات

عيددددة توعويددددة اقناعيددددة تتددددراوح بددددين العقليددددة و العاطفيددددة مسددددت دمة عدددددة اسددددتمالات لتو

 افحداق بم تلف م اطر الرقمية. 

 ع هددددد  تحقيددددا التددددوازن الرقمددددي مسددددؤولية جميددددالتوعيددددة السدددديبرانية لنحددددداق ب

المؤسسدددددات الاجتماعيدددددة بمدددددا فيهدددددا أجهدددددزة افمدددددن و المؤسسدددددات التربويدددددة وجمعيدددددات 

 المجتمع المدني.
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 ي افسدددرة و المدرسدددة وغيدددرهم مدددن المؤسسدددات الاجتماعيدددة الفاعلدددة لهدددا دور فددد

 التوعية بم اطر الجنوح الرقمي.

  بمدينددددة بسددددكرة بالتنسدددديا مددددع بعددددضتقددددوق فرقددددة مكافحددددة الجددددرائم السدددديبرانية 

 المؤسسدددات الاجتماعيددددة كجمعيددددات المجتمددددع المدددددني بوضددددع برنددددام  لنشدددداطات توعويددددة

 من اجل  تنشئة جيل مثقف رقميا.

  الاعتمددددداد علدددددى أخصدددددائيين اجتمددددداعيين و نفسددددديين مدددددن اجدددددل عدددددلاج ال لدددددل

بددددين  يددددةالددددوظيفي النددددات  عددددن التنشددددئة الاجتماعيددددة الغيددددر سددددليمة و بددددث الرسددددائل التوعو

 افحداق.  

  تسدددددعى فرقدددددة مكافحدددددة الجدددددرائم السددددديبرانية بمديندددددة بسدددددكرة إلدددددى بدددددث رسدددددائل

 افة بدددينتوعويدددة و تثقيفيدددة بلغدددة يفهمهدددا افحدددداق وذلدددك لتبسددديط الفكدددرة و لتقريدددب المسددد

 من جهة. مكافحة الجرائم السيبرانية افحداق وفرقة

 منيدددددة و أفدددددراد ضدددددرورة تنميدددددة روح المشددددداركة و الارتبددددداط بدددددين افجهدددددزة اف

المجتمدددع علددددى أسدددداس أن تحقيددددا افمددددن السدددديبراني ضددددرورة أساسددددية و يتطلددددب تكدددداثف 

 جميع أفراد المجتمع.

  أن مدددة المعلومدددات وغيرهدددا مدددن افن مدددة الرقميدددة تتعدددرض فدددي بعدددض افحيدددان

 لبعض ال روقات و الهجمات السيبرانية.

  و البياندددداتيتكددددون ن دددداق المعلومددددات مددددن المددددوارد البشددددرية و جهدددداز الحاسددددوب 

والبرمجيدددددات، وهدددددو متدددددوفر فدددددي جميدددددع المؤسسدددددات ويتكفدددددل بمعالجدددددة المعلومدددددات و 

 البيانات.

 الطرق الددددور افساسدددي لن ددداق المعلومدددات هدددو القيددداق بجمدددع البياندددات وتشدددغيلها بددد

انددددات و المناسددددبة، بالإضددددافة إلددددى متابعددددة التعددددديلات و التغيددددرات التددددي تحدددددق علددددى البي

 ثها واسترجاعها في الوقت المناسب.المعلومات الم زنة وتحدي

 يأخددددذ جنددددوح المسدددداس بأن مددددة المعالجددددة الآليددددة للمعطيددددات أشددددكالا عديدددددة مددددن 

فة جندددوح المسددداس بسدددلامة المعطيدددات و جندددوح المسددداس بسدددلامة الن ددداق بالإضدددابينهدددا: 

 إلددددى جنددددوح الدددددخول والبقدددداء غيددددر المشددددروع للن دددداق المعلومدددداتي وغيرهددددا مددددن أشددددكال

 الاختراق الرقمي.

  :يرتكددددب المسدددداس بأن مددددة المعالجددددة الآليددددة للمعطيددددات بعدددددة طددددرق مددددن بينهددددا

ى اسددددت داق الفيروسددددات أو عددددن طريددددا الاختددددراق أو الهجمددددات السدددديبرانية، إضددددافة إلدددد

 است داق طريقة التشويش و الت ريب.

  :الدقدددة يتميدددز ن ددداق المعالجدددة الآليدددة  للمعطيدددات بالعديدددد مدددن المزايدددا مدددن أبرزهدددا

مدددن احتمدددالات ال طدددأ  لجدددة البياندددات مقارندددة بدددالطرق اليدويدددة، و التقليدددلوالسدددرعة فدددي معا

البشددددري بالإضددددافة إلددددى القدددددرة علددددى تنفيددددذ المهدددداق تلقائيددددا بمجددددرد تحديددددد المدددددخلات و 

 الإجراءات.
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  مقارندددددة يعتبدددددر الوسدددددط الحضدددددري أكثدددددر عرضدددددة لانتشدددددار الجندددددوح الرقمدددددي

 بالوسط الريفي.  

  سددداعدت علدددى انتشدددار جندددوح افحدددداق الرقمددديهندددال العديدددد مدددن العوامدددل التدددي 

ت فدددي الوسدددط الحضدددري مدددن أبرزهدددا: تدددوفر البنيدددة التحتيدددة الرقميدددة، ووجدددود المؤسسدددا

فددددي  الماليدددة والشددددركات الكبددددرى، بالإضددددافة إلددددى ضددددعف الرقابددددة افسددددرية و المجتمعيددددة

 الوسط الحضري.

 م ددددداهر اسدددددت داق الشدددددبكات الرقميدددددة لددددددى افحدددددداق تتندددددوع بدددددين الاسدددددت داق 

الايجددددددابي كددددددالتعليم الرقمددددددي و الإبددددددداع وبددددددين الاسددددددت داق السددددددلبي كارتكدددددداب بعددددددض 

 لرقمي.السلوكيات الرقمية الضارة كالابتزاز الالكتروني وغيره من أشكال الجنوح ا

بينهدددا:  اسدددت داق الوسدددائل التكنولوجيدددا بكثدددرة يتدددرل أثدددارا سدددلبية علدددى افحدددداق مدددن

 ، خسددددارة افصدددددقاء، وتعميددددا إحساسددددهمالعزلددددة والانسددددحاب مددددن التفاعددددل الاجتمدددداعي

 بالوحدة.

 يلعدددب افخصدددائي الاجتمددداعي دورا مهمدددا يتمثدددل فدددي التوعيدددة بم ددداطر الجندددوح 

 الرقمي، وتدعيم قدرة الحدق على الاستقرار ضمن عائلته و محيطه.

  يعمددددددل افخصددددددائي الاجتمدددددداعي علددددددى تقددددددديم الدددددددعم العدددددداطفي والاجتمدددددداعي

 جتماعي والنفسي.لنحداق، بما في ذلك التوجيه الا

  ،تسددددداهم ال دددددرو  الاجتماعيدددددة بشدددددكل كبيدددددر فدددددي انحدددددرا  افحدددددداق رقميدددددا

 ويلعب ضعف التواصل بين افبناء و الوالدين دور رئيسي في انحرافهم رقميا.

  يتدددددرل ارتكددددداب الجندددددوح الرقمدددددي أضدددددرار اجتماعيدددددة كبيدددددرة لددددددى افحدددددداق

 سحاب الاجتماعي.الجانحيين من بينها : الإدمان الرقمي و العزلة و الان

 :كمددددا يتددددرل الجنددددوح الرقمددددي أثددددار سددددلبية لدددددى الجددددانحيين الددددرقميين أبرزهددددا 

 الاكتئاب و القلا، وتقلب المزاج.

  يعمدددددل افخصدددددائي الاجتمددددداعي علدددددى التنسددددديا بدددددين الحددددددق و أسدددددرته وحتدددددى

 بعض المؤسسات التي لها علاقة بالحدق.

 .مناقشة نتائج التساؤل الثاني.2

ى وصدددلنا إلدددتالتسدددا ل الثددداني، وبعدددد إجرائندددا للدراسدددة الميدانيدددة  و للإجابدددة علدددى هدددذا

 النتائ  التالية:

 تواجددددده فرقدددددة مكافحدددددة الجدددددرائم السددددديبرانية بمديندددددة بسدددددكرة تهديددددددات م تلفدددددة 

رية ومتنوعدددة المصدددادر منهدددا تهديددددات طبيعيدددة كدددالحرائا وغيرهدددا، ومنهدددا تهديددددات بشددد

ندددات و تهديددددات غيدددر مقصدددودة كددد تلا  البيامقصدددودة كالاختراقدددات الالكترونيدددة، ومنهدددا 

 المعلومات.
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  بمديندددددة بسدددددكرة بمتابعدددددة افنشدددددطةمكافحدددددة الجدددددرائم السددددديبرانية تقدددددوق فرقدددددة 

ن لجدددانحييالالكترونيدددة المشدددبوهة و المشدددتبه بهدددا، ويت دددذ الإجدددراءات اللازمدددة لملاحقدددة ا

 الرقميين لتقديمهم للعدالة.

  بمديندددددة بسدددددكرة احددددددق التقنيددددداتتسدددددت دق فرقدددددة مكافحدددددة الجدددددرائم السددددديبرانية 

والبددددرام  للكشددددف عددددن م تلددددف الهجمددددات والاختراقددددات الالكترونيددددة وتعطيلهددددا ومددددن 

 الرقمدددي بينهدددا: التشدددفير و أن مدددة كشدددف التسدددلل بالإضدددافة إلدددى البحدددث والتحليدددل الجندددائي

 وغيرها من التقنيات والبرام .

 دلات جندددوح ضدددعف أن مدددة الحمايدددة الإلكترونيدددة يمكدددن أن يسدددهم فدددي زيدددادة معددد

 فتح الثغرات أماق المهاجمين الالكترونيين.افحداق الرقمي، وذلك من خلال 

  يسددددداعد الدددددذكاء الاصدددددطناعي وبنسدددددبة كبيدددددرة فدددددي  محاربدددددة انتشدددددار الجندددددوح

 الرقمدددددي، وذلددددددك بكشددددددفه للهجمددددددات السدددددديبرانية و توقيفهددددددا، حتددددددى ان بامكددددددان الددددددذكاء

 الاصطناعي تحديد هوية المهاجمين الالكترونيين.

  يقددددوق افحددددداق الجدددددانحيين باسددددتغلال الددددذكاء الاصدددددطناعي وذلددددك مددددن خدددددلال

ء التلاعدددب بالصدددور وتحويلهدددا إلدددى محتدددوى غيدددر أخلاقدددي، كمدددا تسددداعد تطبيقدددات الدددذكا

الاصدددددطناعي الجدددددانحيين الدددددرقميين فدددددي صدددددناعة احددددددق الفيروسدددددات مدددددن اجدددددل تنفيدددددذ 

 عمليات الاختراق و الت ريب الالكتروني. 

 سددددددمية يعتبددددددر جنددددددوح المسدددددداس بافشدددددد ا  عبددددددر حسددددددب الإحصددددددائيات الر

 الانترنت أكثر جنوح انتشارا في وسط افحداق.

  ينقسدددم جندددوح المسددداس بافشددد ا  عبدددر شدددبكة الانترندددت إلدددى عددددة أشدددكال مدددن

لش صدددية االابتدددزاز الالكتروندددي والتهديدددد والتشدددهير الرقمدددي والمسددداس بالحريدددات بينهدددا: 

ن مددداعي و المنصدددات الرقميدددة، فضدددلاً عدددوالحيددداة ال اصدددة عبدددر شدددبكات التواصدددل الاجت

روندددي جندددوح نشدددر المعلومدددات الزائفدددة والمضدددللة، والقرصدددنة والتشدددهير والتحدددرش الإلكت

 .والنصب والاحتيال

  يعُددددد التشددددهير الإلكترونددددي أحددددد أخطددددر أشددددكال الجنددددوح الرقمددددي فددددي عصددددرنا

ن مدددالرقمدددي، حيدددث يأخدددذ التشدددهير الالكتروندددي عبدددر المنصدددات الرقميدددة أشدددكالا عديددددة 

 الإضدددافةببينهدددا: نشدددر افكاذيدددب والمعلومدددات المغلوطدددة، التلاعدددب بالصدددورة أو الفيدددديو، 

 إلى نشر منشورات و تعليقات مسيئة عن اففراد أو المؤسسات.

  ويتدددددرل التشدددددهير الالكتروندددددي العديدددددد مدددددن افضدددددرار  النفسدددددية و الاجتماعيدددددة 

دمير الثقددددة بددددالنفس و تددددالمهنيددددة فددددي نفددددوس الضددددحايا مددددن أبرزهددددا:  الاكتئدددداب و فقدددددان 

د العلاقدددات الاجتماعيدددة، كمدددا قدددد يدددؤدي التشدددهير الالكتروندددي علدددى سدددمعة الشددد ص وقددد

 يؤدي إلى فقدان وظيفته.
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  حددددالات التنمددددر الالكترونددددي تشددددهد ارتفدددداع مسددددتمر وذلددددك بسددددبب تددددوفير افسددددر

كيات للهواتددددف النقالددددة فبنائهددددا دون مراقبددددة هددددذا يددددؤدي إلددددى اكتسددددابه لم تلددددف السددددلو

 قمية الغير مرغوب فيها.الر

 وتبقدددي  تتعددددد افسدددباب و الددددوافع التدددي قدددد تددددفع الحددددق إلدددى التنمدددر الالكتروندددي

لددددى عافسددددباب الاجتماعيددددة أبرزهددددا، حيددددث تددددنعكس افسدددداليب التربويددددة ال اطئددددة سددددلبيا 

 أخلاق الحدق. 

  يتميددددز التنمددددر الالكترونددددي بالعديددددد مددددن ال صددددائص مددددن بينهددددا: قدرتدددده علددددى

هددددولا، الواسددددع عبددددر م تلددددف افمدددداكن الجغرافيددددة، وإمكانيددددة بقدددداء المتنمددددر مجالانتشددددار 

 واعتمددداده علدددى شدددبكة الانترندددت و بعدددض افجهدددزة كالهددداتف المحمدددول ويدددتم ذلدددك عبدددر

 مواقع التواصل الاجتماعي.

 .أكثر فئة تتأثر بالتنمر الالكتروني هي فئة افطفال الصغار 

 ن مددددر السدددلبية فددددي نفدددوس الضدددحايا يتدددرل التنمدددر الالكتروندددي العديددددد مدددن الآثدددا

بينها:صددددعوبة التركيددددز وضددددعف التحصدددديل الدراسددددي، و اللجددددوء للعنددددف للتغلددددب علددددى 

 مشاعر افلم و الحزن.

  الابتدددددزاز الإلكتروندددددي هدددددو جندددددوح رقمدددددي يحددددددق عنددددددما يسُدددددت دق التهديدددددد أو

ء الضددغط عبددر وسددائل البيئددة الرقميددة مددن أجددل إجبددار شدد ص علددى تقددديم شدديء مددا، سددوا

 مالًا أو خدمات أو معلومات حساسة.كان 

 ز جنددددوح الابتددددزاز الالكترونددددي يأخددددذ أشددددكالا عديدددددة مددددن بينهددددا نجددددد: الابتددددزا

 والالكترونددددددي المددددددادي و السياسددددددي، بالإضددددددافة إلددددددى الابتددددددزاز الالكترونددددددي الجنسددددددي 

 المادي.

  يعددداني بعدددض افحدددداق مدددن مشددداكل نفسدددية مثدددل القلدددا، الاكتئددداب، أو صدددعوبات

لحددداق إجتمددداعي، مدددا قدددد يددددفعهم إلدددى محاولدددة السددديطرة علدددى الآخدددرين أو فدددي التفاعدددل الا

و أافذى بهدددم مدددن خدددلال ابتدددزازهم الكترونيدددا كوسددديلة للتعدددويض عدددن شدددعورهم بدددالعجز 

 الإحباط.

  تعتبدددر أكثدددر الفئدددات تعرضدددا لجندددوح الابتدددزاز الرقمدددي مدددن طدددر  افحدددداق هدددن

 فئة الإناق.

 ة تهدددددد  إلدددددى اسدددددتغلال جندددددوح انتحدددددال الش صدددددية عبدددددر المنصدددددات الرقميددددد

الجددددانحيين لبيانددددات ش صددددية أو معلومددددات خاصددددة بشدددد ص أخددددر علددددى الانترنددددت دون 

 معرفته أو موافقته فهدا  غير قانونية.

  بدددر عجنددوح انتحدددال الش صدددية يأخدددذ أشدددكالا متعدددددة مدددن أبرزهدددا: انتحدددال الهويدددة

 صدددية ل الشمواقدددع التواصدددل الاجتمددداعي وعبدددر افلعددداب الالكترونيدددة، إضدددافة إلدددى انتحدددا

 فغراض مالية.

 .يعتبر الوسط التجاري  أكثر وسط ينتشر فيه جنوح انتحال الش صية 
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 يعتبددددر تطبيددددا تلغددددراق مددددن أكثددددر المنصددددات الرقميددددة لانتشددددار الجنددددوح الجنسددددي 

 .الرقمي في وسط افحداق

 .تعتبر فئة المراهقات أكثر فئة تعرضا للجنوح الرقمي الجنسي 

  البيئدددة الرقميدددة منتشدددر بكثدددرة فدددي وسدددط افحدددداق،جندددوح السدددب و الشدددتم عبدددر 

 عي.وذلك بسبب الحرية المفرطة في التعبير التي تتيحها مواقع التواصل الاجتما

  أشددددكال السددددب و الشددددتم تتعدددددد عبددددر المنصددددات الرقميددددة مددددن بينهددددا نجددددد: سددددب

افشدددد ا  عبددددر إرسددددال رسددددائل فددددي ال ددددا  أو مددددن خددددلال التعليقددددات، أو مددددن خددددلال 

 .فيديو تحتوي على سب وشتم أو س ريات مباشرةإنشاء مقاطع 

 .مناقشة نتائج التساؤل الثالث.3

نا إلددددى و للإجابددددة علددددى التسددددا ل الثالددددث، وبعددددد إجرائنددددا للدراسددددة الميدانيددددة توصددددل

 النتائ  التالية:

  كرة بمديندددة بسدددمكافحدددة الجدددرائم السددديبرانية اكبدددر الصدددعوبات التدددي تواجددده فرقدددة

ن هدددي سدددن الحددددق الغيدددر قانونيدددة، ولا وجدددود لقدددوانين صدددارمة ورادعدددة تمندددع الحددددق مددد

التدددي  ارتكددداب م تلدددف أشدددكال الجندددوح الرقمدددي، بالإضدددافة إلدددى الطبيعدددة الرقميدددة للجندددوح

 تساعد على إتلا  افدلة الرقمية وهذا ما يصعب من مهاق الجهات الم تصة.  

  جددددل العديددددد مددددن الاسددددتراتيجيات مددددن ا سدددديبرانيةمكافحددددة الجددددرائم التتبددددع فرقددددة

تحسددددين التعامددددل مددددع افحدددددداق مددددن بينهددددا تدددددريب الكدددددوادر افمنيددددة تدددددريب خدددددا ، 

ت بالإضدددافة إلدددى إنشددداء مراكدددز حجدددز وعدددلاج خاصدددة بافحدددداق، كدددل هدددذه الاسدددتراتيجيا

 هدفها تحسين طرق التعامل مع الحدق من اجل التقرب منه أكثر.

 ون الجزائدددري يتبدددع إجدددراءات قانونيدددة من مدددة تضدددمنتقدددديم الشدددكوى فدددي القدددان 

 الحقوق لكل افطرا  المعنية.

  يمدددر التحقيدددا مدددع الحددددق بدددثلاق مراحدددل أساسدددية تضدددمن حقدددوق الحددددق الجدددانح

 و الضحية.

 . يتولى التحقيا مع الحدق الجانح محقا جنائي مكون تكوين خا 

 براء سدددتعانة بدددالفدددي مرحلدددة التحقيدددا الابتددددائي مدددع افحدددداق الجدددانحيين يدددتم الا 

 التقنيين.

  والمديريدددة العامدددة لنمدددن الدددوطني عملدددت علدددى التنسددديا مدددع م تلدددف الدددوزارات 

 المؤسسات الحكومية، وذلك من خلال إجراء العديد من الاتفاقيات.

 قدددددة شدددداركت الجزائددددر فدددددي العديددددد مدددددن الاتفاقيددددات و المبدددددادرات الدوليددددة المتعل

 .2001أبرزها اتفاقية بوداست بافمن السيبراني و الجنوح الرقمي من 

 ،فددددي  يتمثدددل الدددددور الردعددددي لفرقدددة مكافحددددة الجددددرائم السددديبرانية بمدينددددة بسددددكرة

 اق. تطبيا الإجراءات القانونية المناسبة التي من شأنها أن تكون ردعاً  لنحد
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 هدددا: يت دددذ جندددوح النصدددب و الاحتيدددال عبدددر الانترندددت العديدددد مدددن افشدددكال مدددن بين

م  جمدددات بدددراهالالكتروندددي، سدددرقة البياندددات الماليدددة أو بياندددات الددددفع بالبطاقدددة، الاحتيدددال 

 الفدية.

  يشددددددهد المجتمددددددع البسددددددكري الحضددددددري انتشددددددار كبيددددددر للتجددددددارة الالكترونيددددددة

يفددددة، و الوهميددددة، ومددددن ابددددرز أشددددكالها الاحتيددددال فددددي الدددددفع، التجددددارة الالكترونيددددة المز

 اعي.التجارة الوهمية عبر مواقع التواصل الاجتم

  جندددوح تبدددديض افمددددوال عبددددر المنصددددات الرقميددددة عددددر  انتشددددارا كبيددددرا، وذلددددك

 باست داق العملات الرقمية مثل بيتكوين و ايثيريوق.

  لا يتددددرل جنددددوح تبدددديض افمددددوال عبددددر المنصددددات الرقميددددة أثددددارا سددددلبية علددددى

 ادالاقتصدد اففددراد فقددط، وإنمددا تهديدددا حقيقيددا للاقتصدداد الددوطني يتددرل خسددائر معتبددرة فددي

 الوطني، من بينها: خلا خلل في توزيع الموارد و الثروة داخل الاقتصاد.

  جندددددوح الاحتيدددددال علدددددى بطاقدددددات الائتمدددددان يشدددددهد انتشدددددارا كبيدددددرا فدددددي الآوندددددة

 افخيرة، ويعتبر تطبيا بريدي موب أكثر حساب يتعرض لهذا الجنوح.

 طدددرق الاحتيدددال عدددن طريدددا بطاقدددات الددددفع الالكتروندددي متنوعدددة و كثيدددرة وذلدددك 

 يعود بالدرجة افولى إلى قلة الوعي لدى المست دمين في مدينة بسكرة.

 اغلدددب حدددالات الاحتيدددال الرقمدددي سدددببها الرئيسدددي جهدددل المسدددت دمين ب رشدددادات 

 .مكافحة الجرائم السيبرانيةو النصائح التي تقدمها فرقة 

 رزهدددا هندددال العديدددد مدددن الضدددمانات المتعلقدددة بدددالتحقيا مدددع الحددددق الجدددانح، ومدددن أب

 جوب حضور محامي و الوالي عن الحدق أثناء التحقيا معه. و

  ي دددول المشدددرع الجزائدددري لقاضدددي افحدددداق و لقاضدددي التحقيدددا المكلدددف بشدددؤون

 افحداق التحقيا مع الحدق

 ه أو لقاضددي افحددداق سددلطة ات دداذ تدددابير تهددد  إلددى حمايددة الحدددق وإعددادة تأهليدد

 إيداعه في مركز إعادة التربية.

  الضدددددمانات و الحقدددددوق التدددددي تحمدددددي الحددددددق خدددددلال التحقيدددددا و هندددددال بعدددددض

ر المحاكمدددة مدددن بينهدددا: سدددرية جلسدددة المحاكمدددة، قريندددة البدددراءة، الحدددا فدددي حضدددو

الممثدددل الشدددرعي مدددع الحددددق، الحدددا فدددي الاسدددتعانة بمحدددامي، الحدددا فدددي التدددزاق 

 الصمت.

 .يتم محاكمة افحداق الجانحين في محاكم خاصة بافحداق 

  يددددولي أهميددددة كبيددددرة لحمايددددة حقددددوق افحددددداق ويددددوفر لهددددم المشددددرع الجزائددددري

 أماكن احتجاز تتماشى مع  سنهم الصغير.

 لسددن، مددن تمدداق الثالثددة عشددر إلددى تمدداق الثامنددة عشددر يددتم توقيددف الحدددق فددي هددذه ا

بدددات وي ضدددع الحددددق الجدددانح فدددي هدددذه السدددن لتددددابير الحمايدددة و التهدددذيب أو العقو

 الم تلفة.
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 وح التدددي تعيدددا القدددانون الجزائدددري فدددي محاربدددة الجنددد هندددال العديدددد مدددن الصدددعوبات

الرقمددددي مددددن أبرزهددددا: نقددددص التشددددريعات ال اصددددة بجنددددوح افحددددداق الرقمددددي، 

 التنسيا بين افجهزة افمنية والسلطات القضائية.وضعف 

 مناقشة نتائج الدراسة في ضوء الدراسات السابقة

، البحدددث العلمددديتعدددد الدراسدددات السدددابقة مدددن ال طدددوات المهمدددة و الضدددرورية فدددي 

ن علدددى حيدددث أنددده و بعدددد استعراضدددنا لهدددا فدددي الفصدددل افول لدراسدددتنا الحاليدددة، سدددنعمل الآ

 مناقشة نتائ  دراستنا في ضوئها، وهذا كما يلي:

  :تتفددددددا نتددددددائ  دراسددددددتنا مددددددع نتددددددائ  الدراسددددددة السددددددابقة الموسددددددومة بعندددددددوان

يدددددة اسدددددتراتيجيات مكافحدددددة الجدددددرائم الالكترونيدددددة فدددددي العصدددددر المعلومددددداتي تعزيدددددزا لر 

لدددا : دراسدددة استشدددرافية، للباحثدددة أميدددرة محمدددد محمدددد سددديد احمدددد، فيمدددا يتع2030مصدددر 

مية، نددددي و للحسددددابات الرسددددباسددددت داق تقنيددددات وبددددرام  حمايددددة متقدمددددة للبريددددد الالكترو

 مضدددادة للفيروسدددات قدددادرة علدددى التصددددي في هجمدددات مشدددبوهة، ولرفدددع كفددداءة معدددايير

كافحددة مافمددن و افن مددة، وهددو مددا يتفددا مددع نتيجددة دراسددتنا التددي توصددلت إلددى أن فرقددة 

 للكشددددف عددددنمدينددددة بسددددكرة يسددددت دق احدددددق البددددرام  و افن مددددة الجددددرائم السدددديبرانية ب

 يعية أو المشبوهة، للحماية من الهجمات الالكترونية.افنشطة غير الطب

 افمدددن  تتفدددا نتدددائ  دراسدددتنا مدددع نتدددائ  الدراسدددة السدددابقة الموسدددومة بعندددوان: دور

ة العدددداق فددددي مكافحددددة الجددددرائم الالكترونيددددة عبددددر شددددبكات التواصددددل الاجتمدددداعي: دراسدددد

هدددور ن الجمتحليليدددة، للباحدددث خدددزيم ال الددددي، حيدددث أن الدراسدددة السدددابقة توصدددلت إلدددى أ

ات افردنددي الدددذي يتفاعددل مدددع المحتددوى الإعلامدددي التوعدددوي الددذي يدددتم نشددره عبدددر صدددفح

 افمدددن العددداق عبدددر وسدددائل التواصدددل الاجتمددداعي، ويتعدددرض الجمهدددوري لهدددذه الصدددفحات

ع مددددبهدددد  الاطددددلاع و التوعيددددة لم تلددددف جوانددددب الجددددرائم الالكترونيددددة. وهددددو مددددا يتفددددا 

سدددكرة بمديندددة مكافحدددة الجدددرائم السددديبرانية بفرقدددة نتيجدددة دراسدددتنا التدددي توصدددلت إلدددى أن 

تقددددوق بحمددددلات توعويددددة علددددى مواقددددع التواصددددل الاجتمدددداعي التددددي لاقددددت اسددددتجابة مددددن 

 طر  مست دمي المنصات الرقمية لمدينة بسكرة.

  تتفددددا نتددددائ  دراسددددتنا مددددع نتددددائ  الدراسددددة السددددابقة الموسددددومة بعنددددوان: افبعدددداد

دراسددددة تحليليددددة لمضددددمون عينددددة مددددن القضددددايا فددددي  –الاجتماعيددددة للجددددرائم الالكترونيددددة 

محكمدددة سدددوهاج، للباحثدددة: وفددداء محمدددد علدددي محمدددد ، حيدددث أن الدراسدددة السدددابقة توصدددلت 

إلددددى أن اقتددددرا  الجريمددددة الالكترونيددددة يرجددددع إلددددى عوامددددل اجتماعيددددة وظهددددر ذلددددك فددددي 

إسددداءة اسدددتعمال أجهدددزة الاتصدددالات و مدددن خدددلال السدددب و القدددذ  و التشدددهير و الاعتدددداء 

علدددى حرمدددة الحيددداة ال اصدددة و هتدددك العدددرض، وهدددو مدددا يتفدددا مدددع نتيجدددة دراسدددتنا التدددي 

توصدددلت إلددددى أن للعوامدددل الاجتماعيددددة دور كبيدددر فددددي ارتكددداب م تلددددف أشدددكال الجنددددوح 

الرقمددددي، فالتفكددددك افسددددري و نقددددص الرقابددددة افسددددرية علددددى سددددبيل المثددددال يددددؤثر بشددددكل 



 ة نتائج الدراسةومناقشالفصل السابع                        عرض وتحليل 

 

-217- 

 

ب بعددددض السددددلوكيات الرقميددددة مباشددددر علددددى تربيددددة الحدددددق وهددددذا مددددا يدفعدددده إلددددى ارتكددددا

 ال اطئة.

 ريمددددة تتفددددا نتددددائ  دراسددددتنا مددددع نتددددائ  الدراسددددة السددددابقة الموسددددومة بعنددددوان: الج

لددددى بددددين الدددددوافع و تحقيددددا الرغبددددات: دراسددددة اسددددتطلاعية ع -الالكترونيددددة لدددددى القصددددر

سددددة عينددددة مددددن افطفددددال القصددددر بولايددددة وهددددران، للباحثددددة: فتيحددددة بددددارل، حيددددث أن الدرا

 صددددلت إلددددى  أن حصددددر هددددذه الرغبددددات و تقويهمددددا مددددن افسددددرة و المدرسددددة والسددددابقة تو

المجتمددددددع المدددددددني مددددددن خددددددلال القيدددددداق بحمددددددلات تحسيسددددددية عددددددن خطددددددورة الجريمددددددة 

الالكترونيددددة، وهددددو مددددا يتفددددا مددددع نتيجددددة دراسددددتنا التددددي توصددددلت إلددددى أن المؤسسددددات 

تقددددويم جمعيددددات المجتمددددع المدددددني وغيرهددددا مددددن المؤسسددددات تعمددددل علددددى  التعليميددددة و 

لها فدددي سددلول الحددددق وإعددادة إدماجددده فدددي المجتمددع، وتكدددوين مواهبددده و كفاءاتدده  واسدددتغلا

 الجانب الايجابي.

 اعدددي ت تلدددف نتدددائ  دراسدددتنا مدددع نتدددائ  الدراسدددة السدددابقة الموسدددومة بعندددوان: دو

عبدددد  جامعدددة افميدددر  سدددطاق بدددن-تعزيدددز ثقافدددة افمدددن السددديبراني فدددي ظدددل التحدددول الرقمدددي

وصدددلت للباحثدددة: عليددداء عمدددر كامدددل فدددرج، حيدددث ان الدراسدددة السدددابقة ت ،-العزيدددز نموذجدددا

ن إلدددى  أن جامعدددة افميدددر سدددطاق بدددن عبدددد العزيدددز تقددددق عددددة مجهدددودات فدددي مجدددال افمددد

هددو مدددا والسدديبراني، بمددا مكنهدددا مددن مسدداعدة طلابهدددا علددى مواجهددة الم ددداطر السدديبرانية، 

ة ة بمديندددة الجدددرائم السددديبرانييتفدددا مدددع نتيجدددة دراسدددتنا التدددي توصدددلت إلدددى أن فرقدددة مكافحددد

 ددداطر بسدددكرة يعمدددل وفدددا اسدددتراتيجيات م تلفدددة مدددن شدددأنها التقليدددل مدددن التهديددددات و الم

 السيبرانية.

 جدددرائم ت تلدددف نتدددائ  دراسدددتنا مدددع نتدددائ  الدراسدددة السدددابقة الموسدددومة بعندددوان: ال

سددددة الالكترونيددددة وأثرهددددا علددددى المجتمددددع، للباحثددددة نسددددرين سدددديد سددددلامة، حيددددث أن الدرا

ري هدددي السدددابقة توصدددلت إلدددى أن أكثدددر الجدددرائم الالكترونيدددة انتشدددارا فدددي المجتمدددع المصددد

جدددرائم  الجدددرائم الماليدددة الالكترونيدددة،على عكدددس دراسدددتنا الحاليدددة التدددي توصدددلت إلدددى أن

 وجنوح المساس بافش ا  عبر شبكة الانترنت هو افكثر انتشارا.

 ر لموسددددومة بعنددددوان: دوت تلددددف نتددددائ  دراسددددتنا مددددع نتددددائ  الدراسددددة السددددابقة ا

ئف، إجددراءات افمددن المعلومدداتي فددي الحددد مددن م دداطر امددن المعلومددات فددي جامعددة الطددا

ات للباحدددث عددددنان عدددواد الشدددوابكة، حيدددث أن الدراسدددة السدددابقة توصدددلت إلدددى أن إجدددراء

ة التدددي افمدددن المعلومددداتي تسددداهم فدددي الحدددد مدددن الم ددداطر الداخليدددة وال ارجيدددة والطبيعيددد

لهدددا  ق، وان الإجدددراءات افمنيدددة فدددي الحدددد مدددن الم ددداطر التدددي يتعدددرضيتعدددرض لهدددا الن دددا

لدددى ن ددداق المعلومدددات فدددي الجامعدددة عاليدددة، علدددى عكدددس دراسدددتنا الحاليدددة التدددي توصدددلت إ

 رانيةمكافحدددة الجدددرائم السددديب انددده بدددالرغم مدددن م تلدددف الإجدددراءات التدددي تقدددوق بهدددا فرقدددة

 ية.لي من الم اطر الرقملمدينة بسكرة إلا انه لا يمكن تامين فضاء سيبراني خا

 مناقشة نتائج الدراسة في ضوء المقاربة النظرية
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لدراسدددات تعتبددر المقاربدددة الن ريدددة مدددن أهدددم الركددائز التدددي ترتكدددز عليهدددا البحدددوق و ا

قش العلميدددة، اذ أنهدددا تسددداعد الباحدددث فدددي رسدددم طريدددا دراسدددته، وعليددده سدددنحاول أن نندددا

ة المتمثلددد والن ريدددة التدددي تدددم الاعتمددداد عليهدددا نتدددائ  الدراسدددة الحاليدددة فدددي ضدددوء المقاربدددة 

 في الن رية البنائية الوظيفية، وذلك على النحو الآتي:

 .النظرية البنائية الوظيفية.1

ء و الن ريددددة البنائيددددة الوظيفيددددة تددددرى بددددأن لكددددل مجتمددددع أو مؤسسددددة أو من مددددة بنددددا

عمدددل  البنددداء ينقسدددم إلدددى أجدددزاء، ولكدددل جدددزء أو عنصدددر وظيفدددة تسددداعد علدددى اسدددتمرار

فددددي  المؤسسددددة، وفددددي الدراسددددة الحاليددددة يمكددددن اعتبددددار افمددددن السدددديبراني بمثابددددة مؤسسددددة

ة المجتمدددع الرقمدددي والدددذي تسدددعى للحفددداظ علدددى الاسدددتقرار الاجتمددداعي مدددن خدددلال حمايددد

 الشبكات الرقمية من م تلف الهجمات السيبرانية.

ق لن دددداوحسددددب الن ريددددة البنائيددددة الوظيفيددددة فددددان افمددددن السدددديبراني هددددو جددددزء مددددن ا

الرقمددددي الددددذي يسددددعى علددددى حمايددددة وتن دددديم الفضدددداء الرقمددددي، كمددددا أن فرقددددة مكاقحددددة 

كددل جددزء الجددرائم السدديبرانية بمدينددة بسددكرة جددزء تنقسددم إلددى أجددزاء تتمثددل فددي مكاتددب، و

ع لديددده وظيفدددة خاصدددة فهندددال مكتدددب خدددا  بدددالتحقيا الرقمدددي، ومكتدددب يهدددتم بالتنسددديا مددد

  المكاتب و الفرق افخرى .

  ريددددة البنائيددددة الوظيفيددددة، فددددان الجنددددوح الرقمددددي يعتبددددر جددددزءا م ددددلاو حسددددب الن

فاعدددل بدددالتوازن الاجتمددداعي، فهدددو يدددؤدي إلدددى خلدددل فدددي الن ددداق الرقمدددي وذلدددك بتعطيدددل الت

 بين اففراد و المؤسسات وزعزعة استقرار المجتمع الالكتروني.

 . نظرية الضبط الاجتماعي2

 افمدددن السددديبراني فدددي الحدددد إسدددقاط ن ريدددة الضدددبط الاجتمددداعي علدددى موضدددوع دور

مددددن انتشددددار جنددددوح افحددددداق الرقمددددي فددددي الوسددددط الحضددددري، يمكددددن أن يكددددون مدددددخلا 

ي عبدددر مهمدددا لفهدددم طريقدددة تدددأثير افن مدددة و الآليدددات فدددي الحفددداظ علدددى الن ددداق الاجتمددداع

 شبكة الانترنت حيث:

يعتبدددددر افمدددددن السددددديبراني بمثابدددددة احدددددد أشدددددكال الضدددددبط الاجتمددددداعي فدددددي الفضددددداء 

 تلدددف بمراقبدددة مفرقدددة مكافحدددة الجدددرائم السددديبرانية بمديندددة بسدددكرة قدددوق ت، حيدددث الرقمدددي

له ي بأشددددكاافن مددددة السدددديبرانية و البنيددددة التحتيددددة الرقميددددة، وحمايتهددددا مددددن الجنددددوح الرقمدددد

 الم تلفة، من تشهير و ابتزاز الكتروني.
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ي، فالضدددبط الاجتمددداعي التقليددددي يعمدددل علدددى فدددرض عقوبدددات لمندددع الجندددوح التقليدددد

 افمدددن السددديبراني يفدددرض عقوبدددات رقميدددة كح دددر الوصدددول إلدددى الحسدددابات أو ات ددداذو 

 إجراءات قانونية ضد الجنوح الرقمي.

 النتائج العامة للدراسة.

جابدددة بعدددد عدددرض وتحليدددل بياندددات الدراسدددة الن ريدددة و الميدانيدددة، توصدددلنا إلدددى الإ

 على تسا لات الدراسة،من خلال النتائ  التالية:  

 حاااد مااان لتسااااؤل الأول: يتمثااال الااادور الوقاااائي للأمااان السااايبراني للالإجاباااة علاااى ا

 لمدينة بسكرة فيما يلي:انتشار جنوح الأحداث الرقمي في الوسط الحضري 

 ائمددددة علدددى التوعيدددة الدفرقدددة محاربدددة الجدددرائم السدددديبرانية بمديندددة بسدددكرة عمدددل ت

 تعزيدددز لمسدددت دمي المنصدددات الرقميدددة مدددن خدددلال   إطدددلاق حمدددلات أمنيدددة رقميدددة بهدددد  

ن مددددالددددوعي افمنددددي، و تمكددددين المسددددت دمين مددددن حمايددددة بياندددداتهم الش صددددية، والتقليددددل 

 .فر  التعرض للهجمات الإلكترونية

  بعددددض تقددددوق فرقددددة مكافحددددة الجددددرائم السدددديبرانية بمدينددددة بسددددكرة بالتنسدددديا مددددع

المؤسسددددات الاجتماعيددددة كجمعيددددات المجتمددددع المدددددني بوضددددع برنددددام  لنشدددداطات 

 توعوية من اجل  تنشئة جيل مثقف رقميا.

  لأمااان االإجاباااة علاااى التسااااؤل الثااااني: تتمثااال التقنياااات الرقمياااة التاااي يساااتخدمها

الساااايبراني للحااااد ماااان انتشااااار جنااااوح الأحااااداث الرقمااااي فااااي الوسااااط الحضااااري 

  ي:لمدينة بسكرة فيما يل

  بمدينددددددة بسددددددكرة بمتابعددددددة افنشددددددطة مكافحددددددة الجددددددرائم السدددددديبرانية تقددددددوق فرقددددددة

مددددددة الالكترونيدددددة المشدددددبوهة و المشدددددتبه بهدددددا، ويت دددددذ الإجدددددراءات التقنيدددددة اللاز

 لملاحقة الجانحيين الرقميين لتقديمهم للعدالة.

 تعمددددل فرقددددة مكافحددددة الجددددرائم السدددديبرانية علددددى تطددددوير البرمجيددددات المقاومددددة 

ب و لالكترونيددددة مددددن خددددلال تزويددددد أن مددددة افمددددن السدددديبراني بأحدددددق افسدددداليللهجمددددات ا

التقنيدددددات وخصوصددددددا تقنيددددددات الددددددذكاء الاصدددددطناعي، للتصدددددددي لنخطددددددار السدددددديبرانية 

 المحتملة.

 حاااد الإجاباااة علاااى التسااااؤل الثالاااث: يتمثااال الااادور الردعاااي للأمااان السااايبراني لل

  لمدينة بسكرة.من انتشار جنوح الأحداث الرقمي في الوسط الحضري 

  جددددل العديددددد مددددن الاسددددتراتيجيات مددددن ا مكافحددددة الجددددرائم السدددديبرانيةتتبددددع فرقددددة

تحسددددين التعامددددل مددددع افحدددددداق مددددن بينهددددا تدددددريب الكدددددوادر افمنيددددة تدددددريب خدددددا ، 

ت بالإضدددافة إلدددى إنشددداء مراكدددز حجدددز وعدددلاج خاصدددة بافحدددداق، كدددل هدددذه الاسدددتراتيجيا

 اجل التقرب منه أكثر.هدفها تحسين طرق التعامل مع الحدق من 
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 ،فددددي  يتمثدددل الدددددور الردعددددي لفرقدددة مكافحددددة الجددددرائم السددديبرانية بمدينددددة بسددددكرة

 اق.تطبيا الإجراءات القانونية المناسبة التي من شأنها أن تكون ردعاً  لنحد

ئيسدددي وبعدددد الإجابدددة علدددى التسدددا لات الفرعيدددة توصدددلنا إلدددى الإجابدددة علدددى التسدددا ل الر

ساااط دور الأمااان السااايبراني فاااي مكافحاااة جناااوح الأحاااداث الرقماااي فاااي الو"المتمثدددل فدددي: 

 هدددددو أن دور افمدددددن السددددديبراني لا يقتصدددددر علدددددى كونددددده أداة تقنيدددددة لحمايدددددةالحضاااااري" 

يدددة و الشدددبكات و افن مدددة الرقميدددة فحسدددب، بدددل يمثدددل من ومدددة متكاملدددة ذات أبعددداد توعو

ل الوسدددط الحضدددري رقميدددة و ردعيدددة تعمدددل علدددى مواجهدددة جندددوح افحدددداق الرقمدددي داخددد

يدددداق بمدينددددة بسددددكرة، مددددن خددددلال تطبيددددا برنددددام  المديريددددة العامددددة لنمددددن الددددوطني و الق

 بحمدددلات توعويددددة بهدددد  رفددددع مسددددتوى الدددوعي بالم دددداطر الرقميددددة، أمدددا بالنسددددبة لدددددور

ء ة الدددذكاافمددن السددديبراني الرقمدددي فيتمثدددل فدددي متابعددة افنشدددطة المشدددبوهة و تطدددوير أن مددد

 ربدددةحامراقبدددة الذكيدددة، فدددي حدددين يتمثدددل الددددور الردعدددي لفرقدددة مالاصدددطناعي و اليدددات ال

ى حفددداظ علدددالجدددرائم السددديبرانية مدددن خدددلال تطبيدددا القدددوانين و العقوبدددات المناسدددبة بهدددد  ال

 توازن الن اق الرقمي، وبناء مجتمع حضري أمن رقميا.
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 خاتمة     

هددددة يمكدددن القددددول أن افمدددن السددديبراني يلعددددب دور رئيسددديا فدددي  مواجافخيدددر وفدددي 

جنددددوح افحددددداق الرقمددددي داخددددل الوسددددط الحضددددري بمدينددددة بسددددكرة، مددددن خددددلال تكامددددل 

لحضددددرية الردعيددددة، فمديندددة بسددددكرة كغيرهدددا مددددن المنددداطا اأدواره الوقائيدددة و الرقميدددة و 

ا مددا شددهدت فددي السددنوات افخيددرة تزايددد فددي معدددلات الجنددوح الرقمددي لدددى افحددداق، هددذ

ف اسدددتدعى تددددخل افمدددن السددديبراني لمدددا يدددوفره مدددن أدوات تكنولوجيدددة تسددداعد علدددى كشددد

 الدددوعي ى تعزيدددزالسدددلوكيات المنحرفدددة الرقميدددة و الحدددد منهدددا قبدددل تفاقمهدددا، بالإضدددافة إلددد

 دددرو  الرقمددي، وتطبيدددا القدددوانين التشددريعية مدددن حيدددث التحقيدددا مددع افحدددداق وتدددوفير ال

تددددفع  المناسددبة التدددي تراعدددي سدددن افحدددداق، التدددي مدددن شددأنها الحدددد مدددن الم ددداطر التدددي قدددد

 افحداق إلى الان راط في ممارسات رقمية منحرفة.

 تكددددداثف الجهدددددود  بدددددين كمدددددا أن التقليدددددل مدددددن هدددددذه ال ددددداهرة و اسدددددتفحالها يتطلدددددب

قميددددة رالمؤسسددددات التعليميددددة و افسددددر و الجهددددات افمنيددددة دورا محوريددددا فددددي بندددداء بيئددددة 

ومددددع اسددددتمرار تسددددمح لنحددددداق باسددددت داق التكنولوجيددددا دون الوقددددوع فددددي م اطرهددددا،  

لوضدددع  توسّدددع المددددن وزيدددادة اعتمادهدددا علدددى التكنولوجيدددا الرقميدددة، تصدددبح الحاجدددة ملحدددة

 يدددة رقميدددة شددداملة تضدددمن حمايدددة افحدددداق و توجيددده تفددداعلهم مدددعسياسدددات سياسدددات أمن

هم التكنولوجيددددا فددددي اتجاهددددات بندددداءة و أمنددددة تحفددددلا سددددلامة افحددددداق وتوجّدددده اسددددت دام

ا فدددي للتكنولوجيدددا نحدددو مسدددارات إيجابيدددة، وبدددذلك يشدددكل افمدددن السددديبراني عنصدددرا حيويددد

 ه. ن م اطرال القادمة متحقيا التوازن بين الاستفادة من العالم الرقمي وحماية افجي

ومدددددن كدددددل مدددددا سدددددبا توصدددددلنا أن المديندددددة تمثدددددل بيئدددددة خصدددددبة لانتشدددددار م تلدددددف 

السدددددلوكيات الرقميدددددة الغيدددددر قانونيدددددة، ويجدددددب تكثيدددددف جميدددددع الجهدددددود لمواجهدددددة هدددددذه 

 ال اهرة.

 وفددددي ال تدددداق، نتددددرل المجددددال مفتوحددددا أمدددداق الدراسددددات القادمددددة لاستكشددددا  هددددذا

 ما فيه بصورة أوسع.الموضوع من زوايا جديدة و التع

 

 توصيات الدراسة:

 ضدددرورة التعددداون الددددولي لمواجهدددة الجندددوح الرقمدددي سدددواء فدددي مجدددال التحقيدددا 

 أو تسليم المجرمين أو التدريب أو التأهيل.

 ن ضدددرورة تعزيدددز التعددداون بدددين الجهدددات افمنيدددة والشدددركات التقنيدددة، وذلدددك مددد

 تهديدات الرقمية.اجل تطوير افن مة الرقمية، وتبادل المعلومات حول ال

  حددددددث الجامعددددددات و المراكددددددز البحثيددددددة الجزائريددددددة للدراسددددددة و البحددددددث فددددددي

 المواضيع المتعلقة بافمن السيبراني و الجنوح الرقمي.  
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  ضدددددرورة التعددددداون مدددددع م تلدددددف المؤسسدددددات التعليميدددددة و جمعيدددددات المجتمدددددع

ي رقمدددالمدددني لتبصددير كددل شدددرائح المجتمددع ب طددورة وانتشددار ظددداهرة جنددوح افحددداق ال

 في الوسط الحضري. 

  مدددددن وقدددددت فدددددراغ افحدددددداق بنشددددداطات مفيددددددة مثدددددل افنشدددددطة الرياضدددددية و

 الاجتماعية والثقافية. 

  ضددددرورة إدراج أن مدددددة مكافحدددددة الجندددددوح الرقمدددددي ضدددددمن المنددددداه  التعليميدددددة

 لكافة المراحل الدراسية، لتعزيز ثقافة افمن السيبراني.

 مجتمددددع وذلددددك مددددن خددددلال الاهتمدددداق نشدددر التوعيددددة الالكترونيددددة فددددي افسددددرة وال

بالتربيددددة و الوالديددددة الرقميددددة، و يجددددب أن يكددددون الآبدددداء علددددى درايددددة بأساسدددديات افمددددان 

 الرقمي و الم اطر السيبرانية.
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ة، اعيددددددافمددددددن السدددددديبراني العددددددالمي، المجلددددددة الجزائريددددددة للعلددددددوق الإنسددددددانية و الاجتم

 .2022-06-18، 01، العدد06المجلد

لدددة حسدددن بدددن احمدددد الشدددهري، نحدددو قدددانون موحدددد لمكافحدددة الجدددرائم المعلوماتيدددة، مج .28

 . 2009-09-15، 1، العدد1دراسات وأبحاق، المجلد

ع حسدددين عبدددد الحميدددد احمدددد رشدددوان، مشدددكلات المديندددة) دراسدددة فدددي علدددم الاجتمدددا .29

 .2005الحضري(. مؤسسة شباب الجامعة، مصر، 

، المجلدددددة -التحدددددديات والحلدددددول -افمدددددن الفضدددددائي السددددديبراني -حوريدددددة بدددددن سددددديدهم .30

 . 2020، جويلية 02، عدد05الجزائرية لنمن الإنساني، مجلد 

خالددددد م لددددف الجنفددددداوي، التحددددول الرقمددددي للمؤسسدددددات الوطنيددددة وتحددددديات افمدددددن  .31

يددددة السدددديبراني مددددن وجهددددة ن ددددر ضددددباط الشددددرطة الاكددددادميين بالكويددددت ، المجلددددة العرب

 .2021، يوليو 19،عدد 05للاداب و الدراسات الانسانية ، مجلد 

يددددة خددددزيم ال الدددددي واخددددرون، دور الامددددن العدددداق فددددي مكافحددددة الجددددرائم الالكترون .32

يدددة و عبدددر شدددبكات التواصدددل الاجتمددداعي: دراسدددة تحليليدددة، مجلدددة قدددا  للدراسدددات الاعلام

 .2023، 2، ع2العلوق السياسية، م 

صددددطناعي كتوجدددده حتمددددي فددددي حمايددددة افمددددن السدددديبراني، خليددددل سددددعيدي، الددددذكاء الا .33

 .2022، جوان 01، العدد06دراسات في حقوق الإنسان، المجلد 
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جيددددددا رابحددددددي احسددددددن،الجريمة الالكترونيددددددة: النقطددددددة ا الم لمددددددةا بالنسددددددبة للتكنولو .34

 .2009-09-15، 01، عدد01المعلوماتية، مجلة دراسات وأبحاق، مجلد

و رونيددددة عبددددر مواقددددع التواصددددل الاجتمدددداعي ...نحددددراضددددية حميدددددة، الجريمددددة الالكت .35

، 05 ، مجلدددددة الإعدددددلاق والمجتمدددددع، المجلدددددد -تفعيدددددل دور افمدددددن السددددديبراني المعلومددددداتي

 .  2021، ديسمبر 02العدد 

حو راضددددية حميدددددة، الجريمددددة الالكترونيددددة عبددددر مواقددددع التواصددددل الاجتمدددداعي...ن .36

، العددددد 05ق و المجتمدددع، المجلددددتفعيدددل دور الامدددن السددديبراني المعلومددداتي، مجلدددة الاعدددلا

 .2021، ديسمبر 02

وماتيدددة رائدددد مدددروان محمدددود عاشدددور، المحدددددات الن ريدددة و القانونيدددة للجريمدددة المعل .37

 .2020ديسمبر31، 2، عدد3الماسة بالاطفال، مجلة تحولات ،المجلد

ربيعدددددي حسدددددين، الحدددددروب السددددديبرانية: الم ددددداطر و اسدددددتراتيجيات تحقيدددددا افمدددددن  .38

،  2ددعدددد، 7ولي و الددددداخلي، المجلددددة الجزائريددددة لنمددددن الإنسدددداني ، مجلدددددالسدددديبراني الددددد

 .2022جويلية 

رتيبددددددة طيبددددددي، العولمددددددة واثرهددددددا فددددددي بددددددروز الجددددددرائم المعلوماتيددددددة المسددددددتحدثة،  .39

سوسدددددديولوجيا الجريمددددددة للبحددددددوق و الدراسددددددات العلميددددددة فددددددي ال ددددددواهر الاجراميددددددة، 

 .2021-12-31، 2، العدد2المجلد

خصددددائص الجريمددددة الالكترونيددددة ومجددددالات اسددددت دامها ، مجلددددة رحمددددوني محمددددد ،  .40

 .41،2018عدد  –الحقيقة 

م التقدددوي–رزيقدددة عليلدددي، ظددداهرة انحدددرا  وجندددوح الاحدددداق فدددي المجتمدددع الجزائدددري  .41

 .01،2022، العدد05،مجلة طبنة للدراسات العلمية الاكاديمية، المجلد-و التصدي

حددددو مفسددددرة ل دددداهرة الجريمددددة ) نرويمددددل نددددوال، الاتجاهددددات الن ريددددة الحديثددددة ال .42

، 30، عددددد قدددراءة تحليليدددة تكامليدددة(، مجلدددة التواصدددل فدددي العلدددوق الانسدددانية و الاجتماعيدددة

 .2012جوان 

الزهددددرة بددددن شددددرقية، الشددددباب و مشددددكلة العنددددف فددددي الوسددددط الحضددددري، مجلددددة  .43

 .2023-03-31  -01العدد -15الباحث، المجلد 

 ي الوسدددط الحضدددري، مجلدددة الباحدددث،الزهدددرة بدددن شدددرقية، الشدددباب ومشدددكلة العندددف فددد .44

 .2023-03-31، 01،العدد15المجلد

زهيددددددر خضددددددير عبدددددداس الزبيدددددددي ، العددددددراق و الامددددددن السدددددديبراني ..الفددددددر  و  .45

 .51،2022، العدد18التحديات، مجلة واسطة للعلوق الانسانية و الاجتماعية،المجلد 

واسددددتراتجيات سدددداعد بددددوقر  ،الامددددن السدددديبراني : م دددداطر وتهديدددددات وتحددددديات  .46

 .2022جوان 22خاصة، مجلة الابحاق في الحماية الاجتماعية،

سدددددالم صدددددابر، انعكاسدددددات البعدددددد العسدددددكري للفضددددداء السددددديبراني علدددددى الجغرافيدددددا  .47

 .2022-09-30، 17السياسية للدولة، مجلة الاستراتيجية، العدد
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سددددعدية لبدددديض، العوامددددل الاسددددرية ودورهددددا فددددي نشددددوء ظدددداهرة جنددددوح الاحددددداق،  .48

 .2022-06-30، 01،العدد07اسهامات للبحوق و الدراسات، المجلدمجلة 

ولوجيددددا، سددددليمان بوزيدددددي ،المدينددددة بوتقددددة لاكتسدددداب الثقافددددة الاجرامية،مجلددددة انثروب .49

 .2019-06-01، 09، عدد05مجلد

علددددوق سددددليمة ذيدددداب، الجريمددددة الالكترونيددددة: الاسددددس و المفدددداهيم، مجلددددة تطددددوير ال .50

 .2020-11-09، 13الاجتماعية، عدد

ات سدددمير قدددلاع الضدددروس، الامدددن السددديبراني الدددوطني: قدددراءة فدددي اهدددم الاسدددتراتيجي .51

 لدراسدددداتلالامنيدددة و التقنيدددة لمواجهدددة الجريمدددة الالكترونيددددة فدددي الجزائر،مجلدددة الدددرواق 

 .2022-12-28، 02،العدد08الاجتماعية والانسانية، المجلد

يمدددة، المجلدددة سدددمير يدددونس، اسدددهامات من دددور الضدددبط الاجتمددداعي فدددي دراسدددة الجر .52

 .2022، جويلية03، العدد05الجزائرية للابحاق و الدراسات، المجلد 

يات سدددميرة شدددرايطية، السددديادة السددديبرانية فدددي الصدددين بدددين متطلبدددات القدددوة وضدددرور .53

نفي ، جدددددا19، العددددددد09الامدددددن القومي،المجلدددددة الجزائريدددددة لنمدددددن و التنميدددددة، المجلدددددد 

2020 

ية بدددات الن ريددددة و الفكريددددة السوسدددديولوجسدددهاق حقددددا ، الاسددددرة الحضددددرية و المقار .54

فددددددي دراسددددددة تطددددددور المدينددددددة، مجلددددددة السدددددداورة للدراسددددددات الانسددددددانية و الاجتماعيددددددة، 

 .2023-06-18، 01، العدد09المجلد

ة ة والاسدددرسدديفي محمدددد بددددر الددددين، التنشدددئة السددميائية والتنشدددئة الرقميدددة بدددين المدرسددد .55

 .2021-12-03،17،العدد 08الحضرية ، مجلة افاق سينمائية، مجلد 

ا، ماهيتهددددا، موضددددوعه-شدددداين نددددوال، الجريمددددة الالكترونيددددة فددددي التشددددريع الجزائددددري .56

 2022-31-12، 2، عدددددددد06خصائصددددددها،وم اهر تحدياتها،مجلددددددة سوسدددددديولوجيا،المجلد

. 

يددددة شددددريفة كددددلاع ،الامددددن السدددديبراني وتحددددديات الجوسسددددة و الاختراقددددات الالكترون .57

، 01ددعددد، 15لحقدددوق والعلدددوق الانسدددانية، مجلدددد للددددول عبدددر الفضددداء السددديبراني ، مجلدددة ا

27-04-2022. 

شددددريفة محمددددد السددددويدي ، زيزيددددت مصددددطفى نوفددددل،دعم الاسددددرة فددددي تدددددعيم الامددددن  .58

(، ة كيفيدددةالسددديبراني لمواجهدددة الابتدددزاز السددديبراني لمواجهدددة الابندددزاز الالكتروني)دراسددد

 .2023، كانون الاول 137مجلة افداب، العدد

ار النمددددو الحضددددري علددددى ديناميكيددددة المجددددال الحضددددري صددددلاح الدددددين خددددذري، اثدددد .59

 2020،ماي24، العدد20للمدينة الجزائرية، مجلة الاحياء،المجلد

ا صدددلاح الددددين محمدددد توفيدددا، شدددرين عيدددد مرسدددي،المجلة التربويدددة، متطلبدددات تحقيددد .60

الامددددن السدددديبراني بالجتمعددددات المصددددرية فددددي ضددددوء التحددددول الرقمددددي مددددن جهددددة ن ددددر 

 .2023،يناير105، عدد2امعة بنها أنموذجا(، جزءأعضاء هيئة التدريس)ج
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صددددديف الازهدددددر، الالعددددداب الالكترونيدددددة وتشدددددكل السدددددلول العددددددواني العنيدددددف لددددددى  .61

-12-22، 2، عددددددد2الطفدددددل داخدددددل المدرسدددددة، مجلدددددة المجتمدددددع و الرياضدددددة،  المجلدددددد 

2019. 

ضددددحى لعيبددددي كدددداظم السدددددخان ، البعددددد الجيددددو سياسددددي للامددددن السدددديبراني ، مجلددددة  .62

 2021-04-1،10، عدد5لانسانية، مجلدالعلوق ا

 –ق طرشدددون هنددداء، العوامدددل الاجتماعيدددة المؤديدددة الدددى تندددامي ظددداهرة جندددوح الاحددددا .63

، 04،مجلددددة التميددددز الفكددددري، عدددددد  -دراسددددة ميدانيددددة بمؤسسددددة اعددددادة التربيددددة بالحجددددار

 . 2020جويلية 

 -ترونددديعبدددد السدددلاق محمدددد المايدددل واخدددرون، الجريمدددة الالكترونيدددة فدددي الفضددداء الالك .64

 وسددددبل المكافحددددة مددددع التعددددرض لحالددددة ليبيددددا، مجلددددة افدددداق للبحددددوق -الاسددددباب-المفهددددوق

 .2019، جوان04الدراسات، العدد

-23عبدددد القدددادر بدددن مهيدددة،واقع التحضدددر فدددي الجزائدددر، مجلدددة المجتمدددع و الرياضدددة، .65

02-2023 

عبدددددد القددددددوس بدددددوعزة، اسدددددداليب التعددددداون الددددددولي فددددددي القضددددداء علدددددى الجددددددرائم  .66

، 13جلددددددة، المجلدددددة الجزائريدددددة للعلدددددوق السياسدددددية و العلاقدددددات الدوليدددددة، المالالكترونيددددد

 2022، جوان18العدد

 عدددددنان عددددواد الشددددوابكة، دور اجددددراءات الامددددن المعلومدددداتي فددددي الحددددد مددددن م دددداطر .67

حددداق امدددن المعلومدددات فدددي جامعدددة الطدددائف، مجلدددة دراسدددات وابحددداق المجلدددة العربيدددة للاب

 .2019، اكتوبر 04، عدد11الاجتماعية، مجلد  و الدراسات في العلوق الانسانية و

دراسددددة مقارنددددة مددددع –العشددددعاش اسددددحاق، حمايددددة الطفددددل مددددن الاجددددراق السدددديبراني  .68

العددددد  ،57مجلدددد، المجلدددة الجزائريدددة للعلدددوق القانونيدددة و السياسدددية، ال-الاتفاقيدددات الدوليدددة

05-12-2020  

الجددددددرائم علددددددي احمددددددد ابددددددراهيم، تطبيقددددددات الددددددذكاء الاصددددددطناعي فددددددي مواجهددددددة  .69

، نية(وق القانوراسات والبحدنية )مجلة مت صصة في الوالمجلة القانالالكترونيدددددددددددددددددددددددددددة ، 

2021. 

ن و علدددي سدددعدي عبدددد الزهدددرة جبير،المواطندددة الرقميدددة: دراسدددة ن رية،مجلدددة القدددانو .70

 .2021، 01، العدد 07العلوق السياسية، المجلد 

 السددديبراني فدددي ظدددل التحدددولعليددداء عمدددر كامدددل فدددرج، دواعدددي تعزيدددز ثقافدددة الامدددن  .71

، 94 ، المجلدددة التربويدددة، عددددد-جامعدددة الاميدددر سدددطاق بدددن عبدددد العزيدددز نموذجدددا–الرقمدددي 

 .2022، فبراير1جزء 

عمدددداد بددددوروح، نمددددط البيئددددة الحضددددرية وعلاقتهددددا بتشددددكيل سددددلول الفددددرد، مجلددددة  .72

 .2017، ديسمبر 09الابراهيمي للعلوق الاجتماعية و الانسانية، العدد 
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 ة، الوالديدددددة الرقميدددددة الجيددددددة ودورهدددددا فدددددي حمايدددددة حقدددددوق الاطفدددددالعمدددددار خلايفيددددد .73

، 05د، مجلددددة الرسددددالة للدراسددددات الاعلاميددددة، المجلدددد-دراسددددة ن ريددددة تحليليددددة -الرقميددددة

 .2021، ديسمبر04العدد

عمددددددددار خلايفيددددددددة، واقددددددددع بددددددددرام  الوالديددددددددة الرقميددددددددة فددددددددي الدددددددددول العربيددددددددة  .74

فددددددي الميددددددديا الجديددددددددة، ، مجلددددددة بحدددددددوق ودراسددددددات -نموذجددددددا–الجزائر،قطر،لبنددددددان 

 .2021-12-30، 04، العدد02المجلد

عمددددر عبدددداس، التحضددددر ومشددددكلة السددددكن فددددي الجزائر،مجلددددة العلددددوق الاجتماعيددددة،  .75

 .2018، 12، مجلد 01عدد

ى العددددوفي دليلددددة،الحرب السدددديبرانية فددددي عصددددر الددددذكاء الاصددددطناعي ورهاناتهددددا علدددد .76

 .2021، 2الامن الدولي، مجلة الحكمة للدراسات الفلسفية،عدد

عددددوفي مصدددددطفى، بددددن بعطدددددوش احمددددد عبدددددد الجكيم،تكنولوجيددددا الاتصدددددال الحديثدددددة  .77

لددددوق ونمددددط الحيدددداة الاجتماعيددددة للاسددددرة الحضددددرية الجزائريددددة: ايددددة علاقددددة؟، مجلددددة الع

 .2016، سبتمر26الانسانية و الاجتماعية، العدد

عددددوين بلقاسددددم، غددددراب رحمددددة ، جنددددوح افحددددداق الاسددددباب و الحلددددول، مجلددددة قدددديس  .78

 .2017، ديسمبر02، العدد01سات الانسانية و الاجتماعية، المجلدللدرا

 غددددادة موسددددى ابددددراهيم صددددقر، تدددداثير البيئددددة الرقميددددة و الددددذكاء الاصددددطناعي علددددى .79

ق الصددددحافة الالكترونيددددة فددددي مصددددر امقاربددددة ن ريددددةا، المجلددددة العربيددددة لبحددددوق الاعددددلا

 .2021ديسمبر -، اكتوبر35والاتصال،  عدد

ع معوقددددات مكافحددددة الجددددرائم الالكترونيددددة فددددي المجتمدددد -ةغدددددي محمددددد علددددي الشددددوابك .80

 –علدددددم اجتمددددداع  -اطروحدددددة دكتدددددوراه-الاردندددددي مدددددن وجهدددددة ن دددددر ذوي الاختصدددددا  

 -يالمجلدددة العربيدددة للنشدددر العلمددد -2022 -جامعدددة مؤتدددة -ت صدددص علدددم اجتمددداع الجريمدددة

 2022ايار 2تاريش الاصدار  -42العدد 

هرة نحددددو ر يددددة جديدددددة لتفسددددير ال دددداغربددددي محمددددد، الن ريددددة البنائيددددة الوظيفيددددة:  .81

 2019-09-30الاجتماعية،مجلة التمكين الاجتماعي، المجلد الاول، 

فددددايزة احمددددد الحسدددديني مجاهددددد، الددددوعي بددددالامن السدددديبراني تددددر  اق ضددددرورة فددددي  .82

 .2023-12-31، 02، العدد13عصر المعلوماتية، مجلة بحث وتربية، المجلد 

السوسدددددديولوجية، مجلددددددة المدينددددددة و  فتيحددددددة الطويددددددل، المدينددددددة كمجددددددال للدراسددددددة .83

 2021-03-01المجتمع،

بددددددين الدددددددواقع وتحقيددددددا  -فتيحددددددة بددددددارل، الجريمددددددة الالكترونيددددددة لدددددددى القصددددددر .84

 الرغبدددات: دراسدددة اسدددتطلاعية علدددى عيندددة مدددن الاطفدددال القصدددر بولايدددة وهدددران، مجلدددة

 .2021، جوان04، العدد03معالم للدراسات الاعلامية و الاتصالية، المجلد 
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 -لددددى، مسددددألة السددددكن و الاندددددماج للاسددددر النازحددددة فددددي الوسددددط الحضددددريفددددروق يع .85

، 05دد ، مجلدددة الدراسدددات و البحدددوق الاجتماعية،العددد-الدراسدددة الميدانيدددة بمديندددة سدددطيف

 .2014فيفري

علاميدددة فدددؤاد جددددو، اليدددات تحقيدددا الامدددن الاعلامدددي فدددي ظدددل ثنائيدددة الانكشدددافية الا .86

يدددة، لاجتماعغاربيدددة للدراسدددات التاري يدددة و اومنطدددا الامنندددة: دراسدددة ميدانيدددة، المجلدددة الم

 .2017، جوان 08، المجلد 01العدد 

فيصدددددل كامدددددل نجدددددم الددددددين، واقدددددع الجريمدددددة الالكترونيدددددة فدددددي مواقدددددع التواصدددددل  .87

ة الاجتمددددداعي الحمايدددددة الن اميدددددة فدددددي دول مجلدددددس التعددددداون ال ليجدددددي، المجلدددددة الدوليددددد

 .4،2018، عدد5للاتصال الاجتماعي، مجلد 

لن ريدددات اقدددراءة سوسددديولوجية لاهدددم –الله ندددوال، الجريمدددة الالكترونيدددة قدددادة بدددن عبدددد  .88

لددددوق المفسددددرة للسددددلول الاجرامددددي، مجلددددة روافددددد للدراسددددات و الابحدددداق العلميددددة فددددي الع

 .       2022ديسمبر  01، 06الاجتماعية و الانسانية، المجلد

ة مجلدددد قطددددا  سددددليمان، الامددددن السدددديبراني و المضددددامين المفاهيميددددة المرتبطددددة بدددده، .89

 2022، 02، العدد05طبنة للدراسات العلمية الاكاديمية، المجلد 

ي و قمقدددداني فاطمددددة الزهددددرة، دور الدددددين فددددي وقايددددة الافددددراد مددددن السددددلول الانحرافدددد .90

 .2022، 02، العدد07الجريمة، مجلة دراسات سيكولوجية الانحرا ، المجلد

ضددددوء  كدددداروان احمددددد محمددددد، بنيددددة ال دددددمات فددددي المؤسسددددات الاصددددلاحية فددددي .91

 2023، 147، مجلة الاداب، العدد -دراسة ن رية مكتبية–الن رية البنائية الوظيفية 

يددددة كددددلاع شددددريفة، الامددددن السدددديبراني وتحددددديات الجوسسددددة و الاختراقددددات الالكترون .92

-04-27، 1،عدددددد15للدددددول عبددددر الفضدددداء، مجلددددة الحقددددوق و العلددددوق الانسددددانية، المجلددددد

2022. 

القددددددددددانون و القضدددددددددداء مددددددددددن الجريمددددددددددة كددددددددددوثر حددددددددددازق سددددددددددلطان، موقددددددددددف  .93

الالكترونية)السدددددددددديبرانية( دراسددددددددددة مقارنددددددددددة، مجلددددددددددة كليددددددددددة التربيددددددددددة الاساسددددددددددية، 

 .2016، 96،العدد22المجلد

لدددددرق احمددددد، اشددددكال جنددددوح الاحددددداق فددددي الجزائددددر المعاصددددرة، مجلددددة الاسددددرة و  .94

 2021-12-31، 02،العدد09المجتمع، المجلد

وحمايددددة خصوصددددية البيانددددات الرقميددددة فددددي ليلددددى بددددن برغددددوق، الامددددن السدددديبراني  .95

الجزائددددددددددددددر فددددددددددددددي عصددددددددددددددر التحددددددددددددددول الرقمددددددددددددددي و الددددددددددددددذكاء الاصددددددددددددددطناعي 

،التهديدات،التقنيات،التحدددددددددددديات، واليدددددددددددات التصددددددددددددي.،المجلة الدوليدددددددددددة للاتصدددددددددددال 

 .2023-03-01،31، العدد10الاجتماعي، المجلد

 ا مبدددارل زودة، كيدددف اسدددهمت تكنولوجيدددا الاعدددلاق والاتصدددال فدددي انتشدددار الانحدددر .96

، 07السدددددديبراني بددددددين المددددددراهقين و الشددددددباب، مجلددددددة سدددددديكولوجية الانحددددددرا ، مجلددددددد

 2022، 03عدد
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 ومبدددددرول فاطيمدددددة، التعددددداون الددددددولي لمكافحدددددة الجريمدددددة الالكترونيدددددة، الاشدددددكال  .97

، 01،العدددددد11جامعددددة خنشددددلة، المجلددددد-الاشددددكالات، مجلددددة الحقددددوق و العلددددوق السياسددددية

2024. 

راءة تحليليددددة مددددن من ددددور نفسددددي تربددددوي، محمددددد بددددن خلفددددة، جنددددوح الاحددددداق قدددد .98

 .2021-12-31، 02، العدد16المجلد

ضدددايا قمحمدددد زهيدددر عبدددد الكدددريم، الارهددداب السددديبراني : ازمدددة عالميدددة جديددددة، مجلدددة  .99

 .2021، 64سياسية، عدد 

مقاربدددددددة مفاهيميدددددددة لل ددددددداهرة وعلاقتهدددددددا -مدددددددروة بومرزاق،جندددددددوح الاحدددددددداق .100

 .2021،جانفي 2،عدد1لتربوية،مجلد،مجلة ضياء للبحوق النفسية وا-بالمراهقة

مشدددددري زبيددددددة، النمددددداذج الن ريدددددة المفسدددددرة للضدددددبط الاجتمددددداعي، مجلدددددة افددددداق  .101

 .2017العلوق، العدد السابع، مارس

مصدددطفى يحددددي الطروانددددة، مؤشدددرات الن ريددددة الايكولوجيددددة فدددي تفسددددير الجددددرائم  .102

 ين ،الواقعددددة علددددى الامددددوال فددددي المجتمددددع الاردنددددي مددددن وجهددددة ن ددددر القضدددداة و المحددددام

 .2022اذار 2،  41المجلة العربية للنشر العلمي، عدد

مصدددددطفى يحيددددداوي، المجدددددال المعددددداش و الحدددددا فدددددي المديندددددة: تبددددداين الانتمددددداء و  .103

لدددددة المواطندددددة و الانددددددماج بالددددددار البيضددددداء : حالدددددة مقاطعدددددة أنفدددددا، مدددددولاي رشددددديد، مج

 2021-01-17، 01، العدد03منارات لدراسات العلوق الاجتماعية، المجلد

 تدددوق جمدددال، عدددرض لن ريدددة الضدددبط الاجتمددداعي او الدددروابط الاجتماعيدددة عنددددمع .104

العدددددالم تدددددرافيس هيرشدددددي، سوسددددديولوجيا الجريمدددددة للبحدددددوق و الدراسدددددات العلميدددددة فدددددي 

 .2021-06-03، 01، العدد02ال واهر الاجرامية، المجلد 

مفتدددددداح ناديددددددة، اثددددددر التحضددددددر علددددددى الممارسددددددات الاجتماعيددددددة داخددددددل الوسددددددط  .105

 .2015،  01، العدد03الحكمة للدراسات الاجتماعية، المجلدالحضري، مجلة 

 مناصددددرة يوسددددف، التوفيددددا بددددين حوكمددددة الانترنددددت و الامددددن السدددديبراني للدددددول، .106

 .2023-05-31، 02، العدد09مجلة صوت القانون، المجلد

مددددات فن مددددة المعلواني برالسيمنددددى عبددددد الله السددددرحان، متطلبددددات تحقيددددا افمددددن  .107

 .2022، يوليو 111، مجلة كلية التربية، عدددسعوالملك امعة بجالإدارية 

ات منيددددة سددددابا، تدددداثير التغيددددر الاجتمدددداعي علددددى قدددديم الاسددددرة الحضددددريةا العلاقدددد .108

، مجلددددة -دراسددددة ميدانيددددة علددددى عينددددة مددددن الاسددددر بمدينددددة بسددددكرة-الاجتماعيددددة نموذجددددا

 .2023-03-18، 04، العدد10الدراسات والبحوق الاجتماعية، المجلد

 لانسدددانيةامديندددة الجزائريدددة بدددين الترييدددف و التمددددن، مجلدددة العلدددوق ميلدددود فدددروج، ال .109

 . 2015،ديسمبر44و الاجتماعية،عدد

 هدددا، مجلدددةناديدددة لاكلدددي ، الجريمدددة السددديبرانية فدددي الجزائدددر و العقوبدددات المقدددررة ل .110

 .2023مارس30، 01، عدد15الاجتهاد القضائي، المجلد 
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القددددددانوني و السياسددددددي،  ندددددداني لحسددددددن،جنوح الاحددددددداق السدددددديبراني،مجلة الفكددددددر .111

 2022-05-12، 01، العدد06المجلد 

نجدددددداة حسددددددين، دور المكتبددددددات الرقميددددددة فددددددي خدمددددددة البحددددددث العلمددددددي، جسددددددور  .112

 2021-11-28، 04، عدد 07المعرفة، المجلد 

لقددداهرة نسدددرين سددديد سدددلامة، الجدددرائم الالكترونيدددة واثرهدددا علدددى المجتمدددع ، مجلدددة ا .113

 2023ابريل  39لل دمة الاجتماعية، العدد 

نشددددلة مصددددطفى، جريمددددة اسددددتهدا  الان مددددة المعلوماتيددددة للبنددددول و المصددددار   .114

، 02دد،عددددد08وعلاقتددددده بتمويدددددل الارهاب،مجلدددددة العلدددددوق القانونيدددددة و الاجتماعية،المجلدددددد 

 .2023جوان01

لة هددددادفي سمية،سوسدددديولوجيا المدينددددة وانمدددداط التقيدددديم الاجتمدددداعي الحضددددري،مج .115

 2014،ديسمبر17دالعلوق الانسانية و الاجتماعية، العد

هالددددددة لبددددددرارة، تدددددداثير اسددددددت داق مواقددددددع التواصددددددل الاجتمدددددداعي علددددددى سددددددلول  .116

وش صددددية المراهددددا مددددن وجهددددة ن ددددر عينددددة مددددن المددددراهقين ، مجلددددة علددددوق الانسددددان و 

 .2022-03 -28،  01، عدد 11المجتمع، مجلد 

ة دراسدددد –وفدددداء محمددددد علددددي محمددددد، الابعدددداد الاجتماعيددددة للجددددرائم الالكترونيددددة  .117

معدددة لمضدددمون عيندددة مدددن القضدددايا فدددي محكمدددة سدددوهاج ، مجلدددة كليدددة التربيدددة، جا تحليليدددة

 .2021عين شمس، العدد السابع و العشرون، الجزء الثالث، 

وتاثيرهدددددا علدددددى تحقيدددددا الامدددددن  19-وفددددداء مطدددددروح، تدددددداعيات جائحدددددة كوفيدددددد .118

 .2022-06-30، 02، عدد09السيبراني في الجزائر ، مجلد 

لدددة الحضدددرية فدددي الجزائدددر وجهدددود حمايتهدددا، المجوناسدددي سدددهاق، مشدددكلات البيئدددة  .119

 .2021، اكتوبر 04، العدد 04الجزائرية للابحاق و الدراسات، المجلد 

، 39عدددددد، ال20ياسددددمينة بونعددددارة، الجريمددددة الالكترونيددددة، مجلددددة المعيددددار، المجلددددد .120

19-06-2015 

،مجلددددددة ضددددددياء  -الشددددددكل الحددددددديث للعنددددددف-يمينددددددة مدددددددوري،التنمر الالكترونددددددي .121

 .2020لنفسية و التربوية، جوان للبحوق ا

ات ذيمينددددة من ددددرفيس ، الجددددرائم الالكترونيددددة عبددددر مواقددددع التواصددددل الاجتمدددداعي  .122

لعددددد ، ا16د الابعددداد الاجتماعيدددة و الاخلاقيدددة، مجلدددة الحقدددوق و العلدددوق الانسدددانية، المجلددد

01 ،31-03-2023. 

 .الرسائل الجامعية3

  رسائل دكتورا 

ر خصدددائص امدددن المعلومدددات علدددى تحقيدددا التميدددز احمدددد حسدددني صدددالح عدددوض الله : اثددد .1

المؤسسدددي عبدددر قددددرات الدددتعلم التن يميدددة فدددي الجامعدددات الاردنيدددة، أطروحدددة مقدمدددة لنيدددل 
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شددهادة الدددكتوراه فلسددفة فددي ن ددم المعلومددات الاداريددة مددن كليددة الدراسددات العليددا، جامعددة 

 2018السودان للعلوق والتكنولوجيا،

علدددم يددل درجددة الماجسدددتير فددي العلددوق الإنسددانية )إيدداد بددن مصددطفى خطيددب بحدددث مقدددق لن .2

علدددددوق كليدددددة الآداب وال –الدددددنفس/ علدددددم الدددددنفس الجندددددائي(   المملكدددددة العربيدددددة السدددددعودية

تحليددددل ش صددددية الم تددددرق السدددديبراني عددددن بعددددد فددددي ضددددوء ن ريددددة عوامددددل  -الإنسددددانية

 –دراسدددة لعينددددة مدددن الم تدددرقين فدددي الفضددداء السدددديبراني  –الش صدددية ال مسدددة الكبدددرى 

 ( -2021حيزران 2 -32عدد –لمجلة العربية للنشر العلمي ا

لة ل ، رسددداالتدددوجي محمدددد: الحمايدددة الجنائيدددة مدددن الجدددرائم المرتكبدددة بواسدددطة الهددداتف النقدددا .3

د مقدمدددة لنيدددل شدددهادة الددددكتوراه فدددي الحقدددوق، ت صدددص القدددانون الجندددائي، جامعدددة احمدددد

 .2019-2018دراية ، ادرار، 

تددددوراه  ، اطروحددددة لنيددددل شددددهادة دكئيةازلجاايتها حموماتية وعللمار ارفسرابحددددي عزيددددزة: ا .4

 .2018-2017جامعة ابو بكر بلقايد، تلمسان،

(، زرارة ل ضدددر: الجريمدددة بدددين المجتمدددع الريفدددي و المجتمدددع الحضدددري) دراسدددة مقارندددة .5

 -ضدددررسدددالة مقدمدددة لنيدددل شدددهادة دكتدددوراه العلدددوق فدددي علدددم الاجتمددداع ،جامعدددة الحددداج ل 

2007-2008. 

لدددور  دراسددة ميدانيددة–بقددادة : أثددر الوسددط الاجتمدداعي فددي جنددوح افحددداق  زينددب حميدددة .6

، أطروحددددة دكتددددوراه -الاسددددرة و المدرسددددة و الحددددي فددددي جنددددوح افحددددداق فددددي الجزائددددر

 .2008-2007-دولة، ت صص علم الاجتماع الجنائي

ة دراسددددة ميدانيددددة بمراكددددز إعدددداد–سددددمية حددددومر: ال ريطددددة الاجتماعيددددة لجنددددوح افحددددداق .7

ل ورقلددددة ،أطروحددددة لنيدددد –عنابددددة  -عددددين مليلددددة –حددددداق الجددددانحين قسددددنطينة تربيددددة اف

شدددددهادة الددددددكتوراه فدددددي العلدددددوق، ت صدددددص علدددددم اجتمددددداع حضدددددري، جامعدددددة منتدددددوري 

 .2010-2009قسنطينة، 

 -سدددددمير صدددددالحي: مواقدددددع التواصدددددل الاجتمددددداعي و تأثيرهدددددا علدددددى العلاقدددددات افسدددددرية .8

يدددل لجزائدددري ، اطروحدددة مقدمدددة لندراسدددة ميدانيدددة علدددى عيندددة مدددن افسدددر فدددي المجتمدددع ا

 -2024-2023ت صص علم اجتماع الاتصال،  LMD شهادة الدكتوراه 

دراسددددة  -سددددمير يددددونس: ظدددداهرة العددددودة الددددى الانحددددرا : دراسددددة لل ددددرو  الاسددددرية .9

–مؤسسدددددة اعدددددادة التاهيدددددل  -عنابدددددة، -ميدانيدددددة علدددددى مسدددددتوى: مؤسسدددددة اعدددددادة التربيدددددة

، -ةعنابددد–الماجسدددتار ، جامعدددة بددداجي م تدددار البدددوني، مدددذكرة ت دددرج مقدمدددة لنيدددل شدددهادة 

،2005-2006. 

 -ةصدددبرينة معاويددددة: التطددددوير الحضددددري و التنميدددة المسددددتدامة فددددي المدددددن الصددددحراوي .10

ئدددة، ، مدددذكرة لنيدددل شدددهادة الددددكتوراه، ت صدددص علدددم اجتمددداع البي-مديندددة بسدددكرة نموذجدددا

 2016-2015جامعة محمد خيضر بسكرة،
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دة الانترندددت، مدددذكرة ت دددرج مقدمدددة لنيدددل شدددها صدددغير يوسدددف: الجريمدددة المرتكبدددة عبدددر .11

 تيدددزي وزو، ت صدددص القدددانون الددددولي لنعمدددال، -الماجسدددتار ، جامعدددة مولدددود معمدددري

06-03-2013. 

 يدددة دراسدددةعبدددد الله دغدددش العجمدددي : المشدددكلات العلميدددة والقانونيدددة للجدددرائم الالكترون .12

 . 2014، رسالة ماجستار في القانون العاق، جامعة الشرق الاوسط  -مقارنة

ة مدينددددة بسددددكر-قسددددمية منوبيددددة،م اهر تدددداثير النمددددو السددددكاني علددددى البيئددددة الحضددددرية .13

، مددددذكرة لنيددددل شددددهادة الدددددكتوراه علددددوق فددددي علددددم الاجتمدددداع ، ت صددددص علددددم -نموذجددددا

 .2016-2015اجتماع البيئة، جامعة محمد خيضر بسكرة،

ين مدددددن قيروانددددي محمدددددد امدددددين: دور المجتمددددع المددددددني فدددددي وقايددددة الاطفدددددال المهمشددددد .14

، اطروحدددة لنيدددل -دراسدددة ميدانيدددة علدددى عيندددة مدددن جمعيدددات ولايدددة سدددطيف–الانحدددرا  

-2015شدددهادة الددددكتوراه، ت صدددص علدددم اجتمددداع تربية،جامعدددة محمدددد خيضدددر بسدددكرة،

2016. 

 م كرات ماجستار-

ميدانيدددددة  iدراسدددددة-الهدددداق بلعيدددددد: الاسددددرة وتاثيرهدددددا فدددددي سددددلول الاحدددددداق المنحددددرفين .15

ة لنيدددل ، اطروحدددة مقدمددد-اق البدددواقي -بدددالمركز المت صدددص فدددي اعدددادة التربيدددة بعدددين مليلدددة

 .2020-2019شهادة دكتوراه ت صص علم اجتماع قانوني،

راسددددة د -الهدددداق بلعيد:التنشددددئة الاجتماعيددددة وتاثيرهددددا فددددي سددددلول المنحددددرفين الاحددددداق .16

ر لماجسدددتامكملدددة لنيدددل شدددهادة ا ميدانيدددة بدددالمركز الم دددتص لحمايدددة الطفولدددة باتندددة، مدددذكرة

 .2010-2009في علم الاجتماع القانوني، جامعة الحاج ل ضر،

وهيبددددددة صدددددداحبي: التنميددددددة الحضددددددرية والتغيددددددر الاسددددددري داخددددددل مجتمددددددع المدينددددددة  .17

صدددص الجزائريدددة، اطروحدددة مقدمدددة لنيدددل شدددهادة الددددكتوراه علدددوق فدددي علدددم الاجتمددداع، ت 

 2017-2016علم الاجتماع الحضري، جامعة باتنة،
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 جامعة محمد خيضر بسكرة

 والاجتماعيةكلية العلوم الإنسانية 

 قسم: العلوم الاجتماعية

 تخصص: علم اجتماع الحضري

 

   دليل المقابلة 

ب

ب

بإل ب ّارى:بلئّسببفل عبم افحعبالجلائ بال ّ لا ّع.

بف بإطالبإ جااب حتب  ارّم بإ جااب طلوحعبر تولا بحو بمواوع:

"رولبا ملابال ّ لا  بف بالحربملابا تشالبج وحبا حراتبالل م بف بالو طب

ب"ب-رلا عبمّرا ّعب مرّ عب   لى–لحالتبا

 دددعب حدددلاب حاجدددعبإلددد بم ددداامت  بل ددد ب  جددداب م  ددداب  جددداحةب لجدددواب لابتت اددد ب اإجا

ب   بااتهبا  ئ عبالت ب  طلحهاب  ّك.

وببو حدددّط  ب  مددداب لاب ددد بالمي ومدددانبالدددوالرىب دددت ق ب دددلّعبولابّط ددد ب  ّهددداباحدددر

بت تخر بإلابللأغلاضبالت ب  رنبملاباج ه.

بلتقرّل.   ابتياو   بمي اةبوبف با خّلبتق  وابم ابفائ بالاحتلا بوباشا لّلاب

بش لابم  قابلتياو ك.ب

ب

بشراف الأستاذ إ                                  إعداد الطالبة: )ة(:               

ب  مّعبم و ّعبب .برببببببببببببببببببببببب وراوربالشّمالبببببببببببببببببببببببببب

ب
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 . بمدينة بسكرة  استمارة المقابلة مع فرقة مكافحة الجرائم السيبرانية

 .المحور الأول: الدور الوقائي للأمن السيبراني في الوسط الحضري 

 مدينة بسكرةبفرقة مكافحة الجرائم السيبرانية ب اولا: التعريف

بال ّ لا  ؟:بح عبم هومكبماباوبتيلّنبا ملاب1س

ب:بمت بت بتأ ّسبجهاابا ملابال ّ لا  بف بمرّ عب   لى؟.2س

ب:ب  ب رربا فلاربالتق ّّلابف بمل ا  ؟3س

:بادددد بتددددلولاب لاب ددددرربالتق ّددددّلابفدددد بمل ددددا  ب دددداف بلمواجهددددعبمخت ددددنبالمخدددداطلب4س

بالال تلو ّع؟

ب:بماباوبتقّّم  بل م توىبالتأاّ  بل تق ّّلاباليام ّلابف بمل ا  ؟5س

بومولاب رلا انباجتما ّعبلهاب ل عب ا ملابال ّ لا  ؟:با بتق6س

:بمددددابادددد ب ادددد بالهّئددددانبالمتخسسددددعبفدددد بمحال ددددعبالج ددددوحبالل مدددد بفدددد بمرّ ددددعب7س

    لى؟.

ب؟:مابا با ارانبالت بّ ي با ملابال ّ لا  بف بمرّ عب   لىبإل بتحقّقها8س

ب:ب ّنبّت بت وّلابالموالربال شلّعبللأملابال ّ لا  ؟9س

بل ّكبلما ابّ  لبالج وحبالل م ب ال انبلرىبا حرات؟:بح عب10س

 ثانيا: التوعية عبر المؤسسات.

بّمّع؟م افحعبالجلائ بال ّ لا ّعبوبالمؤ  انبالتي فل عب:با با اكبت  ّ ب ّلاب1س

ب:بمابا با لابالمؤ  انبالتي ّمّعبالت بتيام ت بميها؟2س

بمخاطلبالج وحبالل م ؟:بماباوبرولبالمؤ  انبالتي ّمّعبف بالو اّعبملاب3س

ب؟فل عبم افحعبالجلائ بال ّ لا ّعبب:با با اكبمؤ  انب خلىبتياو نبم ب4س

:بمددددلابالم ددددؤو ب ددددلابوادددد بال ل دددداممبالتو ددددوتبالخددددا ب الحماّددددعبمددددلابمخدددداطلب5س

بالج وحبالل م ؟
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:بمددددابادددد بال سددددائابالتدددد بتقددددرمهابل مجتمدددد بال  دددد لتبمددددلاباجدددد بالتسددددرتبل ج ددددوحب6س

بالل م ؟

باددد باددد  بالجهدددوربالتو وّدددعب افّدددعبلتو ّدددعبم دددتخرم بو دددائ بال ّئدددع:بح دددعبل ّدددكب7س

بالل مّعبف بمرّ عب   لى.

 الجنوح الرقمي و مواقع التواصل الاجتماعي.ثالثا: 

ب:مابا ب   لبالم سانبالل مّعبّت بفّهابالج وحبالل م ؟1س

ب   لبمو  بل تواس بالاجتما  بممال عبل ج وحبالل م ؟ب:بماباو2س

 بادددموا ددد بالتواسددد بالاجتمدددا  بتشدددهربا تشدددالاب  ّدددلابل ج دددوحبالل مددد ةب:ب مددداب لاب3س

بّ تيّلابا ملابال ّ لا  ب ه  بالموا  بل تو ّعب مخاطلبالج وحبالل م ؟

 رابعا: جنوح المساس بأنظمة المعالجة الآلية للمعطيات

بج وحبالم اسب أ ظمعبالميالجعبالآلّعبل ميطّان؟:بح عبم هومكبماباوب1س

ب بم و انب ظا بالمي ومان؟:بمابا ب ا2س

ب؟:بمابا ب ارانب ظا بالمي ومان3س

ب لابا م  عب لاب  ظمعبالميالجعبالآلّع؟:بمابا ب 4س

ب:بمابا ب ا ب ش ا بج وحبالم اسب أ ظمعبالميالجعبالآلّعبل ميطّان؟5س

بج وحبالم اسب أ ظمعبالميالجعبالآلّعبل ميطّان؟:ب ّنبّت بالت اعب6س

بالميالجعبالآلّعبل ميطّان؟بمابا بخسائ ب  ظمعب:7س

 خامسا: انتشار الجنوح الرقمي في الوسط الحضري

ب:بماباوبالو طبا   لب لاعبلا تشالبج وحبا حراتبالل م ؟1س

و ددطب ددلاباليوامدد بالتدد بت ددا ربفدد با تشددالبالج ددوحبالل مدد ب   ددلىبفدد بال:بمددابادد ب 2س

بالحالت؟

بف بالو طبالحالت؟ب:بمابا بمظاالبا تيما بالت  ولوجّاب ّلابا حرات3س

:بح ددددعبل ّ دددد بمددددابادددد ب  ددددالبا ددددتخرا بالت  ولوجّدددداب  دددد با حددددراتبفدددد بالو ددددطب4س
بالحالت؟
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ب

جنممموح كافحمممة الالآليمممات التقنيمممة التمممي يسمممتخدمها الأممممن السممميبراني لمالمحمممور الثممماني: 

 الرقمي في الوسط الحضري.

 ثانيا: الآليات التقنية 

م افحدددددعبالجدددددلائ بفل دددددعبتواجدددددهبل تلو ّدددددعبالتددددد ب:بمددددداباددددد ب  دددددواعبالتهرّدددددرانباإ1س

بمرّ عب   لى؟ال ّ لا ّعبف ب

عبفددد ب:بمددداباددد ب اددد بالا دددتلاتّجّانبالتددد بتت يهدددابفل دددعبم افحدددعبالجدددلائ بال دددّ لا 2ّس

 مواجهعبالج وحبالل م ب مرّ عب   لى.

:بمددددابادددد بالجهددددوربالتدددد بتقددددو ب هددددابفل ددددعبم افحددددعبالجددددلائ بال ددددّ لا ّعبمددددلاباجدددد ب3س

بج وحبالل م .ال شنب لابال

ا ّعب  دددلابالطدددلنبالتق ّدددعبالتددد بت دددتخرمهابفل دددعبم افحدددعبالجدددلائ بال دددّ لمددداباددد بب:4س

بلمحال عبالج وحبالل م .

فدددد بمرّ ددددعب  دددد لىب ددددلاممبم افحددددعبالجددددلائ بال ددددّ لا ّعب:بادددد بتتددددوفلبلددددرىبفل ددددعب5س

بو  ظمعبم افحعبال ّلو انبملخسعبومحر عب س عبم تملى؟

لابلاممب  ظمدددعبالحماّدددعبالتددد بتمت  هدددابمؤ  دددعبا مددد ددد:بمددداباددد ب  دددلابالتط ّقدددانبو6س

بّ لا  بلمرّ عب   لىبال بّ

 بتيتقددددرب لاباددددينب  ظمددددعبالحماّددددعباإل تلو ّددددعبّم ددددلاب لابّ دددده بفدددد باّددددارىب:بادددد7س

بج وحبا حراتبالل م ؟

 الجنوح الرقميالذكاء الاصطناعي وثانيا: 

ب م ؟ البالاسط ا  بف بمحال عبالج وحباللبّ:با بّ ا ربال ّب1س

ب م ؟:ب ّنبّ اا بال  البالاسط ا  بف بمحال عبالج وحباللب2ّس

ب البالاسط ا  ؟ مّّلاب ا ت ل بتط ّقانبال ّب:با بّقو بالجا حّلاباللب3ّس

 ثالثا: جنوح المساس بالأشخاص عبر شبكة الانترنت

ب   لبج وحبل م بملت عبملابطلنبا حرات؟ب:بماباو1س

ب تل ن؟  لبش  عباإ وحبالم اسب ا شخا ب:بمابا ب ش ا بج2س
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بل تلو  ؟ عبل ّكبماباوبم هومكبل تشهّلباإ:بح3س

ب ش ا بالتشهّلباإل تلو  ؟:بمابا ب4س

باّا؟ل تلو  بلرىبالاحال   ّعبالت بّتل هابالتشهّلباإب لابالآ ال:بمابا ب 5س

بل تلو  ؟طل   ب ّنبت ظلولابإل بالت ملباإ:بح عبا6س

بل تلو  ؟الت بترف با حراتبل ت ملباإ اعبح عبل ّ  بمابا با  ب:7س

بل تلو  ؟:بمابا بخسائ بالت ملباإ8س

بل تلو  ؟التّ ملباإ:بماا ب   لبفئعبتتأ لب 9س

بل تلو  ب ال   عبل احاّا؟:بمابا ب الالبالت ملباإ10س

بل تلو  ؟:بماباوبم هومكبلل تاااباإ11س

بل تلو  ؟:بمابا ب ا ب ش ا بالا تاااباإ12س

ابلحددددرتب القّددددا ب يم ّددددعبالا تدددداا بل ّددددكبمددددابادددد ب ادددد با  دددد اعبالتدددد بتددددرف با:بفدددد13س

بل تلو  ؟اإ

بل تلو  ؟نبتيلاابلج وحبالا تاااباإمابا ب   لبال ئاب:14س

بل تلو  ؟:بمابا ب  لابو ائ بالا تاااباإ15س

ب:بماب   لبو ّ عبل مّعبّلت عبملابخللهابج وحبالا تااابالل م ؟ب16س

بتيلّ   بلج وحبا تحا بالشخسّعب  لبموا  بالتواس بالاجتما  ؟:بماباوب17س

ب:بمابا ب  واعبج وحبا تحا بالشخسّعب  لبالم سانبالل مّع؟18س

بمابا ب   لبال ئانب لاعبلج وحبا تحا بالشخسّع؟ب:19س

ب:با با اكب و اب خلبملابج وحبا تحا بالشخسّعبالموا  بوبالمؤ  ان؟20س

ب عب   بج وحبا تحا بالشخسّع؟:بمابا با الالبالمتلت21س

بماباوبالج وحبالج   بح عبخ لت  ؟ب:22س

ب مّعبا تشالابل ج وحبالج   ؟:مابا ب   لبالم سانباللب23ّس

ب لاب ش ا بالج وحبالج   ؟:بمابا ب 24س
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ب م بالج   ؟:بمابا ب   لبفئعبميلاعبل ج وحباللب25ّس

ب مّع؟اللبّبالشت ب  لبالم سان:بح عبل ّكب ّنبتلىبج وحبال عبو26س

ب مّع؟الشت ب  لبالم سانباللبّ:بمابا ب ش ا بال عبو27س

ممممور الر  المحممممور الثالممممث: الممممد   ر جنمممموح يبراني فممممي الحممممد مممممن انتشممممادعممممي للأمممممن الس 

 قمي في الوسط الحضريالأحداث الر  

 نترنتصب والاحتيال عبر الإجنوح الن   لا:أو  

ب تل ن؟اإ:بماباوبم هومكبلج وحبال سعبوالاحتّا ب  لبش  عب1س

بالاحتّا با   لبا تشالا؟:بمابا ب ا ب ش ا بج وحبال سعبو2س

بل تلو  ؟إ:بح عبم هومكبماباوبج وحبالاحتّا بالمال با3س

بل تلو  ؟:بمابا ب  لاب ش ا بالاحتّا بالمال باإ4س

بّع؟ل تلو ّعبالوامالشائيعبللحتّا بف بالتجّالىباإب لابا  واع:بمابا ب 5س

ب مّع؟ماباوبم هو بج وحبت ّضبا موا ب  لبالم سانباللبّ:بح عبل ّكب6س

ت دددددّضبا مدددددوا ب  دددددلب:بمددددداباددددد ب حدددددرتبو   دددددلبالطدددددلنبا تشدددددالابفددددد ب م ّدددددانب7س

بع؟ مّّبالم سانباللبّ

ب؟ّّضبا موا ب  لباليملنبالمش لى:ب ّنبّت بت 8س

ب مّع؟مابا بالآ البال   ّعبلت ّّضبا موا ب  لبالم سانباللبّب:9س

بو بج وحبالاحتّا ب   ب طا انبالائتمالا؟:بماباوبم ه10س

بل ؟ل تلو  بالماالت بّت بملابخللهابالاحتّا باإبط ّقان لابالتّبمابا ب ب:11س

ّ لا  ب ددددلابالحددددالانبالتدددد ب مددددت ب ميالجتهددددابفدددد بمؤ  ددددعبا مددددلابالّ دددد:بمددددابادددد ب 12س

ب مرّ عب   لى؟

بع؟ا ّّبمهابلم تيم  بال طا عبال ّب:بمابا باإلشارانبالت بتقرب13ّس
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و ددد ب دددالّعبالتددد بّممدددالسبمدددلابخللهدددابالاحتّدددا باإل تل:بمددداباددد ب اددد بالطدددلنبوا 14س

بع؟ا ّّبال طا عبال ّبب ا تيما 

 ثانيا: التحقيق مع الحدث الجانح

 دددعب مرّم افحدددعبالجدددلائ بال دددّ لا ّعبالسددديو انبالتددد بتواجدددهبفل دددعبب  دددلاب:بمددداباددد 1س

بالج وحبالل م ؟مواجهعبوبعّ لا ّّبم افحعبالجلائ بال بّف بب   لى

ب:بمابا بخطوانب وبملاح بتقرّ بالش وى؟2س

ب:بمابا بشلوطبتحلّلبش وىباربالج وحبالل م ؟3س

ب:بمابا بملاح بالتحقّ بم بالحرتبالجا ا؟4س

بحقّ بم بالحرتبالجا ا؟:بملابّتول بالتّب5س

بالج وحبالل م ؟ت نبالمحقّ بف بالج وحبالتق ّرتبو:با بّخ6س

بحقّ ؟الج ائ ب   البالتّبب :ب ملابّ تيّلابالمحقّب7س

تبحقّدددد بمدددد بالحددددرقددددّلاب   ددددالبالتّبالمحقّببهددددا ددددلابالمشدددد لنبالتدددد بّواجه:بمددددابادددد ب 8س

بالجا ا؟

يامددد بتح دددّلابالتّبالتّددد بت دددتخر بفددد بّ لا  ب:بمددداباددد ب اددد با دددتلاتّجّانبا مدددلابالّ ددد9س
بحقّ ؟ّلاب   البالتّبتبالجا حم با حرا

نية م السممميبراالسممميبراني لمكافحمممة الجمممرائومبمممادرات فرقمممة الأممممن ثالثممما: اسمممتراتيجيات 

 بمدينة بسكرة.

 بّ لا ّ ددددعبالتددد بتم  هدددابمسدددالابا مدددلابالق ّدّدددالتّب:ب دددل ّ  ةباددد بالجهدددوربالت ظّمّدددعبو1س

بع؟ملابالهجمانبال ّ لا ّب ارلىب   بتوفّلبفاالب ّ لا  بآملاف بمرّ عب   لىةب

بن؟مخت نبالواالابعباليامعبللأملابالوط  بم :بمابا ب ا بات ا ّانبالمرّلّّب2س

ّ لا  با ادددددمنبلهدددددابعبحدددددو با مدددددلابالّ ددددد:بادددد با ددددداكبات ا ّدددددانبوم دددددارلانبرولّدّدددد3س

 الجاائل؟

بولّعبالت با امنبلهابالجاائل؟ لابالات ا ّانبالربّ:بمابا ب 4س

ب م ؟اوابل ج وحباللبّ:ب ما ابت سابالاحاّابال ّلابتيلب5ّس
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بعتددد بتت ددد الّباإ تل دددنبوقددد بفّهدددابم دددتخرم بشددد  عب:بمددداباددد ب اددد با خطدددالبالتددد ب6ّس
ب؟ل تلو ّعف باختلانباوات ه بوموا يه باإ

 ب مّددددعبل ح دددداظب  دددد  انباللبّمهابلم ددددتخرم بالشّدددد:بمددددابادددد باإلشددددارانبالتدددد بتقددددرب7ّس
بخسوسّاته ؟

 .مقابلة مع الأخصائي الاجتماعي 

بائ بالاجتما  ؟:بماباوبم هومكبللأخسب1ّس

ب ا حدددراتبإلددد بالت ددداعبالج دددوح:بمددداباددد ب اددد با  ددد اعبالاجتما ّدددعبالتددد بتدددؤرتب2س

ب م ؟اللبّ

بحّلا؟ م بلرىبالجا :بمابا ب ا بالمخاطلبالاجتما ّعبالت بّتل هابالج وحباللب3ّس

ب مددددد بلدددددرىبالجدددددا حّلا  دددددّعبالتددددد بّتل هدددددابالج دددددوحباللبّ:بمددددداباددددد ب اددددد بالآ دددددالبال ّب4س
ب مّّلا؟اللبّ
ب م ؟ماباوبرولبا خسائ بالاجتما  بف بمحال عبالج وحباللبّب:5س

ب مّّلا؟ ّنبّيالمبا خسائ بالاجتما  بالجا حّلاباللبّب:6س

ب الحرتبالجا ا؟  بال    بالاجتما    ّب:ب ّنبّت بالتّب7س

ب:با با اكبت  ّ ب ّلابا خسائ بالاجتما  بو ائ عبالحرت؟8س

ب:ب ّنبّت بتق ّ باليم بم ب  لىبالحرتبالجا ا؟9س

بمؤ  انبالرولع؟ يضبت  ّ ب ّلابا خسائ بالاجتما  بوب:با با اك10س

بت بّواجههابا خسائ بالاجتما  ؟ لابالسيو انبالّب:بمابا ب 11س

بم ؟ حباللبّعبلو اّعب   ائه بملابالج ومهابللأ لبالحالّّبت بتقربّسائابالّبال ّببما:ب12س

 مقابلة مع المحامي 

بع؟احّعبالقا و ّّب م بملابال ّب:بمابم هومكبلج وحبا حراتباللب1ّس

بم بالحرتبالجا ا؟نب التحقّ ب:بملابالم  ّب2س

ب:بماباوبرولب اا با حرات؟3س

ب:ب ملابّ تيّلاب اا با حراتب   البميالجعب ااّابالمتي قعب ا حرات؟4س
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ب:بمابا بالشلوطب وباما انبالتحقّ بم بالحرتبالجا ا؟5س

بّلا؟:ب ّلابّت بإّراعبا حراتبالجا ح6س

بت؟ّ بم با حراالتحقشتل عبف بالتحقّ ب ّلابال ال ّلابو:بمابا بالخسائ بالم7س

ب:ب ّلابّت بمحا معبا حرات؟8س

بماباوباختساسها؟:بمابا بمح معبا حراتبو9س

ب؟عالحرتبم ؤولّتهبالجاائّّببلابالقا و  بالّ تبّتحمّ بفّهاال بّب:بماباو10س

بالحرتبالجا ا؟ بالحقونب وبالاما انبالتّ بتحم ب:بمابا11س

ب؟محال عبالج وحباللّ م بجاائلتبف الميّقانبالت بتواجهبالقا ولابالب:بما12س

ب

ب

ب

ب

ب

ب

ب
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	يأخذ التشهير الالكتروني عبر المنصات الرقمية أشكالا عديدة من بينها:
	 نشر الأكاذيب والمعلومات المغلوطة عن فرد أو مؤسسة بهدف الإساءة لهم .
	.5ابرز الآثار السلبية التي يتركها التشهير الالكتروني لدى الضحايا.
	صرح المبحوثين بأن التشهير الالكتروني يترك اثارا نفسية و اجتماعية ومادية لدى الضحايا، واختلف المبحوثين في وصف الاضرار، فكل مبحوث ركز على جانب معين وذلك بسبب تخصصه و ميولاته وخبرته المهنية،ونستشهد في هذا الصدد بتصريح المبحوث رقم 03 (مسؤول خلية الاتصال و...
	" حسب الحالات التي معالجتها فان التشهير الالكتروني يترك العديد من الأضرار في نفوس الضحايا من أبرزها:
	.19أنواع جنوح انتحال الشخصية عبر المنصات الرقمية.
	صرح المبحوثين بأن أشكال انتحال الشخصية عبر المنصات الرقمية تأخذ أشكالا عديدة، ولتوضيح الفكرة أكثر نستدل بتصريح المبحوث رقم 04 (مسؤول فصيلة المساعدات التقنية) قائلا:
	" هناك العديد من أنواع جنوح انتحال الشخصية عبر المنصات الرقمية من أبرزها نجد:
	.22الأضرار المترتبة على جنوح انتحال الشخصية.
	" جنوح انتحال الشخصية يخلف العديد من الأضرار من أبرزها:
	 استدراج الأفراد عبر الوسائط الرقمية للتورط في أنشطة جنسية غير قانونية.
	 إرسال رسائل أو صور ذات طابع جنسي غير مرغوب فيه إلى الآخرين، مما يتسبب في مضايقتهم أو إيذائهم".
	.9أهم استراتيجيات فرقة مكافحة الجرائم السيبرانية لتحسين التعامل مع الأحداث الجانحيين أثناء التحقيق.
	يرى المبحوثين في هذه النقطة المطروحة انه يجب التركيز على الاستراتيجات التقنية و تطوير البينة الرقمية لفرقة مواجهة الجرائم الالكترونية من اجل تحسين التعامل مع الاحداث، ونستدل في هذا بالمبحوث رقم 02 (مسؤول فصيلة اليقضة السيبرانية) قائلا:
	" بدلا من التركيز على عقاب الاحداث، يجب التركيز على الاستراتيجيات و الاجراءات الرقمية الموجهة للأحداث، ومن أبرز هذه الاستراتيجيات:
	 المراقبة على وسائل التواصل الاجتماعي بهدف كشف وتحديد مصادر التهديد الالكتروني.
	 تطوير التطبيقات و الألعاب ومقاطع فيديو تعليمية تفاعلية لجذب انتباه الأحداث و تعليمهم مبادئ الأمن السيبراني، بطريقة ابداعية و مناسبة لأعمارهم.
	 دمج برامج توجيه رقمي ضمن خطة اعادة تأهيل الاحداث الجانحيين، بهدف تطوير مهاراتهم الرقمية الايجابية ".
	 استخدام كلمات مرور ضعيفة أو مكررة هذا ما يساهم في عملية اختراق الحسابات.
	 النقر وفتح روابط و مرفقات مجهولة المصدر قد تكون تحتوي على فيروسات أو برامج خاصة بالتجسس.
	 استخدام شبكات Wi-Fi عامة قد تكون مستخدمة من قبل المخترقين لاختراق الأجهزة المتصلة بها.
	 إهمال وتجاهل برامج الأمان التي تساعد على غلق الثغرات أمام المهاجمين الرقميين.
	 استخدام التطبيقات والمواقع غير معروفة التي قد تكون تحتوي على برمجيات خبيثة تهدد أمان الهاتف الشخصي.
	 الرد على الرسائل الالكترونية التي تبدو موثوقة، من الأحسن عدم الرد على هذه الرسائل و التوجه مباشرة إلى الموقع الرسمي للمؤسسة.
	 الشعور بالوحدة: قد يتجنب الحدث الجانح التفاعل مع محيطه الاجتماعي خوفا من تداعيات سلوكه، وهذا ما يساهم في زيادة مشاعر الوحدة و الحزن.
	س7: ما هي خصائص أنظمة المعالجة الآلية للمعطيات؟
	خامسا: انتشار الجنوح الرقمي في الوسط الحضري
	س3: ما هي مظاهر استعمال التكنولوجيا بين الأحداث في الوسط الحضري؟
	س4: حسب رأيكم ما هي أثار استخدام التكنولوجيا على الأحداث في الوسط الحضري؟
	س18: ما هي أنواع جنوح انتحال الشخصية عبر المنصات الرقمية؟
	س9: ما هي أهم استراتيجيات الأمن السّيبراني الّتي تستخدم في تحسين التّعامل مع الأحداث الجانحين أثناء التّحقيق؟

